Registros Médicos Eletronicos com Banco de dados
Blockchain

Tiago Leoratto', Marcelo de Paiva Guimaraes'?

'Programa de Mestrado em Ciéncias da Computagio
Centro Universitario Campo Limpo Paulista (UNIFACCAMP)
R. Guatemala 167 — 13.231-230 — Campo Limpo Paulista — SP — Brasil

*Universidade Federal de Sdo Paulo (Unifesp/Reitoria-UAB)
Rua Sena Madureira, 15 - Sdo Paulo - SP - Brasil

Abstract. Blockchain-based applications are characterized by the decentraliza-
tion of processing and management, and the possibility of the user being the
manager of their data. Therefore, the use of this technology has aroused interest
in the health area, especially for the development of electronic medical records.
This work aims to present a model for electronic records based on blockchain
integrated with a document-oriented database (noSQL). The model aims to give
patients the management of their own medical records and access, as long as 1
allowed it, by any service provider.

Resumo. Aplicagées baseadas em blockchain possuem como caracteristicas a
descentralizagcdo do processamento e do gerenciamento, e a possibilidade do
usudrio ser o proprio gestor dos seus dados. Por isso, o uso desta tecnologia tem
despertado o interesse na drea da saiide, em especial, para o desenvolvimento
de prontudrios eletronicos. Este trabalho tem como objetivo apresentar um
modelo para prontudrios eletronicos baseados em blockchain integrado com
um banco de dados orientado a documentos (noSQL). O modelo visa atribuir
aos pacientes a gestdo dos seus proprios prontudrios e o acesso, desde que
permitido, por qualquer prestador de servigo.

1. Introducao

Os prontudrios médicos inicialmente eram registrados em papel e ficavam disponiveis so-
mente para um profissional ao mesmo tempo, possuiam baixa mobilidade e estavam su-
jeitos a ilegibilidade, ambiguidade, possiveis perdas de informacao, falta de padronizagao
e dificuldades de pesquisas coletivas. Para guardar exigiam grandes espacos para arquiva-
mento, pois os atendimentos podem gerar quantidades expressivas de informacdes sobre
o paciente [CFM and SBIS 2012] . Com o intuito de minimizar as limitacdes dos regis-
tros médicos em papel, os computadores foram incorporados nas rotinas das institui¢des
médicas. Desde entdo, indmeras instituicdes tém desenvolvido diferentes modelos de
registros médicos eletronicos [HyppoOnen et al. 2013].

Apesar do uso da tecnologia auxiliar em diversos pontos a geragao e armaze-
namento dos prontudrios médicos, os mesmos geralmente ficam em posse somente dos
profissionais que os criam. Com o objetivo de possibilitar que os prontudrios estejam
disponiveis para mais de um profissional e que as informacdes sejam de propriedade do
paciente, as caracteristicas da blockchain vém despertando interesse na area da saude.
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Como a blockchain € uma solugao distribuida e que permite que o proprio usudrio seja o
gestor de seus dados, entdo € uma abordagem promissora como base para os prontudrios
eletronicos. Além disso, agrega a garantia de privacidade e a possibilidade dos pes-
quisadores se beneficiarem da disponibilidade de um amplo conjunto de dados médicos
[Karafiloski and Mishev 2017].

Este trabalho tem como objetivo mostrar um modelo de prontudrios eletronicos
baseados em blockchain, que terda com carateristicas a descentralizacdo da informacao,
privacidade, controle dos ativos' pelo proprietdrio e armazenar as informacdes em um
banco de dados orientado a documento e escaldvel. O modelo apresentado neste projeto
utiliza a solu¢@o BigchainDB em uma rede privada, onde os participantes sao conhecidos.
Existem alguns prontudrios na literatura que também usam blockchain, contudo elas sao
baseadas em criptomoedas e banco de dados relacionais, como por exemplo, Medrec
[Ekblaw et al. 2016], Ancile [Dagher et al. 2018], UniRec [Quaini et al. ], Zhealth [zhe ],
MediChain [Rouhani et al. 2018] e Medblocks [Ramesh ].

O restante desse trabalho esta divido da seguinte forma: a se¢do 2 apresenta a
fundamentacdo, a secao 3 expde o projeto e por fim, a se¢do 4 relata as conclusoes.

2. Fundamentos

Os primeiros estudos que originaram o conceito blockchain ocorreram no inicio da
década de 90. Foi inspirado no algoritmo de ordenagdo de data e hora, e usado para
impedir a violagdo de documentos. A defini¢do original foi criada em 2008 com a
publicacdo do artigo “Bitcoin: A Peer-to-Peer Electronic Cash System”publicado por
Satoshi Nakamoto[Nakamoto 2008].

Blockchain consiste em uma cadeia ordenada e consistente de blocos. Os blocos
tém informacdes para controle e as informacoes propriamente ditas do contexto que a
blockchain esta inserida. A Figura 1 demonstra a estrutura de blocos encadeados. Nela é
possivel verificar que cada bloco (B) tem um apontador H(B) para o bloco anterior. Outra
caracteristica € a de que a estrutura de blocos € replicada em uma rede peer-to-peer. Dessa
forma, a informacio € descentralizada evitando que uma entidade central ou absoluta
tenha o poder sobre ela. Quando um novo bloco tem sua criagao submetida, ele é enviado
para todos os participantes® da blockchain. Os participantes, através de mecanismos de
consenso, determinam quando um bloco € vélido e o acrescentam na blockchain.
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Figura 1. Cadeia de blocos na blockchain

A blockchain também garante a privacidade das transacdes que sdo realizadas de
forma andnima, evitando que terceiros conhecam exatamente as pessoas envolvidas na

'Um ativo pode representar qualquer objeto fisico ou digital. O ativo no contexto deste trabalho repre-
senta os prontudrios médicos e as regras de acesso para os mesmos. Cada ativo € associado a proprietarios,
que sdo responsdveis pela sua criacao.

2Em uma blockchain piblica todos participantes tém o mesmo direito de verificacdo. J4 em uma block-
chain privada, um grupo pré-definido de participantes controlam o processo de verificacao.
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transacdo. Também na blockchain ocorre o controle de propriedade dos ativos, a qual
somente o proprietario, ou proprietdrios, possuem um conjunto especifico de chaves pri-
vadas que validam a propriedade de um ativo especifico.

2.1. BigchainDB

O BigchainDB? foi anunciado em 2016 e é chamado de banco de dados blockchain, por
possuir propriedades de um banco de dados tradicional e ter caracteristicas de uma block-
chain. A estrutura fundamental do BigchainDB é o node. Ele é formado pelo MongoDB*,
Tendermint®.

O MongoDB € o banco de dados de codigo aberto que opera utilizando a lingua-
gem de consulta NoSQL. Ele é o responsavel pelo armazenamento dos dados oriundos do
BigchainDB e fornece as caracteristicas de banco de dados ao ambiente. O ponto positivo
do MongoDB ¢ sua flexibilidade. Sua estrutura orientada a documentos permite gravar os
dados da forma que for melhor para a aplicagdo [MongoDB 2017].

Tendermint € um protocolo composto por duas partes, algortimo de consenso e
protocolo de rede ponto a ponto. O Tendermint funciona mesmo que até 1/3 das maquinas
falhem de maneira arbitraria. A adicdo de um bloco novo na cadeia ocorre através de ro-
dadas (rounds) no Tendermint. Em cada rodada o bloco pode ter alguns estados possiveis
que também sdo chamados de passo (step). Um bloco a ser validado esta em uma determi-
nada altura, rodada e passo. Um bloco ¢ dito efetivado pelo Tendermint quando assinado
e difundido por mais de 2/3 do poder de votacio dos validadores [Kwon 2014]. E o Ten-
dermint que adiciona as caracteristicas de uma blockchain ao sistema BigchainDB.

A Figura 2 ilustra um exemplo de registro de consulta de um paciente. Um
usudrio da blockchain, através de uma aplicag¢do desenvolvida, por exemplo, na linguagem
Python®, submete uma transa¢io ao BigchainDB (1). O BigchainDB fornece os métodos
de criptografia necessdria e também faz algumas validacdes iniciais para as transacoes. A
transacdo contendo o registro da consulta € enviada para o Tendermint realizar o processo
de consenso. Como parte desse consenso, sdo empacotadas as transacdes submetidas
em um bloco e esse bloco sofre uma votagcdo para avaliar sua validade (2). Quando é
alcancado um consenso, € enviada uma confirmacio do bloco criado (3). Com o bloco
criado, € enviado ao banco de dados MongoDB (4), em seguida o banco de dados en-
via a confirmagdo do bloco armazenado (5). Logo apds é enviado para a aplicagdo a
confirmacdo de todo o processo ao usudrio (6).

Aplicagao Blockchain

Validagges (2) AR
Transagio (1) | €  =mmmemeaar == === > W‘ ]
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Retorno (6) MongoDB

Figura 2. Fluxo de transacao BigchainDB.

3https://www.bigchaindb.com/
*https://www.mongodb.com/
Shttps://tendermint.com/
®https://github.com/bigchaindb/bigchaindb-driver
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O BigchainDB utiliza o conceito de ativo para qualquer transac@o e esse serd ar-
mazenado no banco de dados. Os ativos podem ser qualquer tipo de informacao, como por
exemplo uma anotac¢do de um atendimento médico a um paciente. Esses ativos sdo cria-
dos através da transagdo create e também associa o proprietario. O proprietario do ativo
¢ identificado por uma chave publica criptografada e € inserido no ativo criado. Além da
chave publica, uma chave privada também € assinada no ativo. Assim, se o par de chaves
ndo pertencer a0 mesmo usudrio, o ativo nao seréd criado. Quando o ativo € criado um
identificador € gerado. Com o identificador unico, posteriormente o ativo sera referen-
ciado para consultas e até mesmo transferidos para outros usudrios. A transferéncia do
ativo ocorre através da transacao transfer, onde € necessario informar a chave privada do
proprietario aprovando a transferéncia.

3. Projeto

Neste projeto tudo serd tratado como ativo, assim serdo criados alguns tipos de ativos
com caracteristicas distintas. A Figura 3 mostra a abordagem proposta com os ativos que
poderdo ser criados e como sdo relacionados entre si. O ativo do tipo paciente terd uma
chave publica e o seu identificador dnico. No ativo de dados do paciente estardo suas
informagdes pessoais, como peso, altura e tipo sanguineo. J4 no ativo de responsdveis
serd informado os responsaveis do paciente, por exemplo, parentes ou cuidadores. Esses
ativos terdo a informacdo do identificador do paciente. Para que a criacdo desses ativos
ocorra deverao ser assinados pela chave privada do paciente.

As instituicoes de satde e de pesquisa sdo criadas no ativo de instituicdo, que
também terdo suas chaves publicas. O ativo do tipo admin serd utilizado para casos de
visualizacdo de emergéncia, com sua respectiva chave publica. O registro médico sera
criado no ativo prontudrio. Na criacdo do ativo prontudrio é assinado com a chave pri-
vada do paciente que esta criando este ativo. Por fim, o ativo do tipo acesso, esse terd o
identificador do prontudrio e as chaves publicas dos responsaveis, instituicao, admin e do
paciente.

Chave Privada

1d do prontudrio

Acesso Prontuario

Chave Publica

Chave Publica Chave Publica

Admin

Figura 3. Abordagem proposta

Responsavel

Quando o paciente efetuar seu cadastro no minimo um ativo € criado, ativo do tipo
paciente. O identificador do ativo paciente € utilizado para inserir nos demais ativos que
o paciente criar. Um paciente pode ter mais de um ativo de dados e responsdveis em sua
histéria. Sendo assim, para esses ativos sempre sdo utilizado os mais atuais armazenados
na blockchain. Por exemplo, um paciente pode ter seus dados como peso e altura alterados
ao longo da vida, sendo necessario “alterar’essas informacgdes no seu ativo de dados do
paciente. O mesmo pode ocorrer para o ativo de responsaveis.

O ativo de prontudrio seguird a abordagem utilizada para a confec¢do de um regis-
tro médico orientado ao problema. Nessa abordagem os prontudrios médicos sdo arma-
zenados na estrutura SOAP [da Costa 2001]. A Figura 4 mostra o prontudrio na estrutura
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SOAP em um documento que é armazenado no banco de dados MongoDB. Além da
estrutura € informado um cabecalho ao documento para que seja utilizado em buscas efe-
tuadas no banco de dados. No item Subjective € informado os sintomas do paciente. O
Objective serve para o especialista inserir os sinais observados. O Assessment € o item
de concretizacdo dos diagndsticos efetuados. J4 Plan € feito a proposta de tratamento ao
cliente.

Cabecalho : COVID-19,
Prontuario : {
Subjective :sintomas do paciente,
Objective : sinais observados pelo médico,
Assessment : resultado de exames e conclusoes, diagnostico,
Plan : conduta, um tratamento por exemplo

Figura 4. Prontuario estruturado

A Figura 5 ilustra a visdo geral proposta para contemplar a solu¢do de prontuario
médico. O paciente (1) armazenado no BigchainDB cria o prontudrio (2). O prontudrio
¢ criptografado com uma chave simétrica e armazenado no banco de dados (3). Apds
a chave utilizada é criptografada de forma assimétrica utilizando as chaves publicas de
todos os proprietarios do prontudrio, criando o ativo de acesso (4). Caso seja solicitado
visualiza¢do (5) por uma nova instituicao ja armazenada no BigchainDB (6), é necessario
criar um novo ativo do tipo acesso (7). No novo ativo de acesso serd adicionado chave
publica do solicitante juntamente com a chave assimétrica para decifrar o prontudrio.

Z — — 2
P

1) Prontudrio (2) Prontudrio Criptografado (3)

;ﬁﬁ?\ B@ 80@65

o,  OEAN
U‘.

Participanes da

Blockchain (6) Blockchain * Instituigdes médicas e/ou de pesquisas

Figura 5. Visao geral do modelo proposto

4. Conclusao

A blockchain possibilita o compartilhamento das informacdes dos prontudrios entre pro-
fissionais da saide e empossa o paciente das informacdes desse documento. Também os
pacientes podem controlar os acessos aos seus dados e com isso, 0 controle passa a ser
de propriedade do paciente. Este trabalho apresenta a utilizacdo de uma alternativa para
armazenar prontudrios médicos em um cendrio de uso da blockchain. Apesar de algumas
solugdes ja terem demonstrado ser promissor, na sua maioria utilizam blockchains que
sdo suportadas por criptomoedas ou necessitam de pagamentos de taxas. Aqui foi pro-
posto a utilizagdo de uma solucd@o que utiliza um banco de dados orientado a documentos
e um mecanismo de consenso através de votacdo. Além disso, € abordado uma ideia de
utilizar um prontudrio estruturado e também sugere a criptografia dos dados mesmo que
a solucao esteja em um blockchain privada. Assim, os dados serdo visualizados somente
pelos participantes que os proprietarios permitirem.
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