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Resumo. Sdo propostas, nesta dissertagdo, duas técnicas de encaminhamento de pacotes
baseadas em caminhos de menores atrasos para redes de aplicagdes médicas. Na primeira técnica, é
utilizada a quantidade de pacotes armazenados em buffer de cada no como peso para calcular, através do
algoritmo de Dijkstra, o caminho de menor atraso dentro da rede. Dois modos diferentes de atribuicées
de peso sdo estudados nesta primeira técnica. No primeiro modo, é feita uma atribui¢do fixa de peso, isto
é, utiliza-se o conceito de gatilho, no qual quando a quantidade de pacotes no buffer fica acima do valor
do gatilho, a tabela de roteamento é atualizada, e novos caminhos de menores atrasos sdo calculados. No
outro modo de atribuicdo de peso, é utilizado o mesmo conceito de gatilho, mas os valores de pesos, neste
caso, variam de acordo com a ocupagdo do buffer. Na segunda técnica proposta, para o cdlculo de
caminho de menor atraso, leva-se em conta, também, o nivel de consumo de energia de cada no. Neste
caso, além da atribui¢do do peso de acordo com a ocupag¢do do buffer, uma outra atribui¢do de acordo
com o nivel de energia disponivel em cada no é acrescentada ao peso. Essas duas técnicas de
encaminhamento sao estudadas através da simulagdo, utilizando o pacote de software OMNeT++, e os
seus desempenhos sdo comparados com a técnica de encaminhamento por caminho mais curto ou menor
numero de saltos, que é adotada na maioria das redes atuais. Os resultados obtidos mostram que as
técnicas propostas conseguem encaminhamentos melhores em rela¢do aos atrasos totais dentro da rede,
mostrando que sdo mais adequadas para redes que necessitam tratamento de pacotes em tempo real como

redes de aplicagdes médicas.

Abstract: Two routing technique based on least delay path for medical application networks are
proposed in this dissertation. In the first technique, the amount of packets buffered in each node is used as
weight to calculate, through the Dijkstra algorithm, the path of least delay within the network. Two
different modes of weight attributions are studied in this first technique. In the first mode, a fixed
attribution of weight is made, i.e., the trigger concept is used, in which when the number of packets in the
buffer is above a trigger value, the routing table is updated, and new least delay paths are calculated. In
other weight attribution mode, the same trigger concept is used, but the weight values, in this case, vary
according to the buffer occupancy. In the second proposed technique, for the calculation of least delay
path, it is also taken into account the power consumption level of each node. In this case, in addition to the
attribution of the weight according to the buffer occupancy, another attribution according to the level of
power available in each node is added to weight. These two routing techniques are studied by simulation
using the software package OMNeT ++, and their performances are compared to the shortest path
routing technique or smaller number of hops, which is adopted in most of nowadays networks. The results
show that the proposed techniques can get better routing paths in relation to the network total delays,
showing that they are better suited for networks requiring a real-time packet treatment as in medical

application networks.
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Capitulo 1. Introducao

Com os recentes avangos tecnoldgicos observados na area de redes sem fio,
diversos campos de aplicacdo tém se beneficiado com as suas possibilidades de
utilizagdo, tais como na agricultura, no controle de trafego urbano, na area de satide, na

automacao industrial, entre outros.

Neste contexto, um dos principais componentes que vem impulsionando
consideraveis avangos tecnoldgicos, sao os sensores sem fio. Sdo sensores que, além da
trivial capacidade de medir diferentes pardmetros fisicos, também possuem as
capacidades de processamento, de recep¢do e de transmissdo de dados. Ao serem
utilizados em redes sem fio, os sensores sem fio sdo genericamente denominados de nds

SENSores.

Na Figura 1 sdo ilustradas algumas plataformas de sensores sem fio da empresa
MENSIC variando em termos de capacidade de comunicacdo de dados, formatos e
dimensodes fisicas para os mais diversos fins. Destaca-se, porém, a direita da figura, a
miniaturizagdo alcang¢ada no desenvolvimento de um sensor sem fio concebido com
processador ARM Cortex-M3 sendo alimentado por energia solar. Ressalta-se que, tendo
em vista o alto grau de miniaturizagdo que vem sendo obtido, os sensores sem fio

poderao estar cada vez mais presentes no cotidiano da sociedade em um futuro préoximo.

Fonte: http:/fmww. memsic.com

Fonte: hitp://spectrum.ieee.org

Figura 1. Sensores sem Fio



Uma rede sem fio interconectada formada destes nos sensores ¢ chamada de rede
de sensores sem fio. A Figura 2 traz o conceito mais comum de uma rede de sensores
sem fio. Os dados coletados em um no6 sensor de uma rede de sensores sem fio sdo
encaminhados para outros noés sensores, até¢ que os dados sejam entregues a um noé sink.
Este né sink, por sua vez, enviard os dados para o usudrio final por meio da

infraestrutura disponivel para comunicagdo, no caso, a Internet.

Intemet

Rede de Sensores sem Fio

Usudrio NG Sensor &

Figura 2. Rede de Sensores sem Fio (Adaptado de https://www.quora.com)

Na area da saude, as redes de sensores destacam-se no monitoramento de
parametros de saude de pacientes. Como ilustrado na Figura 3, esta tecnologia
denominada de rede corporal de sensores sem fio (WBAN-Wireless Body Area Network)
possibilita, inicialmente, as fun¢des de monitoracdo de condigdes de saude e dos
principais sinais vitais de pacientes em acompanhamento, tais como, a monitoragdo da
atividade cardiaca, da atividade respiratdria, niveis de composi¢do sanguinea, como
glicose, dioxido de carbono, oxigénio, nivel de pH e temperatura corporal. Com esta
monitoragdo, os dados de interesse poderao ser disponibilizados para o acompanhamento

médico.



Rede Corporal sem Fio

Atividade
Respiratdria

{

Meonitoragdo
Cardizca

Controle de Insulina pH Sanguinen

. Nivel de Glicose
Niwel de Oodigénio

Didxido de Carbono

Temperatura

Figura 3. Rede Corporal de Sensores sem Fio (Adaptado de http://www.eetimes.com)

As WBANs podem ser interconectadas de modo a formar redes de
monitoramento para acompanhamento de grupos de pacientes, possibilitando atender
comunidades urbanas ou rurais de logradouros menos acessiveis, integrando-se a recente
tecnologia da Internet das Coisas ou 10T (Internet of Things), conforme Yang, Liu e
Liang (2010). A principal concepc¢ao da IoT ¢ atribuir inteligéncia a todos os objetos
(coisas), e esses objetos se comunicardo entre si, € também com as pessoas, formando
uma rede de objetos. Um dos principais componentes da [oT ¢ o leitor RFID (Radio
Frequency Identification), que possibilita a leitura sem fio de dados armazenados em um
objeto. Os dados dos pacientes das WBANs espalhadas em residéncias de uma
comunidade (urbana ou rural) poderiam ser lidos através dos leitores RFIDs que
formariam uma rede de RFIDs. Nessa rede, os leitores RFIDs trabalhariam
cooperativamente para transmitirem os dados até um hospital ou centro de satde, como
apresentado em Serafim e Motoyama (2014). Um dos problemas encontrados em uma
rede de RFIDs para WBANSs ¢ o encaminhamento de pacotes dentro dessa rede para que
haja um percurso mais rapido até atingir o n6 que tenha acesso ao centro médico ou

hospital.



1.1. Objetivos

Este trabalho objetiva estudar e propor técnicas de encaminhamento de pacotes
para as redes de aplicagdo médica. Nessas redes de aplicacdo médica ha necessidade de
que os pacotes sejam encaminhados o mais rapido possivel, ou seja, um caminho que
tenha um menor atraso dentro da rede. A busca pelo aperfeicoamento deste tipo de
encaminhamento ¢ motivada pelo fato de que os algoritmos encontrados na literatura se
baseiam principalmente em algoritmos de busca por caminhos mais curtos. Em alguns
casos, esta técnica de busca de caminho mais curto pode provocar um atraso por demais

elevado, até mesmo comprometendo substancialmente a rede em questao.

Outro fator, que serd levado em conta neste estudo, ¢ referente ao nivel de
consumo de energia dos nds. A disponibilidade energética neste tipo de aplicagdo ¢ de
importancia relevante, uma vez que podera haver dados criticos sendo monitorados. A
utilizacao de baterias acopladas aos leitores de RFID para este tipo de aplicagdo torna-se
uma solu¢do que possibilita um nivel adicional de seguranca para a estabilidade
funcional destas redes. Aliado a este fator, pode-se citar que os nds poderdo estar em
locais de dificil manuteng¢ao, sobretudo, nos casos em que o uso continuo destas baterias

possa restringir o pleno armazenamento de energia.

1.2. Contribuicao

Este trabalho contribui no aperfeicoamento de redes de aplicagdo médica no que
se refere as técnicas de encaminhamento de pacotes. A contribuicao ¢ dada nas propostas
de técnicas de encaminhamento de pacotes que escolhem caminhos com menores
atrasos, ¢ que, também, levam em conta, os niveis de energia dos nos da rede. As
técnicas sdo desenvolvidas no contexto de redes de aplicagdo médica, mas poderdo ser

utilizadas, com as devidas adaptacdes, em qualquer tipo de rede.

1.3. Organizacio

Este trabalho esta organizado em seis capitulos. No capitulo 2, a seguir, aborda o
uso da Internet das Coisas (IoT - Internet of Things) no contexto de redes de aplicagao

médica. As principais técnicas de encaminhamento de pacotes apresentadas na literatura
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sdo discutidas no capitulo 3. No capitulo 4, ¢ apresentada a proposta da técnica de
encaminhamento por menor atraso. Sao detalhados, também, os principais aspectos
estruturais do simulador OMNeT++. Além disso, um exemplo de rede ¢ utilizado para
verificar o desempenho da técnica de encaminhamento por menor atraso proposta. No
capitulo 5, ¢ feita a proposta da técnica de encaminhamento de pacotes que leva em
conta os niveis de energia dos nos da rede e o seu desempenho apresentado. E por fim,
no capitulo 6, sdo apresentadas as principais conclusdes desta dissertagdo, bem como as

sugestoes de trabalhos futuros.



Capitulo 2. 10T em Redes de Aplicacio Médica

2.1. Introducao

A Internet das Coisas, conforme Uckelmann, Harrison ¢ Michahelles (2011), ¢
um conceito que possibilita uma completa integragdo do mundo virtual com o mundo
real das coisas. Possibilitando que o mundo real se torne cada vez mais acessivel através
de computadores e dispositivos de rede de negdcios, bem como em diversos cenarios do
cotidiano. Permite-se, por meio de um acesso as informagdes privilegiadas, a gestdo de
informagdes em niveis macro a micro, de modo a medir, planejar e agir em
conformidade com as informacgdes disponibilizadas. Contudo, a Internet das Coisas ¢
mais do que uma ferramenta empresarial para o gerenciamento de negocios mais
eficiente e mais eficaz. Como ¢ ilustrado na Figura 4, a Internet das Coisas estara
presente em diversas atividades do cotidiano possibilitando um modo de vida mais
dinamico ¢ conveniente em sociedade. Permitindo a otimizacdo de servicos de
inteligéncia integrada as cidades, fabricas, rodovias e hospitais por meio de uma gama

de servicos que poderao ser fornecidos por servidores em nuvem.
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Figura 4. Internet das Coisas (fonte: http://www.dcomercio.com.br/)



2.2. Rede de Aplicacio Médica

A Figura 5 ilustra a capacidade operacional do uso da Internet das Coisas (IoT-

Internet of Things) em termos de empregabilidade para redes de aplicagao médica.
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Figura 5. Configuracio Geral com a Rede de Aplicacio Médica

Pode-se observar na Figura 5 que hd uma divisdo em trés partes distintas: uma
parte correspondente a rede de aplicagcdo médica propriamente dita, outra parte de
infraestrutura de rede existente e, por fim, a parte do centro médico onde os dados serdao
processados. Na parte de rede de aplicacdo médica, inicialmente, ocorre a coleta dos
parametros de saude dos pacientes monitorados pelas WBANSs instaladas em cada
paciente. Na sequéncia, os dados dos pacientes sdo coletados destas WBANSs por meio
de leitores RFIDs (Radio Frequency Identification) que atuam cooperativamente para
transferir os dados até o n6 de destino sink, e, através da infraestrutura existente, sdo
encaminhados ao centro médico. Na parte denominada de Infraestrutura de Rede
Existente estdo disponibilizadas as possiveis tecnologias existentes para fins de envio
dos dados coletados. E, por fim, na parte denominada como Centro Médico estdao
disponiveis 0s meios necessarios para o acompanhamento remoto das condi¢des de

satde dos pacientes monitorados.
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Figura 6. Rede de Aplicacio Médica em Destaque

Na parte referente a rede de aplicacdo médica propriamente dita, em destaque na
Figura 6, os leitores RFIDs deverdo ter uma localizacdo fixa bem distribuida
favorecendo a eficaz monitoracao de pacientes. Estes sensores serdao ocasionalmente
recolocados em diferentes lugares para uma melhor leitura de dados da WBAN. Além
disso, os leitores devem cooperar entre eles para que os pacotes alcancem um n6 final
(sink) de pouca mobilidade que possibilitard acesso ao centro médico ou hospital.
Entretanto, as redes de aplicagdo médica necessitam que os dados sejam transmitidos
com acentuada rapidez, quase em tempo real, ¢ com relevante seguranca e

confiabilidade.

Levando-se em conta que os protocolos de transporte de dados para redes,
normamente, se baseiam na métrica de caminhos minimos, por vezes, a utilizagdo de
métricas de roteamento baseadas em menor atraso e de melhor otimizagdo energética

podem ser mais adequadas para uso em redes de aplicagdes médicas.

Com a finalidade de avaliar o atraso do pacote em cada n6 de rede, diversos
critérios podem ser utilizados. Um destes critérios, que pode ser analisado, ¢ o
gerenciamento do buffer em cada n6 para verificar o acumulo de pacotes. O
encaminhamento serd feito pelo caminho onde hd menor actimulo em toda a rede. Outro
critério ¢ fazer as medigdes da taxa de entrada e de comprimento de pacotes em cada no,

e podera ser utilizada uma fila simples do tipo M/M/1 para calcular a estimativa de



atraso. Nesses dois critérios, as verificagdes ou as medicdes podem ser feitas
periodicamente, em intervalos pequenos, € cada nd atualizara a sua tabela de atrasos,
transmitindo estes valores aos nos vizinhos. Apos varias iteracdes, cada nd terd uma
tabela contendo os atrasos da totalidade de ndés de rede. Cada nd utilizara a tabela
atualizada para encaminhar cada pacote, escolhendo o caminho de menor atraso. Para
fins de garantir encaminhamentos com a distribui¢do energética mais otimizada, pode
ser feito a verificacdo no nivel de energia disponivel em cada no, estabelecendo
caminhos alternativos com o intuito de resguardar as reservas energéticas dos nos que

estejam apresentando restri¢cdes energéticas.

Para a verificagdo da eficicia do esquema proposto, a técnica de
encaminhamento proposta sera implementada em exemplos de topologias de redes nao
simples sob condicdes de alta carga de trafego em rede. Serdo feitos comparativos de
resultados baseando-se em solucdes fundamentadas em algoritmos de busca por
caminhos mais curtos que sdo apresentadas na literatura. O pacote de software de
simulacdo de eventos discretos OMNeT++ abordado em Varga e Hornig (2008) sera
utilizado para auxiliar na validagdo e nas comparagdes da técnica de encaminhamento

em relacdo com outras técnicas em estudo nesta area.

2.3. Conclusoes

Neste capitulo foram detalhados alguns aspectos relativos a tecnologia da
Internet das Coisas (loT- Internet of Things), destacando suas potencialidades e

abrangéncia na conjuntura da vida moderna cotidiana.

Foram abordados os desafios atuais da Internet das Coisas no contexto de redes
de aplicagdo médicas. Em especial, algumas solugdes tecnologicas foram destacadas
para encaminhamento de pacotes de dados, sobretudo nos quesitos de rapidez com

otimizagdo de distribuicao energética.



Capitulo 3. Técnicas de Encaminhamento

3.1. Introducao

Neste capitulo, serdo descritos alguns tipos de encaminhamento em redes sem fio

que poderao ser apropriados para redes de aplicagao médica.

3.2. DSDV - Destination-Sequenced Distance-Vector

O algoritmo DSDV (Destination-Sequenced Distance-Vector) apresentado em
Perkins (1994) ¢ baseado no algoritmo classico de Bellman-Ford com alguns
aprimoramentos. Neste protocolo cada estagdo mdvel mantém uma tabela de roteamento
constando de todos destinos disponiveis, nuimero de saltos para alcangar o destino e um
numero sequencial associado ao nd destino. O nimero sequencial ¢ importante para
distinguir rotas obsoletas das rotas mais novas para evitar a ocorréncia de lacos. As
estacdes periodicamente propagam suas tabelas de roteamento com as estacdes
imediatamente vizinhas. As tabelas de roteamento das estagdes também sdo transmitidas
em casos de atualizagdes significantes em suas tabelas desde a tultima atualizagdo
enviada. Portanto, esta atualizacdo ocorre tanto pelo fator tempo como pelo fator da

ocorréncia de evento.

O envio de tabelas de roteamento pode ocorrer de dois modos: completo (Full
Dump) e incremental (/ncremental Update). No modo completo a tabela completa de
roteamento € enviada aos nos vizinhos, podendo ser usados diversos pacotes para isso.
No modo incremental somente sdo enviados os registros cuja métrica de roteamento
sofreu mudancas desde a ultima atualizagdo. Normalmente essa atualizagdo nao
necessita o envio de mais do que um pacote na rede. Quando houver espaco disponivel
neste pacote incremental, os registros cujo numero sequencial foi alterado também

poderao ser incluidos.

Em redes relativamente estaveis as atualizagdes incrementais sao enviadas com o
intuito de se evitar trafego e atualizacdes completas sao pouco frequentes. Por outro

lado, em redes que possuem um maior grau de mudangas, a quantidade de pacotes
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incrementais pode aumentar demasiadamente tornando o envio completo das tabelas
mais frequente. Cada pacote de atualizacdo, além dos dados da tabela de roteamento,
também contém um numero sequencial Unico estabelecido pelo transmissor. A rota
identificada com o nimero sequencial mais alto (ou seja, mais recente) ¢ utilizada. Se
duas rotas possuirem o mesmo numero sequencial, havera a escolha da melhor métrica,
por exemplo, rota mais curta. Por meio de uma base historica, as estagdes podem estimar
a estabilidade dos tempos envolvidos de roteamento. As estagdes retardam a transmissao
de uma atualizagdo de rota considerando um tempo de estabilizagdo de rotas.
Eliminando, assim, as atualiza¢des que poderiam ocorrer em rotas encontradas muito

recentemente.

3.3. GSR - Global State Routing

O algoritmo GSR (Global State Routing), apresentado por Chen (1998), ¢ similar
ao Protocolo DSDV (Destination-Sequenced Distance-Vector), porém aprimorando-o

para evitar sobrecargas maiores referentes as mensagens de roteamento.

Neste algoritmo, cada né mantém uma lista dos nos vizinhos, uma tabela de
topologia, uma tabela de proximos saltos e uma tabela de distancias. A lista de nos
vizinhos contém a lista de seus vizinhos (considera-se que todo ndé que possa ser
diretamente acessado pelo n6 presumidamente sdo seus vizinhos). Para cada n6 destino,
a tabela de topologias contém a informacdo do estado de conexdo conforme a
informacao de destino e de “timestamp” das informagdes deste. Para cada destino, a
tabela de proximo salto contém o proximo salto para onde os pacotes deverdo ser

enviados. A tabela de distancia contém a distincia mais curta de cada no de destino.

As mensagens de roteamento sd3o geradas no momento em que ocorre uma
mudanca de conexdao como ocorre em protocolos baseados em estado de enlace. Ao
receber uma mensagem de roteamento, o no atualiza sua tabela de topologia caso o
nimero de sequéncia ¢ mais recente do que o nimero de sequéncia armazenado em
tabela. Em seguida, o n6 reconstroi sua tabela de roteamento de modo a enviar esta

informacao para os nos vizinhos.
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3.4. FSR - Fisheye State Routing

O algoritmo FSR (Fisheye State Routing), apresentado em Iwata (1999), ndo ¢
nada mais do que um aprimoramento do GSR. Verificando-se que o tamanho demasiado
das mensagens de atualizagdo do GSR desperdiga uma consideravel quantidade de
largura de banda da rede, no FSR cada mensagem de atualizacdo ndo conterd a
informacao a respeito de todos os nds. Ao invés disso, haverd uma frequéncia maior de
troca de informagdes com os ndés mais proximos, portanto, reduzindo o tamanho das
mensagens de atualizacao. A Figura 7 ilustra o escopo central (fisheye) para o né central
em vermelho. Neste caso, cada n6 manterd a informagdo precisa a respeito dos nos
vizinhos e os detalhes e precisdo desta informagdo diminuira conforme a distancia do no6
aumente. Mesmo que um nd ndo tenha uma informacdo precisa com respeito a nds
distantes, os pacotes serdo roteados corretamente conforme os dados de roteamento vao
se tornando mais precisos quando os pacotes de dados se aproximam do né destino. O
FSR torna-se bastante adequado devido ao fato que a sobrecarga ¢ controlada por meio

deste esquema.

Figura 7. Exemplo de Rede Baseada em FSR - A precisio das informacées é reduzida para os nés

que estejam nas bordas da rede (Adaptado de Misra 1999)
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3.5. WRP — Wireless Routing Protocol

Uma técnica de encaminhamento denominada de WRP (Wireless Routing
Protocol) ¢ apresentada em Murthy e Garcia-Luna-Aceves (1996). Trata-se de um
protocolo de vetor-distdncia baseado em um conjunto de tabelas em cada nd. Sao

utilizadas quatro tabelas: de distancia, de encaminhamento, de custo e de atualizagao.

A tabela de distancia de um né x contém a distancia de cada nd destino y através
de cada n6 vizinho z de x. A informagao do proéximo no da rota, vizinho de z, ¢, também,
contemplada na tabela. A tabela de encaminhamento do né x contém a distancia de cada
nd destino y vindo do nd x, o predecessor e o sucessor do ndé x desta rota. A
armazenagem do predecessor e do sucessor na tabela ¢ util no caso de detectar lacos e
evitar problemas de contagem ao infinito. A tabela de custo de /ink contém o custo do
link de cada vizinho do nd e a quantidade de erros por tempo excedido até que uma
mensagem livre de erros tenha sido recebida por aquele n6. Para atualizacdo das tabelas,
cada ndé mantém uma lista de retransmissao de mensagens (MRL-Message
Retransmission List) que contém as informagdes dos nos vizinhos que ainda requerem
mensagens de atualizacdo. Os no6s compartilham os dados de suas tabelas de
encaminhamento com os nos vizinhos, periodicamente, através de mensagens de
atualizacdo, e, também, quando hé alteracdes no /ink. No recebimento de uma mensagem
de atualizacdo, o no faz as devidas modificacdes em sua tabela de distancias e verifica os
melhores caminhos ao se basear nas novas informagdes. Qualquer novo caminho
encontrado ¢ enviado para os nos de origem com o objetivo de atualizar suas tabelas. E
no caso de ser encontrado um caminho melhor do que o existente na tabela de
encaminhamento serd também atualizado. No recebimento dos pacotes de confirmagao,

0 no faz a atualizagdo de sua lista de retransmissdao de mensagens (MRL).

3.6. HSR - Hierarchical State Routing

O algoritmo HSR (Hierarchical State Routing), apresentado em Iwata (1999),
tem como caracteristica principal o uso de particionamento logico de cluster multinivel.
A rede ¢ particionada em clusters € um cluster-head ¢ eleito por um algoritmo de uso

especifico para clusters. Em Roteamento de Estado Hierarquico (HSR), os nés com o
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papel de cluster-heads farao a propria organizacdo destes e assim por diante. Os nds de
um cluster fisico transmitirdo suas informagodes de conexao para os demais nos cluster.
O noé cluster-head resumira suas informacoes do cluster € a enviara para os nos cluster-
heads vizinhos por meio de gateway. Como ilustrado na Figura 8, estes nos cluster-
heads sao membros do cluster em um nivel mais alto e estes fazem a troca das
informacgdes sobre os dados de conexdo, como também resumem a informacao de baixo
nivel entre os nds e assim por diante. O n6 de cada nivel enviara para o nivel mais baixo
por meio do algoritmo de inundacdo, os dados obtidos apds processamento de
informagdes daquele nivel. Deste modo o nivel mais baixo ¢ informado dos dados da
topologia hierdrquica. Deste modo, cada né possuird seu endereco hierarquico. Uma
maneira de atribuir um endereco hierarquico ¢ por meio do nimero de cluster do
caminho da raiz at¢é o no, como mostrado na Figura 8. Cada n6 gateway pode ser
acessado a partir do n6 raiz por mais que um caminho, de modo que o gateway terd
disponivel mais do que um endereco hierarquico. Um enderego hierarquico ¢ o

suficiente para assegurar a entrega de pacotes de dados de qualquer lugar na rede para o

no destino.
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Figura 8. Exemplo de Encaminhamento em Cluster HSR (Adaptado de Misra 1999)
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Adicionalmente, os n6s da rede serdo também divididos em sub-redes logicas e
cada no recebera um enderego 16gico no formato <sub-rede, n6>. Neste contexto, cada
sub-rede terda um Servidor de Gerenciador de Localizacao (LMS-Location Management
Server). Todos noés de uma sub-rede registrara seu endereco l6gico com o Servidor de
Gerenciamento de Localizacao (LMS). O Servidor de Gerenciamento de Localizagao
(LMS) divulga seu endereco hierarquico para os niveis mais altos e esta informacao sera
enviada para todos os Servidores de Gerenciamento de Localizagao(LMS) também. A
camada de transporte enviara um pacote a camada de rede com o enderego ldgico do no
destino. A camada de rede encontrard o endereco hierarquico do Servidor de
Gerenciamento de Localizagdo (LMS) do n6 destino de seu LMS para em seguida enviar
o pacote de dados para ele. O Servidor de Gerenciamento de Localizagdo (LMS) de
destino enviara finalmente ao n6 de destino final. Uma vez que os nds de origem e
destino ja conhecem o endereco hierarquico de cada um, estes podem se comunicar
diretamente sem a necessidade do Servidor Gerenciador de Localizagao (LMS). Deste
modo como ¢ utilizado um endereco légico/hierarquico para roteamento, este fica

adaptavel a mudancas que ocorram na rede.

3.7. ZHLS — Zone-based Hierarchical Link State

No protocolo ZHLS (Zone-based Hierarchical Link State), apresentado em Joa-
Ng (1999), a rede ¢ dividida em zonas ndo sobrepostas. Diferente aos outros protocolos
hierarquicos, nao ha um no6 cabega da referida zona. O protocolo ZHLS define dois
niveis de topologias — em nivel de nds e em nivel de zonas. Uma topologia em nivel de
n6s informa como os nds de uma zona sdo conectados uns com os outros fisicamente.
Haver4 uma conexao virtual entre duas zonas, caso haja a0 menos um né de uma zona
fisicamente conectado a qualquer n6 de outra zona. Uma topologia em nivel de zonas
informa quantas zonas estao efetivamente conectadas. Ha, também, dois tipos de Pacotes
de Estado de Conexao (LSP-Link State Packets)- de nés e de zonas. Um Pacote de
Estado de Conexao (LSP) de um né contém a informagao referente ao seu nd vizinho e
esta ¢ propagada indicando a zona. Assim o Pacote de Estado de Conexdao (LSP)
propaga globalmente os dados da referente zona. Desse modo cada n6 contera pleno
conhecimento de conectividade sobre os ndés em sua zona ¢ somente a informagdo de

conectividade de zona em relagdo as demais zonas na rede. Fornecendo-se, assim, a
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identificacdo de zona e do n6 de destino, o pacote ¢ roteado baseado na identificagdo de
zona até alcancar a zona correta. Uma vez que o pacote esteja na referida zona, este sera
roteado baseado em sua identificacdo de n6. Uma identificacdo do tipo <zona, n6> para
destinagdo de pacotes ¢ suficiente para ser efetuado o devido roteamento, de modo a ser

adaptavel a mudangas de topologias.

3.8. CGSR- Clusterhead Gateway Switch Routing

Na técnica de encaminhamento denominada de CGSR (Clusterhead Gateway
Switch Routing), apresentada em Chiang (1997), os no6s moéveis sdo agregados em
clusters, e um n6 cluster-head ¢ eleito. Todos os nds que estejam ao alcance deste
cluster-head pertencerdo ao seu cluster. Um no6 do tipo gateway que estiver ao alcance
de comunicag¢do de dois ou mais cluster-heads, propiciard a comunica¢do entre oS

clusters.

A Figura 9 ilustra um exemplo de como o algoritmo desta técnica funciona.
Inicialmente o n6 fonte transmite o pacote de dados para o seu cluster-head. A partir
deste cluster-head, o pacote sera enviado para o nd gateway que fard a conexdo com o
proximo cluster-head. As conexdes serdo sucedidas via gateways com todos os cluster-
heads ao longo do caminho até o cluster-head de destino. Por fim, este cluster-head

transmite o pacote para o no6 destino.

. Gateway

{:} Cluster Head

l:::l Né Intermo

Figura 9. Exemplo de Encaminhamento CGSR do né 1 ao né 12 (Adaptado de Misra 1999)
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Em um cendrio dindmico, para ndo perder desempenho, devido as constantes
eleigdes do cluster-head, ¢ utilizado o algoritmo LCC (Least Cluster Change). Neste
algoritmo a mudanca do cluster-head ocorre somente quando os dois cluster-heads
estejam fazendo parte de um mesmo cluster ou quando um dos nds da rede fica fora de
alcance de qualquer cluster-head. Neste protocolo, o n6 de origem deverd transmitir seus
pacotes de dados para o seu cluster-head. A partir deste cluster-head, os pacotes em
transito serao enviados para o n6 gateway, de onde sera enviado para o proximo cluster.
O processo continua até alcancar o cluster-head de destino. Por fim, o cluter-head de

destino transmitira o pacote de dados para o n6 de destino.

3.9. HDP - Height Distance and Power Consumption
Algorithm

Um tipo de encaminhamento baseado em um modelo hierarquico, denominado
de HDP (Height Distance and Power consumption algorithm), ¢ apresentado em Sinha
and Barman (2012). Neste modelo, os sensores da rede sdo agrupados em clusters, € em
cada cluster os dados de comunicagdo sdo agregados para reduzir o nuimero de
transmissdes para a estacdo base, consequentemente reduzindo o consumo de energia.
Este algoritmo de encaminhamento ¢ baseado em interagdes. Cada interagdo ¢
compreendida pelas fases de configuracao e transmissdo. Na fase de configuracdo, os
nds principais sdo escolhidos, ¢ na fase de transmissdo, os nds escolhidos fardo a
agregacdo dos dados a serem transmitidos para a estagdo base. E, também, realizada uma
analise do consumo elétrico para cada né e para a rede como um todo com a finalidade
de prolongar o tempo de vida util da rede de sensores. Para o encaminhamento de pacote
do no fonte ao nd destino € utilizado o critério de caminho de menor peso. Em seguida, é

feita a atualizacdo, adicionando e eliminando os nds de sensores.
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3.10. GBR - Gradient Based Routing

A técnica de encaminhamento denominada de GBR (Gradient Based
Routing) apresentada em Schurgers e Srivastava (2001) ¢ baseada na técnica de
gradiente, utilizada, também, em outros protocolos de encaminhamento ad hoc. Nessa
abordagem, utiliza-se um indice de gradiente que ¢ baseado na qualidade de um né
possuir uma quantidade minima de saltos até o nd sink. O quantitativo de gradiente,
neste contexto, ¢ calculado pela diferenga de pesos de um n6 com o seu vizinho. Os
pacotes de dados sdo preferencialmente encaminhados nos links de maior gradiente.
Com o intuito de aumentar a eficiéncia da rede, técnicas auxiliares também sio
destacadas para este modelo de encaminhamento, tal como a agregacdo de dados e
técnicas complementares de difusdo de pacotes. Para a agregacdo de dados, os nds mais
proximos ao ponto de comunicagdo sdo propensos a se tornarem Entidades de
Combinacao de Dados (DCE — Data Combining Entity) que permitem a compactagao de
dados. Nas técnicas de difusdo de pacotes ¢ utilizada a selecao aleatdria de pulos no caso
de empate (stochastic scheme), a de estimativa de energia (energy-based scheme) e a de
fluxos de dados (stream-based scheme). Estas técnicas colaboram para alcancar uma
distribuicao mais uniforme de trafego por toda a rede, equilibrando as cargas dos nos de

rede, e aumentando o tempo de vida da rede.

3.11. LEACH - Low-Energy Adaptative Clustering Hierarchy

A técnica de encaminhamento denominada de LEACH (Low-Energy
Adaptative Clustering Hierarchy), apresentada em Hienzelman (2000) ¢ um protocolo
hierarquico em que a maioria dos nos transmite para os nés denominados cluster heads
distribuindo o consumo energético por igual entre os sensores por meio de critério
estocastico. Deste modo, os nds se auto-organizam em clusters locais, atribuindo para

um dos noés a fung¢ao de cluster head.

Nos algoritmos convencionais para clusters, os cluster heads sao escolhidos e
fixados para todo o tempo de vida de operacdo das redes, fazendo com que os sensores
menos afortunados que forem sendo escolhidos para serem cluster heads tendam a ter

seu tempo de vida energética esgotado com prematuridade. Destaca-se o fato de que
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neste contexto, o evento do esgotamento destes nds que exercem a funcdo de cluster
head culmina na finalizagdo do tempo de vida util de todo o conjunto de nods

participantes de cada cluster.

O protocolo LEACH inclue um algoritmo de rotacdo aleatoria para fins de
revezamento de posicao dos cluster heads nos conjuntos de nds sensores participantes de
cada cluster com o intuito de ndo esgotar a reserva energética de um unico nd sensor.
Adicionalmente, o protocolo LEACH executa uma fusdo e compressao de dados para
serem enviados dos clusters até a estagdo base, possibilitando a reducao da dissipagao

energética e aprimorando o sistema de sobrevida da rede.

Os sensores elegem a si mesmos para serem os cluster heads locais em qualquer
momento com certa probabilidade. Estes nos cluster heads transmitem seus status para
os outros sensores na rede. Cada n6 sensor seleciona qual cluster ele devera pertencer

objetivando o consumo minimo de energia durante as transmissdes de envio de dados.

Uma vez que todos os nos estejam organizados em clusters, cada cluster head
cria uma escala ou agenda de acesso para os nds em seu cluster, através da técnica de
acesso TDMA. Essa escala permite que os componentes de radio de cada nd, que ndo
seja cluster head possa permanecer desligado sempre em que ndo haja transmissdo de
dados. Isso permite o uso do minimo de energia requerida, de modo a minimizar a
energia dissipada individualmente nos sensores. No momento que o cluster head tenha
todo o conjunto de dados coletados de todos os nos de seu cluster, o no cluster head
agrega estes dados comprimindo-os e enviando-os até a estacdo base ou nd sink. O
protocolo LEACH também utiliza o CDMA de modo que cada cluster faz uso de um
conjunto diferente de coédigos CDMA, minimizando deste modo a interferéncia entre

clusters.

3.12. LCM - Link-aware Clustering Mechanism

A técnica de encaminhamento denominada de LCM (Link-aware
Clustering Mechanism), apresentada em Wang e Chen (2013) é um mecanismo para
encaminhamento de pacotes que tem como objetivo determinar rotas de
encaminhamento energeticamente eficientes e confidveis baseando-se no estado do n6 e

a condi¢do da conexdo. Esta técnica faz uso de uma métrica de previsao de contagem de
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transmissoes (PTX — Predicted Transmission Count ) para determinar a prioridade de
cada candidato a cluster head e de gateway. A métrica utilizada PTX, de fato, representa
o nivel de qualidade que os nés de rede podem suportar ao se basear no consumo de
poténcia de transmissdo, energia residual e qualidade de conexdo. A métrica de
contagem de transmissdo esperada (ETX - Expected Transmission Count ) ¢

implementada de modo a mesurar a contagem bidirecional de cada conexao entre nds.

De fato, por meio de mecanismo baseado em prioridades, o LCM deve selecionar
os melhores nos para se tornar cluster heads ou gateways ao considerar tanto o estado do
no (i.e., uso energético) e a condi¢do de conexdo (i.e., valor de ETX) para construir com

eficiéncia uma rota de encaminhamento persistente e confiavel.

3.13. LCH - Linear Cluster Handling

O protocolo de encaminhamento denominado de LCH (Linear Cluster
Handling), apresentado em Sajid et. al/ (2015) ¢ um protocolo projetado com o propdsito
de atender a cenarios de multiplos sinks com controle energético onde a distribuicdo

geografica dos nos sensores descreva uma disposi¢do predominantemente linear.

E um protocolo que durante sua operagdo executa trés fases distintas: fase de
anuncio ( advertisement phase ), fase de configuracao de cluster ( cluster setup phase ) e
fase de transmissdo de dados ( data transmission phase ). Em condi¢des normais, uma
quantidade aproximadamente igual de nds ¢ distribuida para cada regido, de modo que
0s nos sinks estejam posicionados na rede recebendo dados de seus cluster heads e dos
nos vizinhos. Um cluster head ¢ selecionado para cada regido, devendo receber os dados
coletados pelos sensores dos nds. Apods a agregacado, os pacotes de dados sdo transferidos
para a estacdo base. De fato, com a divisdo da area de rede em multiplas regides e
multiplos nds sink estaticos, obtém-se um aprimoramento do tempo de vida e vazao de

rede.
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3.14. DRINA - Data Routing In-Network Aggregation

O protocolo de rede DRINA (Data Routing In-Network Aggregation),
apresentado em Villas et. al (2013), ¢ um protocolo baseado em clusters objetivando
maximizar a agregacdo de dados e criar uma arvore de rotas de encaminhamento de
pacotes por caminhos de menor nimero de saltos para conectar todos os nds fontes até o
n6 de destino sink. Os nds sdo divididos nas quatro categorias distintas durante a criagcdo

da infraestrutura de roteamento:

- Colaborador: Um né que detecta um evento;

- Coordenador: Um n6 que ao detectar um evento faz a coleta de dados enviados
pelo no6 colaborador, agregando-os e enviando-os ao no sink;

- Sink: Um n6 que recebe dados provenientes do coordenador e do colaborador;
- Relay: Um n6 que reencaminha dados até o no sink.

Para cada novo evento, os nés que detectam o mesmo evento organizam-se em
clusters, e executam a eleicdo dos cluster heads. Em seguida, as rotas de
encaminhamento sdo criadas por meio da selecdo dos nds sob o critério de selecdo dos
caminhos de menor numero de saltos. A infraestrutura de roteamento proporcionada pelo
DRINA tende a maximizar os pontos de agregacao de dados e utilizar menos pacotes de
controle ao construir a arvore de rotas de encaminhamento. Diferentemente de outros
algoritmos, o DRINA ndo inunda uma mensagem para toda a rede, todas as vezes que

um novo evento ocorre.

3.15. EEDRINA - Energy Efficient Data Routing In-Network
Aggregation
O algoritmo EEDRINA (Energy Efficient Data Routing In-Network
Aggregation), apresentado em Shinde e Sonovane (2015) ¢ uma extensdo do protocolo

protocolo DRINA que permite a agregacdo e envio de dados com um maior grau de

eficiéncia energética.

Neste protocolo sdo implementadas alteracdes no cabegalho convencional IP,

sobretudo, adicionando-se dois campos a mais para sinalizar o nivel energético residual
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e contagem de saltos. Por meio de um algoritmo proprio para fins de aperfeicoamento de
desempenho energético, os nds que venham a possuir niveis mais baixos de energia sao
devidamente contornados dos encaminhamentos inicialmente adotados no inicio de
operacao de rede. Sdo obtidos, consequentemente, ganhos em termos de vazao de rede e
economia energética em comparagdo com outras técnicas semelhantes tais como o

LEACH e DRINA.

3.16. Conclusoes

Neste capitulo foram abordadas diversas técnicas de encaminhamento para redes
ad hoc para a modalidade de redes sem fio. Os protocolos de encaminhamento podem
ser analisados em dois grupos: protocolos orientados a tabelas de encaminhamento e de
protocolos de encaminhamento sob demanda. Nos protocolos orientados a tabelas, cada
no6 mantém a atualizagdo dos dados de encaminhamento de todos os nos da rede. Por
outro lado, nos protocolos de encaminhamento sob demanda, o né fonte busca uma rota
para o nd destino somente no momento que houver a necessidade de enviar dados para o

ndé destinatario.

Devido a natureza de rede estudada neste trabalho, foram destacados os
protocolos orientados a tabelas. DSDV e GSR sdo protocolos orientados a tabela que
utilizam nimero sequencial de destino para manter as rotas atualizadas e livres de
formacdo de lagos. HSR e ZHLS sdao modelos de encaminhamento hierarquico. FSR
reduz o tamanho das tabelas para serem compartilhadas mantendo-se a informacao dos
ndés mais distantes com menos exatiddo. GGSR ¢ um protocolo de encaminhamento
baseado em técnica de cluster, onde os nds sdo agrupados em clusters. As técnicas HDP,
GBR, LEACH, LCM, LHC e EEDRINA consideram a influéncia do critério de gasto
energético para a determinacdo de rotas de pacotes de dados para redes baseadas em

clusters.
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Capitulo 4. Encaminhamento de Pacotes por Menor

Atraso

4.1. Introducao

Neste capitulo ¢ proposta uma técnica de encaminhamento por caminho de
menor atraso com o objetivo de atender inicialmente um contexto topoldgico compativel
com as necessidades de redes de aplicagdes médicas. Esta técnica, com os devidos
tratamentos, podera também ser empregada em outras aplicagcdes de missdo critica que

necessitem por respostas em tempo real.

Primeiramente, sdo abordados os detalhes do algoritmo proposto. Em seguida, ¢
feito um detalhamento da ferramenta de simulagao utilizada. E por fim, sdo apresentados
os resultados obtidos em simulagdo, comparando-se o critério de encaminhamento
baseado em menores atrasos com o esquema de encaminhamento por menor niimero de

pulos.

4.2. A Técnica Proposta

A técnica de encaminhamento por menor atraso proposta neste trabalho ¢
baseada no critério de contagem do nimero de pacotes em espera em cada uma das filas
de cada n6 da rede. Cada nd deverd gerenciar o seu conjunto de filas verificando a
quantidade de pacotes armazenados. De tempo em tempo esta quantidade ¢ informada
inicialmente aos nds vizinhos, e seguida aos demais por meio do método de inundagao.
Por fim apos certo tempo, todos os nos teriam a informagdao de acumulo de pacotes
referente a todos os nos da rede. Cada no, utilizando destes valores de atrasos, em forma
de tabela com o peso de cada enlace, podera calcular o caminho de menor nimero de
pacotes armazenados através do algoritmo de Dijkstra, possibilitando a criacdo das

tabela de encaminhamento.

Devido as necessidades proprias das redes de aplicagdo médica ¢ recomendado o

emprego de técnicas de encaminhamentos de pacotes que ndo sejam orientadas a
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conexdao. Normalmente, nestes casos a necessidade por transmissdo do fluxo de dados

em tempo real ¢ um requisito essencial.

A implementacdo da técnica aqui proposta ¢ bastante aplicavel para redes que

forem organizadas em clusters.
O algoritmo de Dijkstra utilizado neste trabalho ¢ baseado nos passos abaixo.

Passo 1. Escolhe-se 0 nd que enviara pacotes. Define-se uma tabela de pesos para
o conjunto de nds, inicialmente com valores de peso infinito. O ndé de origem ¢
associado com peso 0 ao inseri-lo na tabela de pesos. Conforme os passos forem

executados, a tabela de pesos ird armazenar aos pesos dos nos encontrados.

Passo 2. Buscam-se para cada n6 conectado, os nés que ainda nao estejam na
tabela de pesos. Atribui-se para cada n6 que ndo esteja na tabela de pesos a
identificacdo do no inserido junto com a soma dos pesos referentes ao ndé e sua

conexao.

No caso em que o né analisado ja possuir um valor atribuido na tabela de pesos,

sera feita a selecdo do caminho de menor peso.

Passo 3. Ao escolher o caminho com o menor peso, adiciona-o na tabela de

pesos.

Passo 4. Repete-se o passo 2, até que a busca por todos os nos esteja completa e
estejam na tabela de pesos. No caso de ndo os encontrar, estes permanecerao com o peso

infinito.

Por fim, com a atribuicdo de valor do n6 destino, seu valor indicard o peso total
do nd fonte até o nd destino. Se nao estiver atribuido, indicard que nao existe um

caminho disponivel do né de origem até o né destino.

A Figura 10 ilustra um exemplo de uso deste algoritmo na busca do caminho de
menor peso entre os nds de s até z. Inicialmente, o peso de s até s ¢ de valor 0. Em
seguida, sdo efetuadas as somas com os vizinhos (0 + 6 e 0 + 2) e os valores dos nés sao
armazenados. Nesse momento, o nd de menor valor de soma ¢ selecionado, que ¢ de
peso 2. Em seguida os nos vizinhos deste né sdo verificados e as somas dos nds de suas

conexdes sdo calculadas para todos os vizinhos novamente, sempre obtendo os nos de
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menores soma por conexao e assim por diante para todos os niveis. Conforme cada n6 ¢
analisado, os nos que forem sendo descobertos com somas menores em relagao as somas
ja calculadas serdo atualizados com os novos valores. Cada n6 mantera armazenado o nd
antecessor no objetivo de indicar o caminho de menor peso. Por fim, o caminho de

menor somatdria de pesos encontrados ¢ selecionado.

Figura 10. Exemplo do Uso do Algoritmo de Dijkstra na procura do caminho de menor peso entre
os vértices do né s ao no z (fonte: www.heptargon.de)

Com relagdo com a técnica de encaminhamento por atraso minimo, proposta
neste trabalho, as tabelas de encaminhamento deverao ser refeitas todas as vezes que as
filas de qualquer um dos nos alcancem um valor pré-determinado de gatilho. Este valor
de gatilho devera, também, ser compartilhado para os demais nos de rede. Os novos
pesos terdo como base a contagem do numero de pacotes em cada uma das filas de

espera de cada n6 da rota de encaminhamento da rede.

4.3. Simulador de Eventos Discretos OMNeT++

O OMNeT++ ( Objective Modular Network Testbed in C++ ) ¢ um pacote de
simulacdo de eventos discretos desenvolvido pela Universidade de Budapeste
(University of Budapest) por Andrds Varga (Varga 2001) com o objetivo de construir
simulagdes de redes de computadores e outros sistemas distribuidos. Os modelos de
simulagdo sdo implementados em linguagem C++ e seus modulos sdo vinculados ao
ambiente por meio da linguagem de descricdo de topologias de redes NED (NEtwok

Description language). Sendo de codigo aberto e gratuito para uso sem fins lucrativos,
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sob uma politica de licenga similar a bem conhecida GNU General Public License
(GPL), tem sido suportado por diversos contribuidores. Sua popularidade estd em
constante crescimento tanto nas areas industrial e académica. Também hd uma versao

comercial disponivel, conhecida como OMNEST.

O OMNeT++ ndo fornece quaisquer componentes especificadamente para
simulagdes de redes, de modo que ¢ disponibilizado somente a biblioteca bésica do
nucleo de simulacdo. Esta biblioteca consiste apenas do codigo responsavel em gerenciar
as simulacdes e pelas bibliotecas utilitarias (geracdo de ntimeros aleatérios, estatistica,

descoberta de topologias, etc.).

Existem varios modelos de simulacdo e frameworks, tais como, INET/MANET,
MiXiM, Castalia, entre outros, que sao desenvolvidos completamente independente do
OMNeT++. Estes modelos proveem a estrutura otimizada para simulacdes de redes de

computadores e arquitetura de sistemas.

Todo modelo de simulagdo ¢ desenvolvido em linguagem C++ sempre na forma
de modulos. Existindo a possibilidade de registrar a totalidade de eventos que ocorrem
durante uma execu¢do de uma simulagdo em formato de arquivo de log com

informagdes detalhadas da simulagao.

Para a construgdo das simulagdes, dois tipos de modulos sdo utilizados: modulos
simples ¢ modulos compostos. Os modulos simples formam o nivel atdmico mais baixo
da hierarquia e implementam as a¢des que o méddulo executa ao receber uma mensagem.
A Figura 11 ilustra como os moddulos compostos podem ser combinados por
agrupamento de outros médulos simples e/ou compostos. Os modulos se comunicam por
meio de mensagens, que sao enviadas através de conexdes que se interligam com outros
modulos. Também ¢ possivel alterar parametros e campos de mensagem para fins de

depuragdo de codigo.
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Rede Médulos Simples

Conexobes

Figura 11. Mddulos Simples e Modulo Composto (Adaptado de https://omnetpp.org)

O OMNeT++ utiliza o ambiente de desenvolvimento Eclipse como IDE
(Integrated Designg Environment) para desenvolvimento, simulagdes e gerenciamento
dos projetos. Um exemplo da IDE ¢ ilustrado na Figura 12. A esquerda, ¢é
disponibilizada a visdo de diretorio de projeto, permitindo o acesso a todos os arquivos
relacionados ao projeto de simulagcdo. Na parte central, todos os arquivos poder ser
acessados, permitindo a modelagem da construcdo de redes, modulos, conexdes e
configuragdes. A edigao em formato texto pode ser feita ao selecionar a paleta Source na
selecao de visdo de coédigo fonte. Todas as mudancgas feitas sdo prontamente visiveis
tanto no modo texto como no modo grafico. Esta IDE disponibiliza, também, um
conjunto de ferramentas necessarias para compilagdo, depuragdo de cddigo na execucgdo

de simulacgoes.
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Figura 12. Visdo Geral da IDE do OMNeT++ baseada em Eclipse

As simulagdes podem ser executadas em duas interfaces de usuario: Cmdenv ou
Tkenv. A interface Cmdenv executa a simulacdo a partir de linha de comando e pode
fazer uso de scripts para repetir uma execu¢ao em lote. Por outro lado, a interface Tkenv
¢ capaz de fornecer uma representagdo grafica da simulacdo em andamento. A Figura 13
ilustra um exemplo desta interface. Na representacao da rede em simulagdo o quadrado
em vermelho identifica o moddulo corrente ativo. As mensagens transmitidas entre
modulos sdo representadas por circulos cujas cores dependem do tipo de mensagem

transmitida.

Também sdo apresentadas as visualizagdes de /og de todos os eventos em tempo
de execug¢do, a linha de tempo da simulacdo em curso, como também uma lista de
eventos futuros. A execugdo e velocidade da simulagdo podem ser controladas
utilizando-se dos controles localizados na barra de ferramentas superior. A simulagdo

podera ser executada passo a passo, em velocidade normal, ou em velocidade expressa.
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Figura 13. Visao Geral da Interface Tkenv

Também sao disponibilizados ferramentas de andlise para os resultados de
simulagdo. Os resultados podem ser manuseados, processados e visualizados em forma
grafica. Estes resultados, disponibilizados em arquivo de /og com os dados detalhados
obtidos da simulagdo, possibilitam, também, o processamento por qualquer ferramenta

externa de analise de dados.

No desenvolvimento do atual trabalho, o OMNeT++ apresentou melhor
estabilidade funcional em sistemas operacionais baseados em Linux. Durante a
realizagdo de simulagdes, foi observado um alto consumo de memoria, limitando
simulagdoes de médio e grande porte em computadores com espaco de memoria mais
restrito. A configuragdo de todo ambiente para plena utilizacdo requer a instalacdo de
diversos pacotes complementares para sistemas baseados em sistema operacional Linux,
porém em sistemas baseados em MS-Windows esta tarefa ¢ melhor automatizada,

facilitando nos primeiros contatos com este simulador.
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4.4. Exemplo de Aplicacao de Encaminhamento de Menor

Atraso

Apesar da disponibilidade de diversas topologias prontamente funcionais no
ambiente de simulagdo do OMNeT++, para este trabalho, foram selecionadas duas
topologias da literatura que se caracterizassem por apresentar alguma dificuldade para o
encaminhamento de pacotes em rede. Em especial, possuindo pontos de gargalo de
modo a causar a ocorréncia de atrasos durante o encaminhamento de pacotes de dados.
A ocorréncia de atrasos neste contexto se devera, particularmente, ao tempo de espera de
atendimento de pacotes de dados permanecam em filas nesses nés. A busca na literatura
por topologias ja utilizadas em outros trabalhos se deve ao fato de que atualmente ndo ha
um repositorio especifico de livre acesso de topologias de redes especificadamente para

fins de simulagdes computacionais.

A primeira topologia da rede usada ¢ apresentada na Figura 14 empregada
originalmente em Schurgers e Srivastava (2001). Esta topologia de rede foi utilizada
tendo em vista que a mesma ndo ¢ de tratamento simples, uma vez que, a mesma
apresenta alguns pontos de gargalo como ¢ o caso do nd 15, em que os pacotes oriundos
da sub-rede composta pelos nés de 16 a 23 podem passar somente por esse nd. A
proposta de encaminhamento de menor atraso sera comparada, também, com o

encaminhamento baseado em menor numero de pulos ou caminho mais curto.

Para a andlise da topologia considerada, foram utilizados enlaces, entre nés com
velocidade de 250kpbs, que ¢ uma capacidade tipica comumente utilizada em redes
WBAN, na literatura. E uma capacidade baixa, mas pode ser considerada suficiente para
redes de aplicagdes médicas para ndo demandar um consumo energético mais elevado. O
atraso de propagacdo de sinal destas conexdes foi considerado sem influéncia. Os dados
de monitoracao de saude nao sdo, normalmente, intensos, por ex., os dados de batimento
cardiaco ou de pressdo podem ser enviados esporadicamente. Assim, escolheu-se o
tamanho dos pacotes de dados de 1024 bytes. Os pacotes de controle da rede ndo sdo
considerados, uma vez que se objetivou na prova de conceito do critério de
encaminhamento baseado em menores atrasos em comparacdo com o esquema de

encaminhamento por menor niumero de pulos. Optou-se pelo emprego de filas de
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tamanho ilimitado para estudar o encaminhamento levando em conta somente o efeito
acumulativo dos pacotes no buffer. Para estudar o encaminhamento por menor atraso e
com buffer limitado, deve-se levar em conta ndo somente o atraso, mas também a perda

de pacotes, e ndo sera objeto de estudo desta dissertagao.
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Figura 14. Primeira Topologia de Rede Utilizada Neste Trabalho
(Adaptado de Schurgers e Srivastava, 2001)

Para representar os custos, isto €, os pesos de nds e enlaces no algoritmo de
Dijkstra foram utilizados somente nimeros inteiros. Para facilitar o uso de valores
percentuais, optou-se em atribuir o peso inicial no valor de 100 para cada n6 de rede. De
modo complementar, para fins de auxiliar no critério de desempates entre rotas, para
cada conexdo entre nds foi atribuido o valor de peso 1. Esses pesos atribuidos sdo
arbitrarios, mas, se mantiverem a proporcionalidade em todos os nos e enlaces, ndo

afetam o resultado da procura de caminho otimizado no algoritmo de Dijkstra.

Para fins de simular uma condig¢do operacional de rede em alta carga, tendo em
vista a topologia considerada, foi empregada uma geragdo poissoniana de 1,0

pacotes/seg em cada n6 de rede. O tempo de simulacdo adotado foi de 600s.
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A Figura 15 apresenta uma simulacdo inicial exibindo os resultados da curva de
atrasos para o caso de encaminhamento por menor numero de pulos. Este grafico
representa os valores de atrasos de cada pacote de dados que alcangou o né de destino
sink. Ambos os eixos sdo em tempo, e os atrasos de cada um dos pacotes gerados e
encaminhados ao sink sao computados em fun¢do do tempo de simulagdo. Observa-se
que os valores de atraso, neste caso, foram se separando em 4 grupos distintos no

decorrer da simulagdo, conforme visualizado pelas linhas espessas de atraso desta figura.

Atenta-se ao fato de que a maior parte destes atrasos apresenta um crescimento
aproximadamente linear. A ndo estabilizacdo dos valores de atrasos deve-se ao fato de
que alguns dos pacotes de dados levem mais tempo em gargalos estando a uma distancia
maior do n6 de destino sink, em comparagdo com os nds que estejam nos arredores do
no sink.
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Figura 15. Tempo total de atraso de cada pacote da origem até o sink para encaminhamento por
caminho de menor niimero de pulos

As linhas espessas de atraso, na realidade, possuem um intervalo de valores de
atraso, como melhor exibido na Figura 16, que exibe os momentos iniciais da simulagao,

porém, com vista ampliada.
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Figura 16. Vista expandida do tempo total de atraso de cada pacote da origem até o sink durante os

6 segundos iniciais de simulac¢iao

Observa-se, ainda, que a maior parte destas linhas espessas, logo, todos os atrasos
de pacotes, apresenta um crescimento aproximadamente linear. O motivo deste
comportamento, além da alta carga de geracdo de pacotes adotada, deve-se ao fato de
que alguns dos pacotes de dados levem mais tempo em gargalos estando a uma distancia
maior do n6 de destino sink, em comparagdo com os nds que estejam nos arredores do

no sink.

Como mostrada pela Figura 17, A média geral de atraso de chegada de todos os
pacotes até o n6 sink para a simulagdo de 600s de duracdo chegou a ficar acima dos 40s.
As variacoes de atrasos atingiram valores superiores a 108 segundos. Estas condigdes
ndo sdo adequadas para as redes de aplicacdes médicas, pois os pacotes com maiores
atrasos podem ser pacotes que contenham dados emergenciais. Portanto, a busca por um
tipo de encaminhamento que possa dar menores valores de atrasos ¢, de fato, relevante

para a utilizagdo em redes de aplicagdes médicas.
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Figura 17. Médias gerais de atraso de cada pacote da origem até o sink para encaminhamento por

caminho de menor niimero de pulos

A Figura 18, por outro lado, mostra os resultados dos atrasos, simuladas nas
mesmas condi¢des, porém, adotando-se critério de encaminhamentos por atraso minimo,
proposto neste trabalho. Os atrasos de pacotes ao no sink tém o comportamento melhor

otimizado.
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Figura 18. Tempo total de atraso de cada pacote da origem até o sink para encaminhamento de

menor atraso de peso fixo
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Neste caso, foi inserido um algoritmo de pesos, baseando-se na taxa de ocupacao
de fila de pacotes em cada no. Observa-se, neste caso, uma regido de instabilidade no
inicio de operagao da rede, em que os atrasos sdo relativamente altos. Entretanto, apos
este momento inicial ocorre uma estabilizacdo na rede, provendo assim, um regime de
atrasos menores. Observou-se que a rede alcangcou um esquema de encaminhamento de

pacotes melhor otimizado apos aproximadamente os 40 s iniciais de simulagao.

A Figura 19 ilustra a evolu¢do da média geral dos valores de atrasos ocorridos
dos pacotes até o no sink. A média geral ¢ calculada pela somatoria total de atrasos
ocorridos pela quantidade de pacotes que foram recebidos. O atraso médio geral de

pacotes de dados para o né sink ficou em 328 ms apds 600 s de simulagao.
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Figura 19. Média geral de atraso dos pacotes da origem até o sink para encaminhamento de menor

atraso de peso fixo

Para a atualizacao das tabelas de roteamento, adotou-se, neste caso, 0 mecanismo
de gatilho como ilustra o algoritmo abaixo.

ENTRADA:
Valor_de_Gatilho: NUMERICO
Quantidade_de_nés: NUMERICO

Tamanho_da_fila: VETOR NUMERICO

SAIDA:
Peso_do_nd: VETOR NUMERICO
DECLARA:

Gatilho: BOLEANO
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1: Gatilho € FALSO

2: PARA i =0 ATE Quantidade de nés FACA

3: SE ( Tamanho da_fila[i] > Valor de Gatilho ) ENTAO
4: Gatilho € TRUE
5: FIM-PARA

6: SE ( Gatilho == TRUE ) ENTAO

7: PARA i =0 ATE Quantidade_de_nés FACA

8: SE ( Tamanho da_fila[i] == 0 ) ENTAO
9: Peso_do no[i] < 100

10: SENAO

11: Peso_do no[i] € 100+ 125
12: FIM-PARA

13: EXECUTA ALGORITMO DIJKSTRA

Neste caso, com a condi¢ao de disparo do gatilho, todo n6 que possua qualquer
numero de pacotes em fila receberd um aumento fixo de peso na ordem de 125%. Por
fim, o algoritmo de Dijkstra ¢ executado fazendo-se uso da nova associacdo de pesos nos

nos durante o calculo dos novos percursos para encaminhamento de pacotes.

Apesar da obtencdo de um comportamento estabilizado de atrasos durante a
simula¢do. Ainda € observada, pelo grafico da Figura 18, a ocorréncia de valores de pico
de atrasos maiores em alguns momentos. A ocorréncia destes momentos se deve, em
partes, ao fato de que foi utilizado um unico valor fixo de incremento de peso (125 %)
durante as ocorréncias da condicdo de gatilho. Para fins experimentais, neste estudo o

valor de gatilho foi fixado em 25 pacotes.

Em seguida, objetivando obter atrasos menores, implementou-se o critério de
atribuicao variavel de incrementos de pesos para cada nd. Os pesos atribuidos seriam,

neste caso, influenciados conforme a ocupagao gradual das filas de cada no.

O algoritmo abaixo apresenta o emprego do uso incremental de pesos variando
em trés niveis diferentes em conformidade com a condi¢do de ocupacdo de pacotes em

fila.

ENTRADA:

Valor_de_Gatilho: NUMERICO
Quantidade_de_nés: NUMERICO

Tamanho_da_fila: VETOR NUMERICO
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SAIDA:

Peso_do_nd: VETOR NUMERICO

DECLARA:

Gatilho: BOLEANO

1: Gatilho € FALSO

2: PARA i = 0 ATE Quantidade_de nés FACA

3: SE ( Tamanho_da_fila[i] > Valor_de_Gatilho ) ENTAO
4: Gatilho € TRUE
5: FIM-PARA

6: SE ( Gatilho == TRUE ) ENTAO

7 PARA i =0 ATE Quantidade_de nés FACA

8: ESCOLHA Tamanho da_fila[i]

9: CASO >5 FACA
10: Peso_do no[i] € 100 + 124

11: CASO > (Valor_de Gatilho/2) FACA
12: Peso_do no[i] € 100 + 125

13: CASO > (Valor_de Gatilho-5) FACA
14: Peso_do no[i] € 100+ 126

15: SENAO

16: Peso_do no[i] € 100

17: FIM-ESCOLHA

18: FIM-PARA

19: EXECUTA ALGORITMO DIJKSTRA

Inicialmente, verifica-se a condi¢cdo de disparo do gatilho. Quando a condigdo de
gatilho ¢ alcancada, aloca-se um peso ao n6 em conformidade com a ocupagdo
momentanea da fila de pacotes em espera. Para os nos de até 5 pacotes em fila, ndo ha
nenhum incremento no peso do no. Para acima de 5 pacotes, os nos receberdo um
incremento de 124% em seus pesos. Os nos que tiverem uma quantidade de pacotes
acima da metade do valor de gatilho receberdo um incremento de 125%. E para os nds
que possuam uma quantidade de pacotes em fila acima de 5 pacotes para alcancar o
valor de gatilho, receberdo o incremento de 126% em seus pesos. Por fim, o algoritmo

de Dijkstra ¢é executado fazendo-se uso da nova associa¢do de pesos nos nds de rede.
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O critério utilizado neste estudo considerando uma ocupacao a partir de 5 pacotes
para aplicagdo complementar inicial de pesos e de valor de 5 pacotes abaixo do valor de
gatilho foram valores que levaram em conta a propor¢do com o valor de gatilho a ser
adotado. Neste caso para um gatilho de 25 pacotes, foram considerados 20%, ou seja, 5

pacotes.

A Figura 20 apresenta os resultados referentes aos tempos totais de atraso ao
utilizar o algoritmo de pesos variaveis. E verificado, primeiramente, que houve uma
redugdo da ocorréncia de picos de atrasos maiores. Observa-se, também, que os valores
maximos de pico sdo menores em relagdo aos valores maximos obtidos no

encaminhamento de atraso minimo de peso fixo.
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Figura 20. Tempo total de cada pacote da origem até o sink para encaminhamento por menor atraso

de peso variavel

A Figura 21 ilustra a evolugdo da média geral dos valores de atrasos dos pacotes
até o n6 sink ao utilizar o algoritmo de pesos variaveis. Neste caso, o atraso médio geral
da chegada de pacotes de dados até o nd sink ficou em 281ms durante 600s de
simulacdo. Os valores de atrasos médios gerais também foram menores ao se comparar

com o algoritmo de incremento de peso fixo.
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Figura 21. Média geral de atraso dos pacotes da origem até o sink para encaminhamento por menor
atraso de peso variavel

A segunda topologia da rede analisada, sendo ilustrada na Figura 22, foi

empregada originalmente em Suhonen, Hadméldinen e Hénnikdinen (2009). Esta

topologia de rede, apesar de possuir nove nds a mais em relacdo a primeira topologia

analisada, ndo possui pontos de gargalo mais evidenciados. Também ¢ uma rede que, em

principio, ndo possui nenhuma sub-rede isolada ndo demonstrando maiores problemas

em sua estrutura topologica.
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Figura 22. Segunda topologia de rede utilizada neste trabalho

(Adaptado de Suhonen, Himiildinen e Héinnikiinen , 2009)

Foram aplicados, nesta topologia, os mesmos procedimentos sob as mesmas
condi¢des da primeira topologia de rede analisada. Compararam-se os resultados obtidos
para o encaminhamento baseado em menor numero de pulos com as propostas de

encaminhamento por menor atraso.

Nas mesmas condi¢des de alta carga, as trés técnicas aplicadas demonstraram
resultados equivalentes. A Figura 23 apresenta o atraso maximo abaixo de 700ms,
demonstrando um funcionamento estdvel. Nao houve ocorréncias de atrasos mais

significativos.
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Figura 23. Tempo total de atraso de cada pacote da origem até o sink. Este grafico representa um

resultado tipico para os trés tipos de encaminhamentos

A Figura 24 indica que os valores de média geral de atrasos registrados nao

superaram 200ms. Evidencia-se, assim, um comportamento compativel para aplicagdes

que requeiram baixa laténcia na entrega de pacotes de dados.
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4.5. Conclusoes

Neste capitulo foi proposta a técnica de encaminhamento de pacotes por menor
atraso ¢ o seu desempenho comparado. A técnica proposta utiliza um mecanismo de
gatilho conforme a taxa de ocupagdo das filas dos nos. Possuindo duas variagdoes de
atribui¢@o para incrementos de pesos em cada nd, uma de peso fixo e a outra variando de

acordo com a ocupagao das filas.

Para uma rede que possui certa assimetria, com pontos de gargalo que podem
gerar atrasos considerdveis no trafego de pacotes, ambas as variacdes da técnica
proposta proporcionaram maior estabilidade e menores atrasos de operacdo. Portanto,
oferecendo desempenho superior em comparagao com a técnica de encaminhamento por

caminho mais curto, nos aspectos analisados.

Entretanto, para uma topologia de rede mais simétrica, em que existem varios
caminhos alternativos para um mesmo destino, ndo ocorreram variacdes significativas
entre as técnicas utilizadas, apresentando resultados equivalentes para os tipos de

encaminhamentos quando comparados.

Por fim, destaca-se que a técnica proposta demonstra ser adequada para qualquer
tipo de rede. Porém, propiciando um melhor desempenho para redes com gargalos,

quando os pacotes tenderiam a ter atrasos crescentes.
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Capitulo 5. Encaminhamento de Pacotes Considerando

Consumo Energético dos Nos

5.1. Introducao

No capitulo anterior, foi mostrado que o algoritmo de menor atraso proposto, ao
escolher as rotas de menor atraso, tende a oferecer melhores respostas em relagdo ao
encaminhamento de pacotes em uma rede, reduzindo o tempo de transporte dos pacotes
de dados de um no6 origem até o no sink. Porém, nada foi salientado em relagdo ao

consumo energético dos nos.

O consumo energético torna-se relevante para redes de aplicacdo médica, ao se
considerar a necessidade por uma operagdo estavel em condi¢des de restrigdo energética.
Podem-se citar como aspectos de restrigdes energéticas, algumas condigdes variando
desde instabilidades no suprimento de energia e localizacdo de dificil acesso para a
execug¢do de trabalhos de manutencdo quando ha limitagdo de carga das baterias

acopladas a estes nos.

Neste capitulo, serd estudado, primeiramente, o comportamento de consumo de
energia considerando os encaminhamentos pelos caminhos mais curto e de menor atraso.
A seguir, ¢ feita a proposta de uma técnica de caracteristica hibrida de encaminhamento

de pacotes por menor atraso levando em conta o consumo de energia dos nos de rede.

5.2. Estudo do Consumo Energético no Encaminhamento de
Pacotes

Utilizando-se dos cenarios de redes analisados no capitulo anterior, foram
realizadas simulacdes, considerando que cada nd possuisse uma capacidade limitada de
energia. Em termos de consumo energético, foi suposto que cada né de rede possuisse
uma energia suficiente para enviar (tanto a transmissao de pacote gerado no né como a

retransmissao de um pacote que chegou de outro no) de somente 150.000 pacotes.

Nestas condigdes, as simulagdes foram executadas até o0 momento que ocorresse
a queda de qualquer um dos nos de rede por esgotamento da energia, impossibilitando

novos envios de pacotes pelo no.
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Para melhor ilustrar o comportamento de operacdo da rede, foram adotados os

seguintes critérios de cores dos nos de rede para as figuras que se seguem:

- Verde: N6 Sink ( Sem restrigdes de consumo energético );
- Azul: N6 com carga energética residual maior que 50%;
- Laranja: NO com carga energética residual na faixa de 30 e 50%;

- Vermelho: N6 com carga energética residual abaixo de 30%;

- Cinza: N6 com a carga energética totalmente esgotada.

No caso de algoritmo de caminho mais curto, durante a simulagdo, a rede se
manteve energeticamente intacta até 4.297 segundos. Neste momento, como mostra a
Figura 25, ocorre o esgotamento de toda energia disponivel do n6é 35 em cor cinza,
quando este nd retransmite os 150.000 pacotes possiveis. Os noés de nimeros 15, 38 e 39
em cor vermelha, indicam que estes nds finalizaram a simulagdo com uma situagao de

carga residual abaixo de 30%.
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Figura 25. Esgotamento energético do né 35 apés 4.297 segundos de simulaciio para a técnica de
encaminhamento por caminho mais curto
Para uma visdo mais detalhada da distribuicdo de consumo energético, a Figura
26 ilustra o histograma da condi¢do de carga energética dos nos da rede ao final da
simulagdo. Nota-se que 32 de nos finalizaram a simulagdo com uma carga energética

remanescente de acima dos 80%, indicando um alto potencial energético subutilizado.
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Figura 26. Histograma de distribuicio de consumo energético para a técnica de encaminhamento
por caminho mais curto
Por outro lado, com a técnica de menor atraso, desenvolvido neste trabalho,
obteve-se um funcionamento energicamente intacto até o tempo de 6.538 segundos.
Neste momento, como mostra a Figura 27, o n6é 39 em cinza indica que sua energia
disponivel foi totalmente esgotada. Os n6s de nimeros 15, 35, 38 e 40 em cor vermelha
sinalizam uma situac¢do de carga residual abaixo de 30%. E os nés de numero 33, 34, 36

e 37 em amarelo sinalizam a situacdo de carga residual na faixa de 30 a 50%.
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Figura 27. Esgotamento energético do né 39 apés 6.538 segundos de simulaciio para a técnica de

encaminhamento por caminho de menor atraso
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Observa-se, neste caso, que ao adotar a técnica de menor atraso, obtém-se um
ganho de sobrevida energética da ordem de 52%. Em termos gerais, a melhor
distribuicao de rotas do encaminhamento baseado em menor atraso influenciou, neste

caso, em uma melhor distribui¢cdo de consumo energético.

O histograma da Figura 28 ilustra a distribuicao final da carga energética residual
de toda a rede, considerando a técnica de encaminhamento por menor atraso. Em
comparacao ao histograma da Figura 26, nota-se que mesmo em se tratando de uma rede
de topologia irregular com pontos de gargalo, ocorre uma melhor distribuicdo de
consumo energético, havendo uma quantidade de 62,5% do total de n6és com carga

energética remanescente acima de 80%.

Em ambos os casos simulados, também sao observados que o ramo final superior
composto pelo ponto de gargalo do nd 15 e pelos nos 35, 38 e 39 sofrem consumo

prematuro e consequente queda do pleno funcionamento da rede.

Quantidade de Nds
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Figura 28. Histograma de distribui¢do de consumo energético para a técnica de encaminhamento

por menor atraso

Por outro lado, ao se utilizar a segunda topologia analisada neste trabalho, ndo
houve diferenca no consumo energético entre as técnicas de encaminhamento mais curto
e de menor atraso. A Figura 29 ilustra a condicdo final da rede apds o esgotamento

energético do n6 25 apos 7.119 segundos de simulagao.
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Figura 29. Esgotamento energético do né 25 apés 7.119 segundos de simulaciio para as duas técnicas

utilizadas

Na Figura 30 ¢ ilustrado o histograma referente a situacao final da rede. Nota-se
que 75% do total de nés finalizaram a simulacdo com uma carga energética

remanescente na classe de acima dos 80%.
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Figura 30. Histograma de distribuiciio de consumo energético para as técnicas de encaminhamento

por caminho mais curto e por menor atraso
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5.3. Técnica de Encaminhamento Baseada em Menor Atraso
e Consumo Energético

Nesta subse¢do ¢ proposto um algoritmo de encaminhamento que combina a
técnica baseada em menor atraso com o consumo de energia. A ideia ¢ encaminhar os
pacotes de tal modo que o caminho de menor atraso seja escolhido levando em conta a

busca por um melhor balanceamento de consumo de energia entre 0s noés.

Adicionando-se, em relagdo a técnica baseada em menor atraso, o critério
complementar de pesos com base na capacidade energética de cada no, a rede de nods
torna-se capaz de operar plenamente por tempos mais longos. Uma vez que o trafego de

rede estard evitando os nos cujas reservas energéticas estejam mais baixas.

Para a atualizacao das tabelas de roteamento, adotou-se, neste caso, 0 mecanismo

de gatilho como ilustra o algoritmo abaixo.

ENTRADA:
Valor_de_Gatilho: NUMERICO
Quantidade_de_noés: NUMERICO
Tamanho_da_fila: VETOR NUMERICO
Energia_Disponivel: VETOR NUMERICO

SAIDA:
Peso_do_né: VETOR NUMERICO
DECLARA:
Gatilho_Energético: BOLEANO
Gatilho_Fila: BOLEANO

1: Gatilho_Energético €< FALSO

2: Gatilho_Fila < FALSO

3: PARA i = 0 ATE Quantidade_de_nés FACA

4: SE ( Tamanho_da_fila[i] > Valor_de_Gatilho ) ENTAO

5: Gatilho_Fila < TRUE

6: SE ( Energia_Disponivel[i] < 50) OU ( Energia_Disponivel[i] < 30) ENTAO

7: Gatilho_Energético € TRUE

8: FIM-PARA

9: SE ( Gatilho_Fila == TRUE ou Gatilho_Energético == TRUE ) ENTAO

10: PARA i = 0 ATE Quantidade_de_nés FACA

11: SE ( Gatilho_Fila == TRUE ) ENTAO

12: ESCOLHA Tamanho_da_fila[i]

13: CASO Tamanho_da_fila[i] > 5 FACA
14: Peso_do_nd[i] € 100 + 124

15: CASO Tamanho_da_fila[i] > ( Valor_de_Gatilho /2 ) FACA
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16: Peso_do_nd[i] < 100 + 125

17: CASO Tamanho_da_fila[i] > (Valor_de_Gatilho - 5) FACA

18: Peso_do_nd[i] €« 100 + 126

19: SENAO

20: Peso_do_no[i] <« 100

21: FIM-ESCOLHA

22: SE ( Gatilho_Energético == TRUE ) ENTAO

23: ESCOLHA Energia_Disponivel[i]

24: CASO Energia_Disponivel[i]< 50 e Energia_Disponivel[i]>=30 FACA
25: Peso_do_no[i] € Peso_do_no[i] +500

26: CASO Energia_Disponivel[i] < 30 FACA
27: Peso_do_no[i] € Peso_do_nd[i] + 1000

28: FIM-ESCOLHA

29: FIM-PARA

30: EXECUTA ALGORITMO DIJKSTRA

No algoritmo proposto, foi adicionado um critério de pesos, baseando-se na
energia remanescente disponivel em cada n6. No momento em que qualquer no6 alcance
a condicdo energética de 50% ou 30% da capacidade inicial de carga, serd feito um
incremento de peso na ordem de 500% ou 1000%, respectivamente. Esses incrementos
sdo valores empiricos, e foram atribuidos pesos de ordem de grandeza suficiente para
reduzir consideravelmente as chances de utilizacdo dos nés que demonstrem um alto
consumo energético operacional. Por fim, o algoritmo de Dijkstra ¢ executado, fazendo-
se uso da nova atribuicdo de pesos nos nos de rede, € os novos percursos para

encaminhamento de pacotes sdo calculados.

Na primeira topologia analisada, ao ser considerado a técnica de
encaminhamento baseada em menor atraso com o consumo energético, a rede manteve-
se energeticamente intacta até¢ 7.201 segundos de simulacdo. Neste momento, como
mostra a Figura 31, ocorre o esgotamento de toda energia disponivel do n6 35 em cor

cinza.
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Figura 31. Esgotamento energético do né 35 apés 7.201 segundos de simulacio, utilizando a técnica

de menor atraso e consumo de energia

Para uma visdo mais detalhada da distribuicdo de consumo energético a Figura

32 ilustra o histograma da condi¢cdo de carga energética dos nos de rede ao final da

simula¢do. Nota-se que 25 nés finalizaram a simulagdo com uma carga energética

remanescente de acima dos 80%, caracterizando uma melhoria em relagdo aos critérios

anteriores no tocante ao potencial energético subutilizado na rede.
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Figura 32. Histograma de distribuicio de consumo energético para a técnica de encaminhamento

por menor atraso e consumo de energia

A Figura 33, a seguir, apresenta os resultados da curva de atrasos para o caso de

encaminhamento por menor atraso e consumo de energia.
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Figura 33. Tempo total de cada pacote da origem até o sink para encaminhamento por menor atraso

e consumo de energia

Observa-se, neste caso, que apds 5.000 segundos de simulacdao ocorreram atrasos
significativos na entrega de pacotes para o nd sink. A partir deste momento, o critério de
controle energético procura melhor balancear o gasto energético na rede com o objetivo
de manté-la plenamente operando por um periodo maior. E evidenciado que a procura
por caminhos de entrega de pacotes de dados com maior capacidade energética
confronta com o critério de busca por caminhos que requeiram menores atrasos.
Entretanto, apos o periodo de instabilidade de procura por melhores caminhos, os atrasos

voltam a valores menores e estaveis.

A Figura 34 ilustra a evolugdo da média geral dos valores de atrasos dos pacotes
até o no sink. O atraso médio geral de pacotes de dados para o n6 sink ficou em 15,55 s

apos 600 s de simulagao.
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Figura 34. Média geral de atraso de cada pacote da origem até o sink para o encaminhamento por
menor atraso e consumo de energia

Na segunda topologia analisada, utilizando o algoritmo de encaminhamento

baseado em menor atraso e consumo de energia, a rede se manteve energeticamente

intacta até 8.131 segundos de simulacdo. Neste momento, como mostra a Figura 35,

ocorre o esgotamento de toda energia disponivel do n6 25 em cor cinza.
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Figura 35. Esgotamento energético do né 25 apés 8.131 segundos de simulagio para o

encaminhamento por menor atraso e consumo de energia
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Para uma visdo mais detalhada da distribuicdo de consumo energético a Figura
36 ilustra o histograma da condi¢do de carga energética dos nés de rede ao final da
simulac¢do. Nota-se que 71% do total de nds finalizaram a simulacdo com uma carga
energética remanescente de acima dos 80%, caracterizando uma melhoria em relagdo aos

critérios anteriores no tocante ao potencial energético subutilizado na rede.
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Figura 36. Histograma de distribui¢do de consumo energético para o encaminhamento por menor

atraso e consumo de energia

A Figura 37, a seguir, apresenta os resultados de atrasos para o caso de

encaminhamento por menor atraso € consumo de energia.
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Figura 37. Tempo total de atraso de cada pacote da origem até o sink para o encaminhamento por

menor atraso e consumo de energia
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Observa-se que proximos dos 7.000 segundos de simulagdo ocorreram atrasos
significativos na entrega de pacotes para o no sink. A partir deste momento, na tentativa
de melhor balancear o gasto energético na rede, ocorrem atrasos maiores durante alguns
instantes. Porém, em relagdo a topologia anterior, houve um melhor comportamento nos

atrasos para a entrega de pacotes.

A Figura 38 ilustra a evolucdo da média geral dos valores de atrasos dos pacotes
até o no sink. O atraso médio geral de pacotes de dados para o n6 sink ficou em 173 ms

apos 600 s de simulagao.
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Figura 38. Média geral de atraso de cada pacote da origem até o sink para o encaminhamento por

menor atraso e consumo de energia

Neste caso, a ocorréncia de respostas mais rapidas na procura por caminhos de
menores atrasos para a entrega de pacotes ¢, em parte, favorecida pelo fato da topologia
em questdo oferecer melhores opgdes para encaminhamento de pacotes em relagdo com

a topologia anterior.
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5.4. Conclusao

Neste capitulo destacou, inicialmente, que a técnica de encaminhamento por
menor atraso pode melhor distribuir o consumo energético nos nés de uma rede. Em
particular, quando esta rede apresenta caracteristicas nao muito simétricas, em que nao
ha muitos caminhos alternativos para um destino, e com algum problema de gargalo para
o trafego de pacotes. Em decorréncia da melhor distribuicdo de consumo de energia, as

redes analisadas puderam ser mantidas em operagdo por periodos maiores de tempo.

Ao se utilizar a técnica de encaminhamento de pacotes por menor atraso em
combinagdo com o critério de consumo de energia, foram observados aumentos de
autonomia energética na operacao das redes analisadas em comparagdo com o uso da

técnica de encaminhamento de pacotes por menor atraso abordado no capitulo anterior.

Foi observado, entretanto, que o emprego da técnica combinada de menor atraso
com critério de consumo energético tende a propiciar aumentos dos valores de atrasos na
entrega de pacotes de dados, especialmente quando os niveis de energia remanescente
alcangam niveis mais criticos. Este fato fornece evidéncias de que o critério de controle
energético com a finalidade de melhor balancear o gasto energético na rede, confronta,
de certo modo, com o critério de busca por caminhos de menores atrasos. Entretanto,
ap6s um periodo de instabilidades na procura por melhores caminhos, os atrasos

observados tendem a retornar para valores menores razoavelmente estaveis.
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Capitulo 6. Conclusoes e Trabalhos Futuros

Foram propostas duas técnicas de encaminhamento de pacotes baseadas em
caminhos de menores atrasos para redes de aplicagdes médicas. Na primeira técnica, foi
utilizada a quantidade de pacotes armazenados em buffer de cada n6 como peso para
calcular, através do algoritmo de Dijkstra, o caminho de menor atraso dentro da rede.
Dois modos diferentes de atribuigdes de peso foram estudados nesta primeira técnica.
No primeiro modo, foi feita uma atribuicao fixa de peso, isto ¢, utilizou-se o conceito de
gatilho, no qual quando a quantidade de pacotes no buffer fica acima do valor do gatilho,
a tabela de roteamento é atualizada, ¢ novos caminhos de menores atrasos sao
calculados. No outro modo de atribuicdo de peso, foi utilizado o mesmo conceito de
gatilho, mas os valores de pesos, neste caso, variam de acordo com a ocupagdo do
buffer. Na segunda técnica proposta, para o calculo de caminho de menor atraso, levou-
se em conta, também, o consumo de energia de cada nd. Neste caso, além da atribuicao
do peso de acordo com a ocupacdo do buffer, uma outra atribuicdo de acordo com o

nivel de energia disponivel em cada n6 foi acrescentada ao peso.

As duas técnicas de encaminhamento propostas foram estudadas através de
simulagoes, utilizando o pacote de software OMNeT++, e os seus desempenhos foram
comparados com a técnica de encaminhamento de caminho mais curto ou menor nimero

de pulos, que ¢ adotada na maioria das redes atuais.

Os resultados das simulagdes mostraram que a primeira técnica, para uma rede
que possui certa assimetria, com pontos de gargalo, em que pacotes podem ter atrasos
consideraveis, teve um desempenho bem melhor, quando comparado com a técnica de
encaminhamento por caminho mais curto. Entretanto, quando a técnica foi utilizada para
uma rede mais simétrica, em que existem varios caminhos alternativos para um destino,
o desempenho se mostrou equivalente para os dois tipos de encaminhamentos

comparados.

Observou-se que a técnica de encaminhamento por menor atraso pode distribuir
melhor o consumo energético nos nés de uma rede, em particular, quando esta rede
apresenta caracteristicas ndo muito simétricas, em que nao ha muitos caminhos
alternativos para um destino, ¢ com algum problema de gargalo para o trafego de

pacotes.
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Ao se utilizar a segunda técnica de encaminhamento de pacotes, verificou-se um
aumento maior de autonomia de operacao das redes analisadas, quando comparada com
a primeira técnica. Foi observado, entretanto, que, com a utilizagdo da técnica
combinada de menor atraso com consumo de energia, ocorreram aumentos dos valores
de atraso na entrega de pacotes de dados, sobretudo quando os niveis de energia

disponivel dos nos das redes analisadas estiveram em niveis criticos.

6.1. Trabalhos Futuros

Como forma de continuagdo dessa dissertacdo, elenca-se aqui, algumas ideias

para trabalhos futuros.

- Utilizagdo de uma outra métrica para estimar os atrasos dos pacotes em cada n6
da rede. Essa métrica se baseia nas medigdes da taxa de entrada e nos comprimentos de
pacotes e na utilizacdo da féormula de fila do tipo M/M/1 para fazer a estimativa de

atraso;

-Aplicar as técnicas desenvolvidas neste trabalho em outros cenarios topologicos

de rede;

-Implementacao completa de simulagdes de carater realistico dos protocolos
comumente ja utilizados em redes sem fio, porém acrescidos das técnicas contempladas
nesta dissertacdo. Os resultados seriam analisados e comparados entre as técnicas

originais e derivadas.
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Anexo L. Publicacoes da Dissertacao

1. Artigo apresentado no XI Workshop de Computacio da FACCAMP

O Workshop de Computacdo da FACCAMP (WCF) ¢ um evento de abrangéncia

nacional promovido pela Faculdade Campo Limpo Paulista.

1.1. Comprovante de aceitacdo do artigo

O e-mail, a seguir, referente a aceitacdo do artigo “Uma Técnica de
Encaminhamento de Pacotes Baseada em Menor Atraso Através das Medicoes da Taxa e

de Comprimento de Pacotes para a Rede de Aplicagdo Médica” para o WCF XI.

Ronaldo Plovas <plovas@gmail.com>

XI WCF 2015. Decisao sobre o artigo 11

XI WCF 2015 <wcfl5@easychair.org> Tue, Aug 25,2015 at 4:11 PM

To: Ronaldo Plovas <plovas@gmail.com>

Prezado(a) Ronaldo Plovas

Comunicamos que seu artigo Uma Técnica de Encaminhamento de Pacotes Baseada em Menor
Atraso Através das Medicoes da Taxa e de Comprimento de Pacotes para a Rede de Aplicagdo
Meédica submetido ao XI Workshop de
Computagdo da FACCAMP foi ACEITO.

Algumas informagdes importantes:

1- Lembramos que o prazo de submissao da versao final é o dia 5 de
setembro de 2015.

2.- Por favor, considere as sugestdes dos revisores. Os comentarios foram

incluidos no final deste e-mail.
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3. A versdo final do artigo deve adequar-se ao padrio de trabalhos do WCF,

em quantidade de paginas e formato, definidos na chamada de trabalhos em

http://www.cc.faccamp.br/workshop.php?ano=2015

Atenciosamente,

Comité de Organizag@o.
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1.2. Artigo submetido

A seguir, o artigo submetido ao workshop ¢ apresentado. O artigo tem o titulo
“Uma Técnica de Encaminhamento de Pacotes Baseada em Menor Atraso Através das

Medicdes da Taxa e de Comprimento de Pacotes para a Rede de Aplicagdo Médica”.

Este artigo, no formato de um short paper, apresenta de modo sucinto a proposta
de trabalho referente aos estudos sobre a técnica de encaminhamento baseado em

caminhos de menor atraso em redes de aplicagdo médica.

Uma Técnica de Encaminhamento de Pacotes Baseada em
Menor Atraso Através das Medicoes da Taxa e de
Comprimento de Pacotes para a Rede de Aplicacio Médica

Ronaldo Plovas, Shusaburo Motoyama

Programa de Mestrado em Ciéncia da Computacdo
Faculdade Campo Limpo Paulista (FACCAMP) - Campo Limpo Paulista - SP — Brazil

ronaldoplovas@hotmail.com, shumotoyama@gmail.com

AT AN,

Resumo. As redes de aplicagdes médicas podem ser constiiuidas de WBANs
(Wireless Body Area Network) nas extremidades e um conjunto de nos
intermedidrios denominados de RFIDs (Radio Frequency Identification),
compondo uma rede IoT (Internet of Things), e que sdo utilizados para a
leitura e transporte de dados médicos dos pacientes. Os dados médicos dos
pacientes podem ser lidos localmente das WBANs ou sdo transportados,
através da Internet, até um centro médico ou hospital mais perto. Em geral, os
dados médicos necessitam de um tratamento em tempo real, portanto, devem
ser encaminhados de modo mais rdpido possivel dentro de uma rede. Os
objetivos deste trabalho sdo propor e estudar o desempenho de uma técnica
de encaminhamento baseada em caminho de menor atraso através das
medi¢des de taxa e comprimento de pacotes para as redes de aplicag¢des
médicas.

Abstract. The medical application networks can be constituted of WBANs
(Wireless Body Area Network) at the edges and a set of intermediate nodes
denoted RFIDs (Radio Frequency Ildentification), composing an lIoT (Internet
of Things) network, and are used for reading and transportation of medical
data of patients. The medical data of patients can be locally read from WBANs
or are transported, through Internet, up to the nearer medical center or
hospital. In general, the medical data need a real time treatinent so that must
be routed as quickly as possible in a network. The objectives of this work are
to propose and study the performance of a routing technique based on a least
delay path through the measurements of rate and length of packets for medical
application networks.

1. Introducio

Os avangos tecnoldgicos observados recentemente em varias areas estio
possibilitando a evolugdo de redes sem fio em varios campos de aplicacdo. Os principais
campos de aplicag¢do beneficiados sdo na agricultura, no controle de trafego urbano, na
area de saude, na automacdo industrial, etc. Em todas essas &reas, os principais
componentes que serdo utilizados séo os sensores sem fio. Os sensores sem fio tém
varias fungdes, desde a medicdo de diferentes pardmetros de aplicagdo em diferentes
campos, a recepgdo ¢ o processamento de dados, até a transmissdo de dados. Esses
sensores sem fio adicionados de toda a funcionalidade sao denominados, genericamente,
de noés sensores, ¢ uma rede interconectada desses nds sensores ¢ chamada de rede de
sensores sem fio.
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Na drea de saide, uma das aplicagdes dessa rede ¢ no monitoramento de sinais
vitais de um paciente. Essa rede denominada de rede corporal de scnsores sem fio,
WBAN (Wireless Body Area Network), tem as fungdes de obter os sinais vitais de um
paciente e apresenta-los a equipe médica de um hospital ou transmiti-los, através da
Internet, ao seu médico particular.

Para a interconexdo de varias WBANSs instaladas em comunidades urbanas ou
rurais, podera ser utilizada uma outra tecnologia que estd em desenvolvimento, a
Internet das Coisas ou loT (Internet of Things), conforme Yang, Liu e Liang (2010). A
principal concepgdo da IoT ¢ atribuir inteligéneia a todos os objetos (coisas), ¢ esses
objetos se comunicardo entre si, ¢ também com as pessoas, formando uma rede de
objetos. Um dos principais componentes da IoT ¢ o leitor RFID (Radio Frequency
Identification) que possibilita a leitura sem fio de dados armazenados em um objeto. Os
dados dos pacientes das WBANs espalhadas em residéncias de uma comunidade
(urbana ou rural) poderiam ser lidos através dos leitores RFIDs que formariam uma rede
de RFIDs. Nessa rede, os leitores RFIDs trabalhariam cooperativamente para
transmitirem os dados até um hospital ou centro de saude, como é visto em Serafim ¢
Motoyama (2014). Um dos problemas encontrados em uma rede de RFIDs para
WBANSs é o encaminhamento de pacotes dentro dessa rede para que haja um percurso
mais rapido até atingir o no que tenha acesso ao centro médico ou hospital.

O objetivo deste trabalho é propor uma técnica de encaminhamento para redes
de aplicagdio médica em que os pacotes deverdo ser encaminhados o mais rapido
possivel, ou seja, um caminho que terd um menor atraso dentro da rede. O estudo serd
realizado através da simulagdo computacional na intengdo de se verificar a real eficdcia
da técnica proposta em comparagio com demais solugdes apresentadas na literatura.

Este artigo esta organizado em trés seg¢des. Na se¢do 2, a seguir, sdo discutidas
as principais técnicas de encaminhamento que poderdo ser utilizadas nas redes de
aplicacio médica. Uma técnica de encaminhamento baseada em caminho de menor
atraso ¢ detalhada na segfo 3.

2. Técnicas de Encaminhamento

Nesta secio, serdo descritos alguns tipos de encaminhamento em redes sem fio
que poderdo ser apropriados para redes de aplicacdo médica.

Uma técnica de encaminhamento denominada de WRP (Wireless Routing
Protocol) é apresentada em Misra (1999). Trata-se de um protocolo de vetor-distincia
baseado em um conjunto de tabelas em cada nd. Sdo utilizadas quatro tabelas: de
distancia, de encaminhamento, de custo e de atualizagédo.

A tabela de distdncia de um no x contém a distancia de cada no destino y através
de cada né vizinho z de x. A informagdo do proximo no da rota, vizinho de z, é,
também, contemplada na tabela. A tabela de encaminhamento do né x contém a
distdncia de cada nd destino y vindo do nd x, o predecessor e o sucessor do nd x desta
rota. A armazenagem do predecessor ¢ do sucessor na tabela ¢ util no caso de detectar
lacos ¢ evitar problemas de contagem ao infinito. A tabela de custo de /ink contém o
custo do /ink de cada vizinho do né e a quantidade de erros por tempo excedido até que
uma mensagem livre de erros tenha sido recebida por aquele no. Para atualizacdo das
tabelas, cada nd mantém uma lista de retransmissdo de mensagens (MRL-Message
Retransmission List) que contém as informagdes dos nos vizinhos que ainda requerem
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mensagens de atualizacio. Os nos compartilham os dados de suas tabelas de
encaminhamento com os nos vizinhos, periodicamente, através de mensagens de
atualizagdo, e, também, quando ha alteragdes no /ink. No recebimento de uma
mensagem de atualizag@o, o no faz as devidas modificagGes em sua tabela de distincias
e verifica os melhores caminhos ao se basear nas novas informagdes. Qualquer novo
caminho encontrado ¢ enviado para os nods de origem com o objetivo de atualizar suas
tabelas. E no caso de ser encontrado um caminho melhor do que o existente na tabela de
encaminhamento, sera, também atualizado. No rececbimento dos pacotes de
confirmagdo, o n6 faz a atualizagdo de sua lista de retransmissio de mensagens (MRL).

Na técnica de encaminhamento denominada de CGSR (Clusterhead Gateway
Switch Routing), apresentada em Misra (1999), os ndés mdveis sdo agregados em
clusters, ¢ um no cluster-head é eleito. Todos os nds que estejam ao alcance deste
cluster-head pertencera ao seu cluster. Um no do tipo gateway que estiver ao alcance de
comunicagdo de dois ou mais cluster-heads, propiciara a comunicagio entre 0s clusters.
Em um cenério dindmico, para ndo perder desempenho, devido as constantes eleigdes
do cluster-head , ¢ utilizado o algoritmo LCC (Least Cluster Change). Neste algoritmo
a mudanca do cluster-head ocorre somente quando os dois cluster-heads estejam
fazendo parte de um mesmo cluster ou quando um dos nos da rede fica fora de alcance
de qualquer cluster-head. Neste protocolo, 0 nd de origem devera transmitir seus
pacotes de dados para o seu cluster-head. A partir deste cluster-head, os pacotes em
transito serdo enviados para o né gateway, de onde sera enviado para o proximo cluster.
O processo continua até alcancar o cluster-head de destino. Por fim, o cluter-head de
destino transmitira o pacote de dados para o no de destino.

Um tipo de encaminhamento baseado em um modelo hierarquico, denominado
de HDP (Height Distance and Power consumption algorithm), é apresentado em Sinha
and Barman (2012). Neste modelo, os sensores da rede sdo agrupados em clusters, e em
cada cluster os dados de comunicagdo sfo agregados para reduzir o nimero de
transmissdes para a estagdo base, consequentemente reduzindo o consumo de energia.
Este algoritmo de encaminhamento ¢é baseado em interagdes. Cada interagdo ¢
compreendida pelas fases de configuragdo e transmissdo. Na fase de configuragdo, os
nés principais sfo escolhidos, e na fase de transmissdo, os nds escolhidos fardo a
agregaciio dos dados a serem transmitidos para a estagiio base. E, também, realizada
uma analise do consumo elétrico para cada nd e para a rede como um todo com a
finalidade de prolongar o tempo de vida atil da rede de sensores. Para o
encaminhamento de pacote do nd fonte ao né destino € utilizado o critério de caminho
mais curto. Em seguida, ¢ feita a atualizagdo, adicionando ¢ climinando os nos de
sensores.

A técnica de encaminhamento denominada de GBR (Gradient Based Routing)
apresentada em Schurgers e Srivastava (2001) ¢ baseada na técnica de gradiente,
utilizada, também, em outros protocolos de encaminhamento ad hoc. Nessa abordagem,
utiliza-se um indice de gradiente que ¢ bascado na qualidade de um né possuir uma
quantidade minima de saltos até o no sink. O quantitativo de gradiente, neste contexto, &
calculado pela diferenga de pesos de um né com o seu vizinho. Os pacotes de dados séo
preferencialmente encaminhados nos /inks de maior gradiente. Com o intuito de
aumentar a eficiéncia da rede, técnicas auxiliares também sdo destacadas para este
modelo de encaminhamento, tal como a agregagdo de dados e técnicas complementares
de difusdo de pacotes. Para a agregacdo de dados, os nos mais proximos ao ponto de
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comunicacdo sdo propensos a se tornarem Entidades de Combinacéo de Dados (DCE —
Data Combining Entity) que permitem a compactacio de dados. Nas técnicas de difusio
de pacotes sdio utilizadas a selegfo aleatdria de pulos no caso de empate (stochastic
scheme), a de estimativa de energia (energy-based scheme) e a de fluxos de dados
(stream-based scheme). Estas técnicas colaboram para alcangar uma distribuigdo mais
uniforme de trafego por toda a rede, equilibrando as cargas dos nds de rede, e
aumentando o tempo de vida da rede.

3. Proposta de Trabalho

As técnicas de encaminhamento discutidas na segdo 2, principalmente para redes
sem fio ad hoc, sdo baseadas no fato de que os nds dessas redes podem estar em
constante movimento ou em situagdes que estes nos, simplesmente, saem da circulag¢do
por motivos de falha ou por falta de energia. Assim, as técnicas de encaminhamento
devem ser bastante robustas e privilegiar varios caminhos alternativos. No caso das
redes de aplicagdes médicas, existem outras caracteristicas que devem ser levadas em
conta para propor técnicas de encaminhamento.

A Figura 1 mostra a configuragdo geral de uma rede de aplicagido médica.

Rede de Aplicagao Médica Infra-Estrutura de Rede Existente Centro Médico
T )
/. i
WBAN ‘,/ Leitor RFID R
(Paciente ) e & Lattor RECH
6 \
L
gih
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WEBAN ) \\( Paciente] |
( Paciente ) ’),‘ \ — ./A
b -«6 !
e \ > > ~
] e L
# -
/ Leitor RFID Sink Equipe Médica
WBAN /

(Paciente)  ; WBAN
S/ ( Paciente )

WBAN
Leitor RFID ( Paciente )

WEAN
( Paciente )

Figura 1. Configuragao geral de uma Rede de Aplicagao Médica.

Pode-se observar que na Figura 1 a rede esta dividida em trés partes: uma parte
correspondente a rede de aplicagio médica propriamente dita, uma outra parte de
infraestrutura de rede existente e, por fim, a parte do centro médico onde os dados serdo
processados. Na parte de rede de aplicagdo médica, ocorre, inicialmente, a monitoragio
dos pacientes por meio das WBANS, instaladas em cada paciente, que coletam os dados
indicadores de satde. Os dados dos pacientes sdo coletados das WBANs através de
leitores RFIDs (Radio Frequency Identification) que atuam cooperativamente para
transferir os dados até o no sink, e, através da infraestrutura existente, sdo encaminhados
ao centro médico. Na parte denominada de Infraestrutura de Rede Existente estdo
disponibilizadas as possiveis tecnologias existentes para fins de envio dos dados
coletados. E, por fim, na parte denominada como Centro Médico estdo disponiveis os
meios necessarios para o acompanhamento remoto das condicdes de satde dos

pacientes monitorados.

O objetivo deste trabalho ¢ estudar o problema de encaminhamento de pacotes

(dados dos pacientes) na parte de rede de aplicacdo médica.
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Para o caso das redes de aplicagdes médicas, os leitores RFIDs ndo terdo muita
mobilidade, serdo ocasionalmente recolocados em diferentes lugares para uma melhor
leitura de dados da WBAN. Além disso, os leitores devem se cooperar para que os
pacotes alcancem um no final (sink) de pouca mobilidade que possibilitard acesso ao
centro médico ou hospital. Entretanto, as redes de aplicagdo médica necessitam que os
dados sejam transmitidos com bastante rapidez, quase em tempo real, e com bastante
seguranga ¢ confiabilidade.

A técnica de encaminhamento de pacotes proposta neste trabalho para redes de
aplicacdo médica utilizara, como critério de escolha de percurso, o caminho de menor
atraso em toda rede. Para estimar o atraso do pacote em cada no, serdo feitas as
medi¢cdes da taxa de entrada e de comprimento de pacotes em cada nd, e sera utilizada
uma fila simples do tipo M/M/1 para calcular a estimativa de atraso. As medig¢des serdo
feitas periodicamente, em intervalos pequenos, e cada no atualizard a sua tabela de
atrasos e transmitird aos nos vizinhos. Apds varias iteragdes, cada nd tera uma tabela
contendo os atrasos dos nds vizinhos. Cada né utilizara a tabela atualizada para
encaminhar cada pacote, escolhendo o caminho de menor atraso.

Para a verificagdio da eficacia do esquema proposto, a técnica de
encaminhamento proposta sera implementada em exemplos de redes de certa
complexidade. Serdo feitas, também, comparagdes com outros tipos de encaminhamento
descritos na literatura. O pacote de software de simulagdo de eventos discretos
OMNeT++ abordado em Varga e Homig (2008) sera utilizado para auxiliar na
validag@o e nas comparacdes da técnica de encaminhamento proposta com as demais
técnicas em estudo nesta area.
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A Routing Technique Based on Least Delay Path for
Medical Application Networks

R. Plovas', S. Motoyama’
Faculdade Campo Limpo Paulista (FACCAMP), Campo Limpo Paulista, SP, Brazil

' ronaldoplovas@hotmail.com, > shumotoyama@gmail.com

Abstract - 4 routing technique based on least delay path for
medical application network is proposed in this paper. The
proposed technique uses the amount of packet queued in the
nodes as the weight to calculate the least delay path. Two
types of algorithms are proposed using different attributions
of weights. In first case, a fixed weight is used to update tables
and calculate new least delay path. In second case, different
weight values are attributed to the nodes according fo the
buffer occupation. These two algorithms are implemented in
the OMNeT++ simulation program and compared to the
shortest path algorithm. The results are very promising, and
showed that the proposed algorithms are suited to the medical
application nefworks.

Keywords: Wireless Routing, IoT, WBAN, RFID, Least
Delay Routing

1 Introduction

The recent advances of wireless technology are making
possible many innovations in various application fields. The
fields of application such as agriculture, urban traffic control,
healthcare, industrial automation, etc., have been benefited by
this evolving wireless technology. In these fields, the wireless
sensors have emerged as new technological components of
great importance.

The wireless sensors can have various features, since the
measurement of several parameters according to the required
application, passing through data reception and processing and
up to wireless transmission. These sensors provided with all
the functionality are denoted generically as sensor nodes in
this paper. The interconnection of these sensor nodes in a
network is called as wireless sensor network.

In healthcare field, the vital signs remote monitoring of
patients can be highlighted as an application of this type of
network. This kind of network has been called as Wireless
Body Area Network (WBAN), and the obtained vital signs of
patients are presented to a medical staff of a hospital or
transmitted, remotely, through the Internet, to a private
physician.

For the interconnection of several WBANs installed in
urban or rural communities, another technology that is under
development could be used, the Internet of Things (IoT) [1].
The main concept of IoT is to assign intelligence to all objects

(things), and these objects communicate with each other, and
also with people, composing a network of objects. One of the
main components of the IoT is RFID (Radio Frequency
Identification) that enables the wireless reading of data stored
in an object. The patient data from WBANs scattered in
homes of a community (urban or rural) could be read through
the RFIDs readers composing a network of RFIDs. In this
network, RFIDs readers would work cooperatively to transmit
data to a hospital or medical center, as seen in Serafim and
Motoyama [2]. One of the problems found in a network of
RFIDs for WBANs is the routing of packets within this
network so that to obtain a faster path up to the node that has
access to the medical center or hospital.

The aim of this work is to study a routing technique for
Medical Application Networks where packets should be
forwarded as soon as possible, i.e., through a path having least
delay within the network. The routing algorithms found in the
literature are primarily based on search algorithms for shortest
paths. These algorithms may cause too high delays, even
substantially compromising the network usage. In order to
verify the efficacy of the proposed technique in comparison
with other solutions presented in the literature, this study is
carried out through computer simulation.

This paper is organized into five sections. In section 2, the
main routing techniques that could be used in Medical
Application Networks are discussed. In section 3, the general
configuration of Medical Applications Network using the IoT
technology is presented. The routing technique based on least
delay path is detailed in section 4. Finally, in section 5 the
main conclusions of this work are presented.

2 Related Work

In this section, some types of routing techniques for wireless
networks that may be suitable for medical application
networks are described.

A routing technique called WRP (Wireless Routing
Protocol) is presented in Murthy [3]. This is a distance-vector
protocol based on a set of tables in each node. Four tables are
used: distance, routing, cost and updating.

The distance table from a node x contains the distance to
each destination node y through each neighboring node z of x.
The information of the next node of the route, neighbor of z, is
also included in the table. The routing table of the node x
contains an entry for each known destination y, which
specifies the destination identifier, the distance to the
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destination y, the predecessor of the chosen shortest path to y,
the successor of the chosen shortest path to y and a marker
used to update routing table specifying whether the entry
corresponds to a simple path, a loop or an unmarked
destination. The storage of the predecessor and successor in
the table is useful in the case of detecting loops and avoid
problems of counting to infinity. The link cost table contains
link cost of each neighboring node and the number of errors
by timeout until an error-free message is received by that
node. To update the tables, each node maintains a Message
Retransmission List (MRL) containing the information of
neighboring nodes that still require update messages. The
nodes share the data from their routing tables with neighboring
nodes, periodically, through update messages, and also when
there are changes in the link. After reception of an update
message, the node makes the necessary changes in their
distance table and checks the best paths based on the new
information. Any new path found is sent to the source nodes in
order to update their tables, And in the case of finding a better
path than the one in the routing table, it is also updated. After
reception of the acknowledgment packets, the node updates its
Message Retransmission List (MRL).

In routing technique called CGSR (Clusterhead Gateway
Switch Routing), presented in Chiang [8], the mobile nodes
are aggregated into clusters, and a cluster-head node is
elected. All nodes within range of this cluster-head will belong
to its cluster. A gateway node is a node that is within
communication range of two or more cluster-heads, providing
communication between clusters. In a dynamic environment,
to not lose performance due to constant cluster-head elections,
LCC (Least Cluster Change) algorithm is used. In LCC,
cluster-head change occurs only when the two cluster-heads
are part of the same cluster or when one of the nodes of the
network moves out of range of any cluster-hcad. In this
protocol, the source node should transmit its data packet to its
cluster-head. From this cluster-head, transit packets are sent to
the gateway node, where it will be sent to the next cluster. The
process continues until it reaches the end cluster-head. Finally,
the target cluster-head transmits the data packet to the
destination node.

A routing technique based on a hierarchical model, called
HDP (Height Distance and Power consumption algorithm), is
presented in Sinha and Barman [7]. In this model, the
receivers are grouped into clusters, and cluster communication
data are aggregated in order to reduce the number of
transmissions to the base station, thus reducing power
consumption. This routing algorithm is based on interactions.
Each interaction is comprised by the phases of setup and
transmission. In the setup phase, the main nodes are chosen; in
the transmission phase, the chosen ones make the aggregation
of data to be transmitted to the base station. It is also carried
out an analysis of power consumption for each node and the
network as a whole, in order to prolong the lifetime of the
sensor network. The shortest path criterion is used for the
packet routing from the source node to the destination node.
Afterwards, the required updates are performed by adding or
removing the sensor nodes.

The routing scheme called GBR (Gradient Based Routing)
presented in Schurgers and Srivastava [6] is based on gradient
technique, used also in other ad hoc routing protocols. In this
approach, it is used a gradient index based on the property of
each node having a minimum number of hops to the sink node.
The amount of gradient, in this context, is calculated from the
weight differences from one node to its neighbor. Data packets
arc preferably transmitted through higher gradient links. In
order to increase network efficiency, auxiliary techniques are
also employed for this routing model, such as data aggregation
and complementary packages spreading techniques. In terms
of data aggregation, the nodes closest to the communication
point are likely to become Data Combination Entities (DCE)
enabling data compression. In the complementary spreading
techniques, three schemes are used: Stochastic Scheme (when
there are two or more nodes with the same lower gradient, one
is chosen randomly), Energy-based Scheme (when a node
detects its energy reserve fell below a certain level, this node
will increase its height to discourages others nodes to send
data to it) and Stream-based Scheme (when a node detects that
it is already been part of one or more data streams, this node
increases its height on the network in order to discourage new
data streams using this node ). These techniques work together
to achieve a more even distribution of traffic, the load
balancing and increasing the network lifetime.

3 IoT in Medical Application Networks

The routing techniques, discussed in section 2, are used
mainly for wireless ad hoc networks and are based on the fact
that the nodes of these networks can be in constant motion or
in situations that these nodes can stop working for reason of
failure or lack of energy. Thus, the routing techniques should
be quite robust, favoring multiple alternative paths. These
techniques are mostly based on shortest path search
algorithms. For Medical Applications Networks, an essential
feature is that packets should arrive at their destinations
quickly and safely. Particularly, during heavy traffic
conditions, when packet delays start to increase, the routing
technique should provide the even delays from source to
destination for all packets.

This paper proposes a routing technique based on a routing
path with least delay across the network.

Fig. 1 illustrates a general overview of a Medical
Application Network proposed in this work.
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Figure 1. Overview of a Medical Application Network.
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As seen in Fig. 1, the network is divided into three parts:
first part corresponding to the Medical Application Network
itself, another part of existing network infrastructure, and
finally the part of the Medical Center where the data is
processed. At the Medical Application Network, the WBANs
are installed in each patient, collecting the necessary health
indicators. All patient data are collected from WBANs
through RFIDs readers (Radio Frequency Identification) that
communicate cooperatively to transfer data to the sink node,
and, then, through the existing network infrastructure to the
medical center. In the part named as Existing Network
Infrastructure, all existing technologies for sending collected
data can be used. And finally, in the part referred as the
Medical Center, all devices and software for remote
monitoring of the patient health status are provided.

The aim of this work is to study the problem of packet
(patient data) routing on the Medical Application Network.

It should be noticed that in Medical Applications Networks,
RFIDs readers will not have much mobility. They are
occasionally relocated to different places for a better reading
of WBAN’s data. In addition, readers must cooperate
themselves to make the data packets reach an end node (sink)
of low mobility, allowing the access to the medical center or
hospital. However, the Medical Application Networks must
transfer the data very quickly, almost in real time, and with
enough security and reliability.

The packet routing technique proposed in this paper for
Medical Application Networks uses, as the criterion of choice
of route, the path of least delay across the network. Many
criteria may be used to estimate packet delay on each node.
The criterion used in this work is the buffer management on
each node by checking the accumulation of packets. The
routing will be done along the path where there is less packet
accumulated in the entire network. The checking will be made
periodically in short time intervals, and each node should
update its table of delays and transmits it to neighboring
nodes. After several iterations, each node will have a table
containing the delays of all neighboring nodes. Each node will
use this updated table to route each packet by choosing the
least delay path.

4 Routing Based on Least Delay Path

The routing technique for least delay path proposed in this
work is based on the criterion of counting the number of
accumulation of packets in each node in the network. Each
node manages its buffer by checking the amount of stored
packets. From time to time this amount is informed to
neighboring nodes, so that all of them, after certain time, have
the packet accumulation information from all network nodes
in a table. Each node uses the values in this table as the nodes
weights and calculates the path of least number of packets
stored through Dijkstra algorithm.

To check, dynamically, the operation of the proposed
routing technique, the OMNeT ++ discrete event simulation
software presented in Varga and Hornig [5] is used. The
topology of the network to be analyzed is shown in Fig. 2 and
it was studied in [6]. The network has certain complexity

showing some bottleneck points as the node 15, whose packets
coming from the nodes 16 to 23 may pass only by this node.

The Dijkstra algorithm used in this work is based on the
following steps.

Step 1. Choose a source node. Set up a table of weights for
all nodes, initially, with infinite weight values. The source
node is associated with weight 0. As the steps are executed,
the weight table will store the weights of the found nodes.

Step 2. Search for adjacent nodes that are not already in the
weight table. For each adjacent node found, assign the node
identification with the sum of the weights.

Step 3. Make the selection of the least weight path and add
it in the weight table.

Step 4. Repeat steps 2 and 3 until the searching for all nodes
is complete and correspondent data are added in weight table.
If a particular node is not found, it stays with the infinite
weight.

When, finally, the destination node value is assigned, this
value indicates the total weight of the source node to the
destination node. If not assigned, it indicates that there is no
available path from the source node to the destination node.

For routing technique based on least delay, the routing
tables are rebuilt every time when any of the buffers from the
nodes reaches a predetermined reference (trigger) value. The
new weights are based on counting the number of packets in
cach buffer of each node in the network routing path.

In this work, each link between nodes has a data rate of
250kpbs. The signal propagation delay in each link is
neglected. The data packets have fixed size of 1024 bytes. The
network control packets are not considered, since the objective
is the proof of the routing technique concept based on least
delays.
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Figure 2. Network topology used for this work; originally presented in [6].

Initially, it is considered an equal weight value of 100 for
all nodes of the network for Dijkstra algorithm running
purpose. To assist the tie-breaking criterion between routes,
each connection between nodes has been attributed weight
value of 1. The packet generation has Poisson distribution
and a high load of 1.0 packets/sec for each node is adopted
during 600s of simulation time.
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Figure 3. Packet delay from source node to the sink node of each packet
using shortest path routing algorithm. Graph is aggregated of all packet
delays.

The graph of Fig. 3 shows the results of packet delays for
shortest path routing algorithm when the network of Fig.2 is
analyzed. In Fig. 3, both axes are in time, and delays for each
of the packets generated and forwarded to the sink are
computed as a function of time of simulation. Should be
noticed that the delay values, in this case, are splitting into 4
different groups during the simulation, as seen by the thick
delay lines shown in Fig. 3. These delay thick lines, in fact, are
made by a range of delay values, as seen in Fig. 4 which
shows the initial moments of simulation with enlarged view. It
can be noticed that the lines, indeed, are composed of many
points, each point corresponding to a packet delay. Interesting
to note in Fig. 3 that the packet delays have an almost linear
growth in each group. Besides the high load packet generation
adopted in this work, other reason for this behavior, is due to
the fact that some of the data packets take a longer time in
bottlenecks to reach the target Sink node, compared to the data
packets from nodes that are in the vicinity of the Sink node.
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Figure 4. Enlarged view of aggregated packets delays from nodes to the sink

node during the initial 6 seconds of simulation.

The general mean arrival delay of all packets to the Sink
node within 600s of simulation reached above the 6s. The

variations of delays reaching from about 0 to above 108 secs,
as seen in Fig. 3, are not suitable for Medical Applications
Networks, because these packets with greater delays may
contain emergency data. Thus, a type of routing that could
provide smaller variations in delay should be very usable in
this kind of scenario.
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Figure 5. Packet delay from source node to the sink node using least delay
routing algorithm with fixed weight. Graph is aggregated of all packet
delays. Trigger set to 25 packets.

The graph of Fig. 5, on the other hand, shows the results of
delays simulated under the same conditions, but now, adopting
the least delay routing algorithm proposed in this work. As can
be seen in figure, the packet delays to the Sink node,
excluding the initials delays, have more even delays behavior
compared to the Fig. 3. In this case, the concept of trigger is
used to determine the right moment when the tables updating
process occurs to run the Dijkstra algorithm, getting a new set
of better optimized paths.

The proposed algorithm using trigger concept for updating
the routing tables is shown below.

INPUT:
Trigger_Value: NUMERIC
Nodes_ Quantity: NUMERIC
Queue_Size: NUMERIC ARRAY

OUTPUT:
Node Weight: NUMERIC ARRAY

DECLARES:
Trigger: BOOLEAN

1: Trigger € FALSE

2: FOR i =0 TO Nodes_Quantity DO

3:  IF (Queue_Size[i] > Trigger_Value ) THEN
= Trigger € TRUE

5: END-FOR

6: FOR (Trigger == TRUE ) THEN

7: FOR i=0TO Nodes_Quantity DO

8: IF (Queue_Size[i] ==0) THEN

&=

9: Node Weight[ i ] € 100
10: ELSE

11 Node_Weight[ i ] € 225
12:  END-FOR

13: DUKSTRA ALGORITHM RUNS

74



For every node with any number of queued packets is
attributed a fixed increase of 125% in its weight. The Dijkstra
algorithm is executed using the new set of weights. New
routes are calculated and stored in tables.

The graph of Fig. 5 shows a more stabilized delay behavior.
The general mean delay of data packets to sink node is 328 ms
during 600 s of simulation. There is, still, an unstable region in
the beginning of the network operation, where delays are
relatively high. However, after this initial moment, the
stabilization occurs in the network providing smaller delays.

It is noticed, however, the existence of further spikes of

delays in some regions of the graph. This is due to the fact that
the trigger mechanism uses a fixed value increment without
taking into account the gradual occupation of the queue.
To improve the performance, an alternative algorithm is
implemented taking into account the queue occupation to
influence the weight increment at each node. This algorithm is
shown below.

INPUT:
Trigger Value: NUMERIC
Nodes Quantity: NUMERIC
Queue_size: NUMERIC ARRAY

OUTPUT:
Node Weight: NUMERIC ARRAY

DECLARES:
Trigger: BOOLEAN

1: Trigger € FALSE

2: FOR i =0 TO Nodes_Quantity DO

IF (Queue_size[i] > Trigger_Value ) THEN
; Trigger € TRUE

: END-FOR
6: IF (Trigger =— TRUE ) THEN

7:  FORi=0 TO Nodes_Quantity DO
8: SWITCH Queue_size[i]

9

: CASE =5 DO
10: Node Weight[ 1] € 224
11: CASE > (Trigger Value/2) DO
12: Node_Weight[ 1] € 225
13: CASE > (Trigger_Value-5) DO
14: Node Weight| i ] € 226
1:S% ELSE
16: Node Weight[ i ] € 100
17: END-SWITCH

18: END-FOR
19: DIKSTRA ALGORITHM RUNS

Initially, the condition of the trigger firing is checked. When
the trigger condition is met, it allocates a weight to the node in
accordance with the momentary queue occupancy of the
waiting packets. For nodes with less than 5 packets waiting in
the buffer, there is no increase in its weight. For nodes with
more than 5 packets in queue, the weight increases 124%. The
nodes that have a number of packets over half the trigger value
receive an increase of 125%. And for the nodes that have a
number of packets queued above 5 packets to reach the trigger
value, receive an increase of 126% in their weights. Finally,
the Dijkstra algorithm is executed by using this new
combination of weights.

The graph of Fig. 6 illustrates the packet delays using
variable weights algorithm based on the occupancy rate of
node queues. The general mean delay of packets to the Sink
node reached 281ms for 600s of simulation. A substantial
decrease in spikes of delays is noticed, reflecting improvement
in routing results.
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Figure 6. Packet delay from source node to the sink node using least delay
routing algorithm with variable weights. Graph is aggregated of all packet
delays. Trigger set to 25 packets.

5 Conclusions

The proposed routing technique was based on packet
accumulation in the nodes to calculate the least delay path.
Two types of algorithms were proposed based on trigger,
which is a reference value of packet accumulation in a buffer
to take actions. In first case, a fixed trigger was used, in which
the number of packets in queue must reach the trigger value to
update tables and calculate new least delay path using
different weights. In second case, the trigger value was also
fixed, but actions are taken before the number of packets in
queue reaches the trigger value, i.e., some intermediate values
are used to gradually increase the weight of nodes. These two
algorithms were implemented in the OMNeT++ simulation
program and compared to the shortest path algorithm. The
results showed that the shortest path algorithm for network
analyzed had packets delays in a large range of variations,
from 0 to 106.71 secs, with mean time of about 6s. The
proposed two algorithms, on the other hand, for the same
network analyzed, showed substantial improvement, having
range variations from 0 to 1.12 sec, with mean time of 328 ms,
for first algorithm, and from 0 to .756 sec, with mean time of
281 ms, for second algorithm, both cases considering in stable
conditions. These results showed that the proposed algorithms
are suited for the medical application networks.

In future work, a different criterion of packet delay
estimation will be explored. Instead using the counting of
packets in a buffer for the packet delay estimation, this
criterion is based on the measurements of the input rate and
lengths of packets in each node, and a simple M/M/1 queue
formula will be used for delay estimation.
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