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Resumo:

Criminosos fazem o uso das redes sociais para varias atividades, incluindo comunicacao,
planejamento e execuc¢do de atos criminosos. Frequentemente eles empregam postagens cifradas por meio
da utilizacdo de girias, que sdo restritas a grupos especificos. Embora a literatura demonstre avancos na
analise de postagens em linguagem natural, como por exemplo, discursos de 6dio, ameagas e com maior
destaque a andlise de sentimentos, pesquisas que permitam a analise de intengdes em postagens usando
girias e expressoes idiomaticas utilizadas por criminosos ainda sdo pouco exploradas. Esta dissertacio
propde um framework e o desenvolvimento de um protétipo para a selecao de postagens suspeitas que fazem
0 uso de girias e/ou expressdes idiomaticas em redes sociais, assim como, avaliagdo automatica de acordo
com classes ilocutérias que carregam intencdes. O desenvolvimento do framework explora o uso de
ontologias e técnicas de aprendizado de maquina. A ontologia proposta representa conceitos criminais de
maneira formal e flexivel, e os associa a girias ou expressdes criminais. A ontologia é utilizada tanto para
selecdo de postagens suspeitas como decifra-las para portugués padrdo. Em nossa solucéo, a intengdo de
criminosos presente nas postagens é automaticamente classificada por meio de um modelo de aprendizado
de maquina gerado anteriormente com base em postagens classificadas manualmente. E apresentado um
estudo de caso para avaliacdo do framework com 8.835.290 tweets, dos quais 702 foram utilizados para o
treinamento e teste do modelo de aprendizado de maquina. Os resultados obtidos apontam a viabilidade do
framework, ao destacar beneficios em selecionar postagens suspeitas com o uso da ontologia, em decifrar
postagens e em detectar a intenc@o do usuario escrita em postagens criminosas utilizando aprendizado de

maquina.

Palavras-chave: Analise de Girias e Expressdes Criminais; Deteccdo de Intengdes; Seguranca da

Informagdo; Semiética; Teoria dos Atos da Fala; Ontologia; Aprendizado de Méquina.



Abstract:

Criminals use social networks for various suspect activities, such as communicating, planning, and
executing criminal acts. They frequently use ciphered posts by adopting slang expressions, which are
restricted to specific criminal groups. Although the literature shows advances in automatic post analysis
written in natural language, such as hate speeches, threats, and notably in the sentiment analysis, researches
to allow the analysis of intentions in posts with criminal slang expressions are still unexplored. We propose
a framework and a software prototype for selecting suspicious posts that make use of slang expressions on
social networks, as well as their automatic evaluation according to illocutionary classes, which represent
intentions. The development of the framework makes use of ontologies and machine learning techniques.
The proposed ontology represents criminal concepts in a formal and flexible manner, and associates them
with criminal slang expressions. Ontology is used in both cases to select suspicious posts and to decipher
them into the Portuguese language. Our solution automatically classifies criminal intentions in social
network posts. This is based on the machine learning model generated previously based on manually
classified posts. A case study is presented aiming to evaluate the framework; 8,835,290 tweets were
analyzed, of which 702 were used as a training and testing machine learning dataset. The obtained results
point out the feasibility of the framework, once they highlight benefits in selecting suspicious posts with the
use of the ontology, in deciphering posts and in detecting the user's intention in the criminal suspect posts

by using machine learning.

Keywords: Analysis of Criminal Slang Expression, Intention Detection, Information Security, Semiotic,
Speech Acts Theory, Ontology, Machine Learning
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1. Introducgéo

A Internet é um meio utilizado para aproximacdo de individuos que possuem
interesses em comum. Entre a grande diversidade de aplicacOes e recursos, as redes sociais
possuem um papel central para que essa aproximacao ocorra. O termo rede social na web
¢ utilizado para definir a conexdo apoiada por computadores entre pessoas ou
organizagles (Musiat & Kazienko, 2013). A aproximacao entre individuos ocorre tanto
para eventos licitos quanto para ilicitos. Crimes sdo planejados, relatados ou executados

com o auxilio da Internet.

A Internet também € um meio para recrutar pessoas para cometer crimes.
Criminosos frequentemente utilizam meios comuns da Web para se comunicar, tais como
féruns, blogs ou redes sociais. Porém, normalmente eles utilizam um linguajar proprio de
conhecimento restrito ao seu grupo. Esse idioma préprio (cifrado) visa a dificultar a
compreensao por pessoas que nao pertengam ao grupo, uma vez que ele é restrito a alguns

grupos, regides ou a um periodo de tempo.

Oriundos de diversas fontes, os dados na Internet estdo em constante crescimento;
85% destes dados ndo sdo estruturados, portanto, dificultando uma anélise efetiva (Idrees,
Alam & Agarwal, 2018). Dentre os dados ndo estruturados encontram-se postagens em
redes sociais e analisar as postagens de maneira automatizada e em tempo real € um
desafio tecnoldgico (Idrees, Alam & Agarwal, 2018). A complexidade é ainda mais

elevada quando sao utilizadas girias e expressdes nao definidas de maneira formal.

A pesquisa por ferramentas e técnicas para apoiar a atividade investigativa e o
processo de prevencado de crimes sdo de extrema importancia; particularmente, a analise e

deteccdo de intencGes relacionadas a crimes.

Visando a deteccdo de intencGes de criminosos em textos escritos em linguagem
natural, este trabalho se diferencia dos demais estudos da area por abranger uma discussao
mais ampla sobre fundamentos em aspectos linguisticos, ontologias, semidtica e teoria dos
atos da fala. Essa abrangéncia tem por objetivo abordar um problema ainda em aberto
sobre a avaliacdo de textos em linguagens naturais com o emprego de girias e dialetos

particulares.



Trabalhos sobre avaliagédo e representacédo de intengdes de criminosos em textos
escritos em linguagem natural séo raros. Entretanto, técnicas e aperfeicoamentos na area
de categorizacdo de emocdes e sentimentos que abordam intencdes indiretamente vém
sendo explorados (cf. Capitulo 3). Nesse contexto, ha uma caréncia de estudos que
exploram o uso de fundamentos linguisticos na anélise de intencdo em textos formulados
em linguagem natural, como, semiotica (Peirce, 1994) e a teoria dos atos da fala Austin

(1975) e Searle (1969) em conjunto com técnicas de aprendizado de maquina.

Como destacado por Lundquist, Zhang & Ouksel (2015) e por Park & Rayz (2018),
a adocdo de uma Unica técnica para identificacdo de intencbes se mostra ineficiente, ja a
adocdo de técnicas auxiliares representa um ganho de assertividade sobre o processo. Em

resposta a isso, propde-se uma combinacao de técnicas para abordar o problema.

Vaérios estudos exploram técnicas de aprendizado de maquina, como elementos
centrais em suas propostas. Este estudo propde um framework “hibrido”, que utiliza
ontologias, semiotica e a teoria dos atos da fala em conjunto com técnicas aprendizado de
maquina, para assim obter melhores resultados na selecdo de postagens suspeitas, bem

como a classificacdo das inten¢des dos criminosos em postagens.
1.1. Contexto e Motivagéao

O uso da Internet por criminosos visa a constru¢cdo de comunidades virtuais,
mobilizacdo, provisionamento de informacao, treinamento online, disseminacéo de seus
servicos ou ideais, recrutamento de novos integrantes, financiamento e mitigacdo de
riscos. O consumo de informacéo por criminosos também permite a obtencao de vantagens

para o planejamento e execucdo de atos criminosos (Gill et al., 2017).

A grande expansdo e diversificacdo do mercado de drogas evidéncia a necessidade
de uma resposta urgente por parte da comunidade internacional em lidar com os desafios
inerentes a este problema, uma vez que estamos presenciando os niveis mais altos de
fabricacdo de cocaina e producdo de dpio ja constatados (United Nations publication,
2018). O mercado de drogas como metanfetamina e cocaina ndo estdo mais restritos as
suas regides habituais. O trafico de drogas online, apesar de ainda representar uma
pequena parcela, continua crescendo fortemente mesmo com o fechamento de diversos

meios de comercio eletronico (United Nations Publication, 2018).



Segundo Gill et al. (2017), a utilizacdo da Internet por criminosos ndo esta restrita
a grupos organizados. Na avaliacdo de 119 crimes cometidos por pessoas que atuaram
sozinhas, foram identificados indicios que em 35% deles 0s criminosos interagiram em
comunidades durante o planejamento do crime e 45% aprenderam técnicas para execugao

do crime com recursos online.

A colaboracdo dos usuarios em redes sociais permitiu a criacdo de um imenso
repositorio de informacdes com um grande potencial para pesquisa e aquisi¢do de
conhecimento (Andrews, Brewster & Day, 2018). Esse repositério de informacGes
permanece em constate crescimento, podendo ser o bem mais valioso do século 21. Dados
sdo a matéria prima mais valiosa de nossa era, sendo comparado ao 6leo bruto do século
XIX (ldrees, Alam & Agarwal, 2018).

A Internet também proporciona um ambiente para recrutamento, coercdo e
comercializacdo de mé&o-de-obra ilegal. O tréfico de seres humanos trabalha em uma
escala global, no qual ndo é possivel definir uma area de atuacdo, uma vez que qualquer

pais pode ser a origem, rota de transporte ou destino (Andrews, Brewster & Day, 2018).

A Internet também permite a criacdo de ferramentas para auxiliar a investigacao e
a coibicdo de atos criminosos. Porém, ainda possuimos grande ineficiéncia nos métodos
utilizados para analise do conteido presente nas redes sociais (Andrews, Brewster & Day,
2018) e também para anélise e deteccdo de intencdes relacionadas com atos criminosos
(Chen et al., 2016). E desejavel, por exemplo, distinguir entre quem esté induzindo uma
pessoa a cometer um crime, de quem estd comentando um crime por meio de uma
postagem. Portanto, a analise automatizada das intencdes dos usuérios nas postagens de

redes sociais pode ajudar os investigadores a entender o0s objetivos das postagens.

De forma rudimentar, é possivel categorizar os grupos de criminosos que fazem
uso da Internet para pratica de crimes (Choo, 2008). O grupo de criminosos tradicionais
faz 0 uso da tecnologia da informagdo com a finalidade de aprimorar suas atividades
criminosas que ja sdo realizadas no mundo real, tais como trafico de drogas, armas,
extorsdo, fraudes, lavagem de dinheiro, distribuicdo de materiais ilegais e o planejamento
de crimes ou assassinatos. Os grupos de criminosos virtuais se limitam a realizacdo de

crimes restritos ao ambiente virtual, como furto de dados, compras online fraudulentas e



pedofilia. E, por fim, identifica-se o grupo de criminosos com cunho ideoldgico ou politico

que praticam crimes de odio, racismo e difamacao (Choo, 2008).

Choo (2008) e Andrews, Brewster & Day (2018) destacam que existe uma
necessidade eminente de novas estratégias de resposta e pesquisa sobre analise de

atividades criminosas na Internet.

Segundo Andrews, Brewster e Day (2018), embora a Internet tenha aberto novas
oportunidades de atuacdo dos criminosos, ela também criou novos recursos que permitem
0 combate de crimes ndo apenas virtuais, mas também os crimes tradicionais. Porém, esses
recursos ainda requerem novas pesquisas, pois ainda possuimos uma lacuna clara na area
da tecnologia que é a avaliacdo e extracdo de conhecimento no processamento de

linguagem natural.

Muitos dados sdo gerados pelos usuarios em redes sociais e esses dados sdo
extremamente valiosos. Contudo, seu valor é desprezivel se ndo for possivel extrair
conhecimento. A extracdo do conhecimento é prejudicada uma vez que os dados gerados
pelos usuarios muitas vezes ndo sdo estruturados e possuem alto grau de informalidade.
Textos informais estdo muito presentes na comunicacao diaria entre os usuarios (Wu,
Morstatter & Liu, 2018).

Segundo Wu, Morstatter & Liu (2018) a linguagem natural utilizada em redes
sociais é curta e informal, o que por si s6 ja representa um desafio computacional. A
informalidade e a utilizacdo de girias na comunicacdo entre usuarios, tais como as
utilizadas pelos criminosos, incorpora uma complexidade ainda maior na elaboracgdo de

solugdes computacionais eficientes.

A anélise automatizada sobre a intencdo dos usuarios em postagens realizadas em
linguagem natural por meio de redes sociais permite a compreensdao dos objetivos
almejados pelo usuério ao realizar uma postagem. Muitas vezes, esses objetivos ndo estdo
presentes na frase de forma explicita; neste caso, a analise de inten¢des implicitas & um

desafio a ser superado.

Esta pesquisa de mestrado foca na compreensdo das girias para detectar a
comunicacgdo entre criminosos, uma vez que estes alteram o significado real das palavras
com a intencéo de ludibriar investigacOes policiais. Ao superarmos (ou minimizarmos) as

barreiras acerca da compreensao de girias ou dialeto utilizados por criminosos, espera-se
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obter melhores resultados para o reconhecimento sobre a intengédo contida no texto. Com
isso, serd possivel que membros da justica utilizem ferramentas computacionais capazes

de indicar possiveis ocorréncias de crimes que foram, estdo sendo ou serdo cometidos.
1.2.  Probleméatica e Justificativa

A aceitagdo das redes sociais por parte dos usuarios é sustentada em partes pela
natureza social das interagdes humanas, pois elas concedem a possibilidade de expressar
suas convicgdes. Assim, o individuo é inserido como parte de uma comunidade virtual
que objetiva o compartilhamento de experiéncias, transitando sua participacdo de um
usuario consumidor para um gerador de contetdo (Maynard, Bontcheva & Augenstein,
2016). Os usuérios transmitem seus pensamentos e opinides, e esse amplo cenério
proporciona inimeras oportunidades de investigacdes criminais. Entretanto, essa mesma
massa de dados pode ser utilizada de maneira ilegitima com finalidades criminosas
(McKeown et al., 2014).

Auseéncia de dados estruturados, atrelada a caracteristicas intrinsecas a este tipo de
comunicacdo (ex., erros de digitacdo, girias, regionalidade, fator temporal), prejudicam a
analise de dados. Apesar de mecanismos automatizados ndo serem totalmente confiaveis,
a abordagem manual ndo pode ser mais considerada em fungdo do volume de dados
(Maynard, Bontcheva & Augenstein, 2016).

Segundo Gill et al. (2017), criminosos estdo diante de uma oportunidade eminente
de ampliacdo de sua area de atuacdo, onde a Internet pode ser utilizada como uma
ferramenta para auxiliar a execucdo de atos ilicitos. As autoridades devem se atentar que
as adocdes de medidas de combate pontual ndo sdo eficazes e sdo incapazes de
compreender “o todo”. Para os autores, medidas amplas de analise devem ser adotadas

para uma melhor compreenséo e reducgéo do problema.

A ampliacdo da conectividade social amplia os aspectos negativos da sociedade,
aproximando assim a populacdo de atividades ilicitas. Assédio, cyberbullying e discursos
de ddio sdo apenas alguns dos exemplos de crimes presentes na rotina diaria dos usuarios.
Essa proximidade com a populacdo expde a necessidade da adocdo de técnicas
automatizadas baseadas nos dados online e as complexidades implicitas a estes atos

criminosos dificultam este tipo de abordagem (Raisi & Huang, 2017).



O aperfeicoamento continuo de novos métodos de execugdo de crimes por meio
da Internet esta relacionado a velocidade com que a tecnologia evolui. Uma vez que essa
evolucdo é constante, o desenvolvimento ininterrupto de novos modelos para combate e

prevencdo de crimes se faz necessario (Lundquist, Zhang & Ouksel, 2015).

O grande alcance fornecido pelas redes sociais criou novos mecanismos de
proliferacdo do terrorismo, assim, grupos extremistas fazem o uso das redes sociais para
compor comunidades online, construindo uma rede de relacionamentos com usuarios em

escala global ampliando suas atividades (Salleh et al., 2017).

A literatura apresenta dicionarios Iéxicos com o objetivo de representar girias e
expressOes idiomaticas utilizadas por criminosos. Esses dicionérios sdo construidos
principalmente para apoiar seres humanos (investigadores criminais) na interpretacdo de
girias e expressdes idiomaticas utilizadas por criminosos. Por exemplo, Mota (2016)
mapeou e descreveu as girias e expressdes idiomaticas mais utilizadas por criminosos no
estado do Rio de Janeiro, Brasil. No entanto, modelos formais adequados para representar
as girias e expressdes idiomaticas utilizadas por criminosos que possam ser interpretados
por computadores ainda sdo necessarios. Tais modelos devem fornecer construcfes
flexiveis e expansiveis, uma vez que as girias e expressdes idiomaticas utilizadas por
criminosos estdo em constante modificacdo. Segundo Agarwal & Sureka (2017), técnicas
de deteccdo de intencdes criminosas com base em dicionarios 1éxicos nao propicia grande
precisdo. Teh, Cheng & Chee (2018) afirmam que a deteccdo automatizada por meio de
uma abordagem exclusivamente Iéxica demonstra-se falha, necessitando da adocdo de

técnicas auxiliares, tais como aprendizado de maquina.

Devido a extensa utilizacdo das redes sociais para execucdo de atividades
criminosas, empresas responsaveis por tais servicos (ex., Facebook e Twitter) sofrem
grande pressao com relacdo a forma ineficiente com que abordam essa situacdo. Grandes
esforcos sdo empregados neste sentido, porém, medidas tradicionais se mostram
ineficientes, pois requerem intervencdo manual, acarretando um consumo de tempo que

transforma o processo em algo insustentavel (Zhang, Robinson & Tepper, 2018).

Muitos estudos foram realizados com o proposito de detectar ameacas contidas em
publicacGes em redes sociais, entretanto essa atividade € comumente executada de forma

forense, permitindo que a identificacdo ocorra apenas ap6s a execucdo do crime. O



beneficio para a populagdo no caso de uma identificacdo preventiva é imensuréavel. Crimes
sexuais contra criancas, por exemplo, possuem danos psicologicos que nao sdo sanados

com a identificacdo do crime e sim com a prevencdo (Escalante et al., 2017).

A Web Seméantica e tecnologias semanticas podem auxiliar na interpretacdo dos
dados compartilhados na Internet, entre eles o conteddo compartilhado por criminosos.
Segundo Berners-Lee, Hendler & Lassila (2001), a Web Semantica traz estrutura para o
significado presente no conteddo das paginas de Internet, permitindo assim que um
ambiente estruturado e interconectado esteja disponivel para interacfes automatizadas. Na
concepcao da Web Semantica os dados conectados possuem significados definidos por
uma linguagem padrdo que objetiva a automacao, integracéo, analise e reuso dos dados
por diversas aplicacdes (Guha, McCool & Miller, 2003).

Ontologias sdo elementos fundamentais para representacdo e interpretacdo de
contetdo da Web Semantica. Uma ontologia pode ser definida como “uma especificacdo
formal e explicita de uma conceituacdo compartilhada” (Gruber, 1993), permitindo assim
a representacdo de dados de maneira formal e possibilitando a compreensdo tanto para

humanos como para maquinas.

Os dados presentes na Web Semantica sdéo modelados como um conjunto de
relacionamentos. A capacidade de inferéncia presente na Web Semantica permite a
criacdo de novos relacionamentos de forma automatizada com base em relacionamentos
ja existentes. Essa capacidade é proporcionada por meio de um conjunto de regras que
culmina na representagdo do conhecimento (W3C, 2015). Tal tecnologia pode ser
explorada para interpretacdo de conteudo compartilhado por criminosos.

O uso de ontologia visa a representacdo formal e automatizada sobre as girias e
dialetos utilizados por criminosos, proporcionando a representacdo do conhecimento.
Entretanto, a representacao da intencdo de um individuo requer a utilizagdo de metodos e
técnicas adicionais. Para tanto, pode-se buscar fundamentos em semidtica e na teoria dos

atos da fala para classificar adequadamente as inten¢Ges dos Usuarios.

Pesquisadores de diversas areas avangam nos estudos da semiotica. Entre as areas
que fazem uso dos metodos e teorias da semidtica é possivel destacar as areas de
linguistica, filosofia da linguagem e estudos de midias (Bonacin, 2004). O conceito de ato

ilocutdrio é fundamental para entender como as pessoas expressam inten¢des por meio da



linguagem. Segundo Liu (2000, p.84), um ato ilocutério é “uma unidade basica e
significativa da comunicacdo humana que consiste em conteidos proposicionais e carrega

intencdes a serem percebidas por um ouvinte”.

Segundo Liu (2000), ilocugdes podem ser divididas em 8 categorias: proposta,
inducdo, previsdo, desejo, retratacdo, arrependimento, afirmagédo e valoracdo. Um ato
ilocucionario produzido por um falante incorpora em seu enunciado seus significados e
intencdes (Liu, 2000). Mediante ao exposto, assume-se que a teoria presente na semidtica
e a teoria dos atos da fala (Searle, 1969) sdo pertinentes para 0 embasamento deste estudo,
atribuindo assim uma maior eficacia no reconhecimento de intencbes presentes na

comunicagéo entre criminosos.

O aprendizado de maquina pode ser utilizado para a tarefa de deteccdo. A
utilizacdo de mdltiplas técnicas para deteccdo de intencdes em textos escritos em
linguagem natural é desejavel (Teh, Cheng & Chee, 2018). A revisdo sistematica de
literatura deste trabalho (Mendonca et al. 2019c¢), apresentada no Capitulo 3, sugere que a
avaliacdo e representacdo de inteng¢fes dos usuarios em textos escritos por criminosos em
linguagem natural é escassa; aprimoramentos e avangos foram identificados na
categorizacao de emogdes e sentimentos que indiretamente abordam intencdes. A adocao
de mdltiplas técnicas mostrou-se mais eficiente nos estudos avaliados, porém, apenas um
estudo faz uso de ontologia. As teorias e técnicas propostas por este estudo ndo sao
abordadas conjuntamente nos estudos avaliados, sendo que a utilizacdo de ontologias com
intuito de revelar o significado oculto na comunicag&o entre criminosos néo foi observada

até o momento.

O uso da semidtica em conjunto com a teoria dos atos da fala é praticamente
ausente nas abordagens que visam detectar e categorizar as intengdes dos usuarios. Nota-
se também que teorias congruentes com a comunica¢do humana néo séo utilizadas para
abordar o problema. As categorias de intencdo utilizadas pelos autores sdo muitas vezes
definidas de maneira intuitiva, sem uma solida fundamentacdo teoria e linguistica, como

a propiciada pela semidtica e pela teoria dos atos da fala.

A solucdo proposta nesta dissertacdo advém da seguinte hipotese: a semioética e a
teoria dos atos da fala, em conjunto com ontologias e técnicas de aprendizado de maquina



podem trazer melhores resultados para selecdo de postagens suspeitas e deteccdo de

intencdes em postagem criminosas que fazem o uso de girias e ou expressdes marginais.

A préxima secao detalha os objetivos, contribuigcdes e métodos desta dissertacao.
1.3.  Objetivos, Contribuicdes e Métodos

O objetivo principal deste trabalho de pesquisa é propor um framework de selecéo
e andlise de informacdes ndo estruturadas em redes sociais, considerando as intencoes
contidas em textos formulados em linguagem natural e com a utilizacdo de girias;
especificamente, girias utilizadas por criminosos. Pretende-se, portanto, responder a
seguinte questdo de pesquisa: “Como representar computacionalmente, selecionar
postagens e classificar a intengdo de criminosos escritas em linguagem natural com a

utilizacdo de girias?”

A partir do objetivo e da questdo principal sdo estabelecidas as seguintes metas de

pesquisa:

1. Desenvolver uma ontologia de aplicagdo que permita representar o
conhecimento do dominio da linguagem do crime, com intuito de explicitar os
termos-chave utilizados pelos criminosos e as expressdes que estdo
relacionadas a esses termos;

2. Propor um framework para selecéo e classificacdo de intengdes, que faz uso de
ontologia, conceitos de semioética, teoria dos atos da fala e aprendizado de
maquina;

3. Desenvolver protétipo que implemente o framework proposto, incluindo regras
de inferéncia logica, algoritmos de selecdo, técnicas de aprendizado de
maquina e interfaces;

4. Realizar um estudo de caso usando postagens de uma rede social conhecida

(Twitter) e avaliar os resultados obtidos a partir da aplicagdo do prototipo.

Visando alcancar o objetivo proposto por este estudo, pretendemos representar o
conhecimento do dominio referente & comunicagdo entre criminosos por meio de
ontologia, utilizar a classificacdo de ilocucdo presente na teoria dos atos da fala e semiotica

e fazer uso de algoritmos e métodos de aprendizado de maquina e mineracao de texto para



deteccdo automaética de intengdes. Assim, pretende-se obter uma solucdo hibrida onde

cada método esta fundamentado da seguinte maneira:

1. Astecnologias que alicercam a Web Semantica permitem a definicédo formal e
compreenséo dos termos utilizados por criminosos para execucdo de atividade
criminosa. No framework proposto estas tecnologias séo utilizadas em tarefas
de selecdo de postagens suspeitas, bem como na traducdo/interpretacdo das
mensagens;

2. O uso da teoria dos atos da fala e da semiotica prové estrutura e referencial de
classificagdo de intengGes consistente e bem fundamentado adotado em nosso
framework;

3. Algoritmos e métodos de aprendizado de maquina e mineracao de texto sao

utilizados para a classificacdo automatica de intences.

Por meio da avaliacdo de postagens extraidas da rede social Twitter, é possivel
ilustrar brevemente a utilizacdo de girias ou alteracdes no significado das palavras, por

exemplo:

e “Deu ruim fiu Chico doce kkk”;
e “Quando caveirdo sobe no morro ndo é s6 bandido que se esconde”;

e “Soprar na unha. Fumo. Colocar no buraco. Ahaaaaa! Queimada. Apontar.

Espremer.”.

As seguintes palavras presentes nos exemplos acima: “fiu”, “chico doce”,
“caveirdo”, “soprar”, “unha” ou “colocar no buraco” estdo muito distantes de seu real
significado. Os termos significam respectivamente “pessoa”, “cassetete”, “carro
blindado”, “delatar”, “seguranca de um traficante” e “enterrar alguém vivo”. O uso da
ontologia visa a incorporar semantica compreensivel as postagens, determinar grau de
suspeita das postagens (por meio de regras semanticas), além de inferir fatos ndo

explicitos.

Por meio da ontologia é possivel produzir uma estrutura conceitual unica utilizada
para geracdo de uma base de conhecimento compartilhada e passivel de reutilizacéo
(Isotani & Bittencourt, 2015). Em conformidade com o tema desta dissertacdo, objetiva-
se a geracdo de uma base de conhecimento em torno da comunicagao entre criminosos por

meio de girias ou dialetos especificos.
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Segundo Mizoguchi (2003), a ontologia na area da Ciéncia da Computacdo possui
significado e finalidade um pouco distantes do termo originado na area da filosofia, uma
ontologia pode ser compreendida como um agrupamento de conceitos e relacdes entre
eles; essa compressdo sobre um dominio reduz falhas na compreensdo ou interpretacéo.
Acredita-se, portanto, que a utilizacdo de ontologias para compreensdo de girias ou
dialetos especificados permitird uma melhor assertividade na interpretacdo automatizada

de textos.

A semidtica e a teoria dos atos da fala podem contribuir com o objetivo de
identificar a intengdo contida em textos escritos em linguagem natural. Para Liu (2000),
a intencdo do falante estd presente nos atos ilocutérios, permitindo ndo somente o
reconhecimento sobre a intencdo, mas também a identificacdo das dimensbes temporal
(presente, passado ou futuro), invencao (descritivo ou prescritivo) e modo (denotativo ou

afetivo).

Espera-se que as contribuicBes obtidas ao longo desta pesquisa fornecam subsidios
a area de Ciéncia da Computacdo e que permitam o avan¢o no desenvolvimento de
solugdes computacionais mais eficientes no ambito da selecdo de postagens suspeitas e
deteccdo automatizada de intengdes criminosas em textos formulados em linguagem

natural.

Portanto, esta dissertacdo apresenta um framework para selecéo e classificacdo de
postagens com girias e expressdes idiomaticas utilizadas por criminosos em redes sociais.
Uma combinacdo entre tecnologias da web semaéntica e algoritmos de aprendizado de
maquina é utilizada para alcancar esse objetivo. A Web Semantica fornece modelos
interpretaveis por computador (Wu, Morstatter & Liu, 2018), que sdo Uteis para
representar relacdes semanticas entre conceitos de dominio. A literatura relata, por
exemplo, que os conceitos de direito e segurancga (Junior et al. 2017; Jo & Kim 2014;
Osathitporn et al. 2017; Gang et al. 2014) podem ser melhor interpretados (por humanos
e computadores) por meio da representacdo formal usando ontologias. Optamos por usar
uma ontologia para descrever aspectos relacionados a linguagem usada para cometer atos
criminosos. O uso de ontologias nos permite descrever relacionamentos e fazer inferéncias
para determinar pesos relacionados a mensagens suspeitas, que ndo podem ser

representadas por vocabularios simples ou outros sistemas de representacdo de
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conhecimento menos estruturados. Além disso, as ontologias sdéo modelos expansiveis e

interoperaveis na Web, que podem ser reutilizados por outros sistemas da Web.

Assim, esta dissertacdo propde um Framework baseado em Ontologia para
Classificagéo de Intencdo Criminosa (FOCIC) (Mendonga et al., 2020). A solugéo explora
modelos de classificacdo automatica e algoritmos aplicados a mensagens curtas de texto
para ajudar na deteccédo de atos criminosos digitais. A Ontologia de Expressdes Criminais
(OntoCexp) (Mendonga et al., 2019), apoia FOCIC fornecendo um modelo formal e
extensivel para representar Girias e Expressdes ldiomaticas utilizadas por Criminosos
(GEIC) nas redes sociais. FOCIC usa OntoCexp para selecionar postagens potencialmente
relacionadas ao crime, assim como para decifrar automaticamente as postagens. As
técnicas de aprendizado de maquina séo usadas para classificar automaticamente o0s posts

de acordo com uma estrutura de classificacao de intencéo (Liu, 2000; Liu & Li, 2014).

A solugdo proposta fornece mecanismos computacionais e um prototipo de
software para apoiar investigadores na tarefa de selecionar possiveis postagens
relacionadas com atividades criminosas, assim como filtra-los de acordo com as classes
de intencdo predefinidas na teoria dos atos da fala. Este trabalho contribui e difere de
outros estudos ao propor uma estrutura hibrida, que utiliza fundamentos, conceitos e
técnicas da web semantica, semidtica, teoria dos atos da fala e aprendizado de maquina.
Este trabalho trata exclusivamente de postagens de midia social usando GEIC, permitindo
a selecdo e classificacdo de postagens em midias sociais de acordo com o nivel de suspeita

e classes de intencdo.

Essa investigacdo € aplicada e avaliada em um estudo empirico no Twitter. Com
base em 8.835.290 tweets analisados, 702 tweets foram filtrados deste conjunto usando o
framework FOCIC e usados como conjunto de dados para treinamento e teste de
algoritmos de aprendizado de maquina. O protétipo de software fornece funcionalidades
para selecionar postagens suspeitas, por meio da ontologia OntoCexp e da capacidade de

filtrar postagens classificadas de acordo com as classes de intencao.

Adicionalmente, do ponto de vista social, espera-se contribuir com o avango no
reconhecimento e identificagcdo de crimes com antecedéncia, possibilitando a criacdo de

politicas publicas e medidas preventivas.
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1.4.

Estrutura da Proposta

Os capitulos subsequentes estdo estruturados da seguinte maneira:

O Capitulo 2 expbe o referencial tedrico e metodoldgico necessario para
compreensdo dos conceitos centrais desta pesquisa, tais como Web Semantica,
Ontologia, RDF (Resource Description Framework), RDF-S (RDF-Schema),
OWL (Ontology Web Language) e SWRL (Semantic Web Rule Language).
Conceitos de semidtica, teoria dos atos da fala, classificagdo de ilocugdes e

algoritmos de aprendizado de maquina também sdo abordados.

O Capitulo 3 apresenta o estado da arte relacionado ao tema desta dissertacao,
detalhando os estudos atuais por meio de uma revisdo sistematica,

evidenciando suas abordagens e limitacdes.

O Capitulo 4 apresenta o desenvolvimento do framework FOCIC, assim como

a ontologia OntoCexp.

O Capitulo 5 apresenta avaliacdo experimental realizada em postagens
extraidas da rede social Twitter, assim como o prot6tipo desenvolvido.

O Capitulo 6 apresenta uma discussdo dos resultados obtidos.

O Capitulo 7 conclui esta dissertacdo, destacando suas contribuicdes obtidas

e os desafios para pesquisas futuras.

O Apéndice | apresenta as publicacdes cientificas realizadas ao longo deste

estudo.
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2. Referencial Tedrico e Metodologico

Este capitulo apresenta a fundamentacéo tedrica e metodoldgica que alicerca a
dissertacdo. A Secdo 2.1 apresenta uma introducdo sobre redes sociais e a disseminacao
de crimes por meio destas; a Secdo 2.2 apresentada as tecnologias que norteiam esta
proposta, incluindo Web Semantica, Ontologias, RDF, RDF-S, OWL e SWRL; a Se¢éo
2.3 apresenta a teoria e métodos da semidtica, teoria dos atos da fala e classificacdo de
ilocucdo. Na sequéncia, a Secdo 2.4 apresenta os algoritmos de aprendizado de maquina
utilizados para classificacdo de textos buscando a deteccdo de intences; e, por fim, a
Secdo 2.5 traz a sintese deste Capitulo.

2.1. Redes Sociais e Crimes

Segundo Musiat & Kazienko (2013), ainda que uma rede social na Internet seja
compreendida como um conjunto de pessoas interconectadas por meio de um interesse
compartilhado, a visdo mais correta sobre esta definicdo deveria levar em consideracéo o
relacionamento existente entre a representacao virtual de individuos com interesses em
comum. Ou seja, 0 entendimento ndo deve ser limitado aos aspectos fisicos. Diversos
dominios sdo identificados nesse contexto, com destaque para as redes sociais referentes
a relacdes de amizades, parentescos, sexuais e corporativos (Musiat & Kazienko, 2013).

Para Dwivedi et al. (2018), a ubiquidade das redes sociais modificou drasticamente
a maneira como o ser humano compartilha informacdes, resultando em um ambiente de
pesquisa vasto e disponivel para pesquisadores de diversas areas. A analise de redes
sociais é uma area de pesquisa ampla e diversificada, sendo as redes sociais fontes de

obtencdo de conhecimento desde a década de 60.

Ano apos ano, a popularidade de sites de redes sociais vem se ampliando. Outros
termos encontrados na literatura a respeito de redes sociais presentes na Internet séo
apresentados, tais como: comunidades virtuais, sistemas de redes sociais na Internet, redes
sociais online, sites de redes sociais ou sites de redes sociais na Internet (Musiat &
Kazienko, 2013).

As redes sociais fornecem uma enorme quantidade de dados para analise, bem
como desafios de pesquisa, tais como deteccdo de emocgBes ou de intencdes. Além disso,

0 anonimato intrinseco das atividades realizadas por meio da Internet contribui para a

14



execucdo de comportamentos socialmente recriminados, tais como racismo, homofobia

entre outros crimes (Dwivedi et al., 2018).

A grande capilaridade das redes sociais entre a populacdo mundial pode ser
evidenciada por meio dos relatérios referentes aos resultados obtidos no primeiro trimestre
de 2019. A abrangéncia das redes sociais Facebook, Twitter, YouTube e Instagram €

apresentada na Figura 1, evidenciando a grande importancia que essas redes sociais

ODEO
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possuem atualmente.

Figura 1 - Média mensal de usuérios ativos

A rede social Facebook registrou em 31 de marco de 2019 uma média diaria de
1,56 bilhdo de usuérios ativos, sendo ainda mais importante quando avaliada a média
mensal de 2,38 bilhdes de usuérios ativos. A quantidade de usuéarios ativos é 8% maior do
que quando comparada ao mesmo periodo de 2018 (Facebook, 2019). Ja a rede social
Twitter apresenta um aumento de 9 milhGes de usuarios mensais ativos quando comparado
ao ultimo trimestre de 2018. Assim, a meédia diaria e mensal de usuarios ativos
respectivamente sdo, 105 e 330 milhGes de usuérios (Twitter, 2019). A rede social
YouTube esté presente em 91 paises, e atingiu no primeiro trimestre de 2019 a média de
1,9 bilhdo de usuarios mensais ativos (Google, 2019). A rede social Instagram atingiu uma

média mensal de 1 bilhdo de usuérios ativos (Instagram, 2019).

Os beneficios oferecidos pelas redes sociais sao tdo amplos e bem aceitos que por
muitas vezes € propicio aceitar ou ignorar suas desvantagens. Este fato € preocupante dada

a continua ascensao do uso indevido das redes sociais (Dwivedi et al., 2018).

O terrorismo p6s-moderno se beneficia da tecnologia, em particular a tecnologia
de comunicacéo, permitindo o planejamento, coordenacao e execuc¢do de atos criminosos.
Esses atos sdo cometidos sem a presenca de barreiras territoriais, politicas e financeiras.

Os criminosos mantém milhares de paginas na Internet em prol de seus interesses,
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explorando uma &rea nao regulamentada, de fécil acesso e com alto nivel de anonimato
(Weimann, 2008).

Assim como gangues de rua, que demarcam seus dominios sobre um territério
fisico com base em ameagas publicas, comportamentos violentos ou atividades
criminosas, a demarcagdo online por meio de redes sociais ocorre de maneira similar
(Wijeratne et al., 2015). Segundo Wijeratne et al. (2015), o grande engajamento dos
usuarios em redes sociais permite aos criminosos obter uma vantagem nunca antes
presenciada. Antes da popularizacdo do uso da Internet a area de atuacdo de criminosos
estava restrita a barreiras geogréficas, mas hoje grande parte da populagéo esté circundada
por tecnologia e por redes sociais, l0go, a presenca de atividades criminais é constante e

de facil acesso.

A analise em redes sociais pode ser usada para investigacdo ou antecipacao de
atividades criminosas, analise de perfis, seus relacionamentos e postagens. Isso nos
permite identificar informacdes relevantes sobre as operagdes realizadas por criminosos,
assim como localizacéo e participantes (Wijeratne et al., 2015). Choo (2008) destaca que
por meio da Internet criminosos podem ocultar sua comunicagdo de diversas maneiras,
tais como imagens, videos, criptografia ou técnicas de estenografia, dificultando assim o

combate a crimes cometidos por meio da Internet.

Crimes como pedofilia também sdo praticados com auxilio das redes sociais.
Pedofilos fazem o uso de redes sociais para atrair suas vitimas. A alienacdo ocorre
inicialmente de maneira discreta, tendo por objetivo o isolamento da vitima. Com a vitima
isolada, predadores sexuais alteram sua abordagem e passam a utilizar textos diretos com
conteldo sexual ou comunicacdo por video. Todo esse processo tem o propoésito de

possibilitar um encontro presencial (Dhouioui & Akaichi, 2016).
2.2.  Web Semantica

Segundo Berners-Lee, Hendler e Lassila (2001), a Web e a Web Semantica ndo
sdo entidades distintas, sendo a Web Semaéntica uma extensdo da Web tradicional com o
objetivo de permitir o trabalho cooperativo entre humanos e computadores, agregando a

capacidade de compreender os dados existentes e ndo somente 0s processar.
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Em sua maioria, o contetudo produzido para a Internet tem por objetivo o consumo
apenas por seres humanos. Mesmo conteudos originados em bases de dados estruturadas
ndo incluem as informacgdes estruturais no momento da disponibilizacdo do contetdo
(Antoniou & Harmelen, 2004). Alicercando o conceito defendido por Antoniou &
Harmelen (2004), Lassila & Swick (1999) definem a Internet como um ambiente
originado para consumo humano, onde os dados séo lidos por mecanismos automatizados,

porém, ndo sao passiveis de interpretacao.

A automatizacdo da descricdo ou interpretacdo de dados na Internet possui alta
complexidade. Em funcdo de seu volume de dados, qualquer operacdo manual € inviavel,
sendo que a solugdo comumente proposta para essa tarefa é a adocdo de metadados.
Metadados sdo dados sobre dados, que permitem a descricdo de recursos na Internet,
atribuindo a capacidade de compreensdo a mecanismos automatizados (Lassila & Swick,
1999).

A Web Semantica incorporou a capacidade de compreensdo as maquinas;
capacidade essa relacionada a documentos e dados estruturados, ndo sendo estendidos a

fala ou a escrita em linguagem natural (Berners-Lee, Hendler & Lassila, 2001).

Almejando aumentar a expressividade da Web Seméntica, Tim Berners-Lee
propds um sistema de classificacdo de dados publicados na Internet. Essa proposta é
voltada a incentivar a humanidade a publicar dados de maneira que eles sejam conectados
e estruturados para possibilitar acesso e gerenciamento por ferramentas da Web Semantica
(Berners-Lee, 2009). O sistema de classificagdo proposto, conhecido como Linked Open
Data (LOD), pode ser compreendido como um conjunto de técnicas e procedimentos que
tem por objetivo a publicacdo de dados em conformidade com a Web Semantica (Berners-
Lee, 2009).

A Figura 2 apresenta o sistema de classificacdo para publicagdo de dados na
Internet, onde cada nivel representa as caracteristicas necessarias para a classificacdo do
dado. Os requisitos sdo acumulativos, logo, para que uma publicacdo seja classificada com
duas estrelas é necessario que ela atenda a todos os requisitos impostos ao nivel de uma

estrela.
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Figura 2 - Linked Open Data (Adaptada de Isotani & Bittencourt 2015, p.46)

O nivel de uma estrela (Figura 2 - 1° nivel) demanda que todo o dado seja disponibilizado
de forma publica na Internet com licenca aberta. Arquivos ndo estruturados, tais como
imagens, filmes ou no formato PDF estéo incluidos neste nivel. A classificacdo de duas
estrelas (Figura 2 - 2° nivel) necessita que o dado publicado seja estruturado de tal maneira
que seja passivel de analise automatizada, como por exemplo, arquivos no padrdo XLS.
Ja a classificacdo de trés estrelas (Figura 2 - 3° nivel) necessita que o arquivo estruturado
seja disponibilizado em um padrdo ndo proprietario, como por exemplo, um arquivo no
padrdo CSV. A classificacdo de quatro estrelas (Figura 2 - 4° nivel) requer todas as
caracteristicas anteriores, porém o padréo adotado dos arquivos deve ser estabelecido pelo
W3C (ex., RDF). Por fim, um dado é classificado como cinco estralas (Figura 2 - 5° nivel)
quando sua estrutura se conecta com outras estruturas presentes na Internet, interligando

dominios distintos e ampliando o poder de extracdo do conhecimento.

2.2.1. Resource Description Framework

Segundo Lassila & Swick (1999), o RDF fornece interoperabilidade entre
aplicativos extensiveis na Internet, sendo, assim, um formato para processamento de
metadados. Por meio do acréscimo de meta-informacdes, o padrdo RDF possibilita a
manipulagdo automatizada da informacgdo de maneira inteligente (Breitman, 2005). RDF
é a formalizacdo de recursos com intuito de permitir acessibilidade por maquinas, sendo
considerada uma linguagem declarativa que permite a padronizacao sobre a utilizagdo do
XML (Isotani & Bittencourt, 2015).
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A primeira especificagdo do RDF foi proposta pelo World Wide Web Consortium
(W3C) em 1997, sendo representado por uma triade composta por um sujeito, predicado
e um objeto, compondo assim um grafo RDF. O RDF se tornou uma recomendacao oficial
da W3C em 1999 (Shadbolt, Berners-Lee & Hall, 2006).

Segundo Isotani & Bittencourt (2015), os recursos descritos pelo RDF necessitam
de um identificador unico e global, denominado URI — Unified Resource Locator. A
arquitetura da Web é fundamentada por trés componentes, a saber: URI, que identifica de
maneira Unica um recurso na Web; Interacdo, que permite a comunicacao entre cliente e
servidor por meio do protocolo HTTP; e por fim, Formatos, que séo defini¢cGes sobre a
representacdo de arquivos, contendo metadados e dados (Isotani & Bittencourt, 2015).

Ampliando os recursos apresentados pelo RDF, o RDF Schema (RDF-S) permite
a modelagem dos dados por meio de sintaxe propria, suportando um mecanismo de
classificacdo entre recursos e propriedades (Isotani & Bittencourt, 2015). Shadbolt,
Berners-Lee & Hall (2006) definem o RDF-S como uma extenséo sobre a especifica¢éo

do RDF com suporte a expressdo de vocabularios estruturados.

O RDF-S prové meios para descricdo de grupos de recursos relacionados e o
relacionamento entre os mesmos. Seu sistema de classes e propriedades se assemelha ao
paradigma orientado a objetos (Brickley & Guha, 2014). Breitman (2005) destaca que a
definicdo de classes em RDF-S permite que recursos sejam definidos como instancias de
classes ou subclasses. A Tabela 1 sintetiza algumas da propriedades presentes no RDF-S

mais relevantes para este estudo.

Tabela 1 - Propriedades RDF

Propriedade Descricdo
rdf:type O recurso é declarado como instancia de uma classe
rdfs:subClassOf Define um relacionamento de heranca entre duas classes
rdfs:subPropertyOf Define um relacionamento de heranca entre duas propriedades
rdfs:domain Define o dominio de uma propriedade
rdfs:range Define o intervalo de valores validos
rdfs:label Um rétulo para atribuicdo de um nome mais significativo ao recurso
rdfs:comment Comentarios pertinentes ao recurso
rdfs:seeAlso Relaciona um recurso a outro que possui maiores informagdes
rdfs:isDefinedBy Define a origem do recurso indicado na propriedade
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2.2.2. Ontologia

Segundo Gruber (1993, p.199), uma ontologia ¢ “uma especificacdo explicita de
uma conceituacdo”. Isotani & Bittencourt (2015) discorre sobre a definicdo de Gruber e
elucida o termo conceituagdo como o significado de conceitos e suas relagdes em um
determinado contexto. J& o termo especificagdo € definido como a representagdo
declarativa, formal e explicita dos conceitos e relagdes. Para o W3C (W3C OWL Working
Group, 2012), ontologia é um vocabulario formal, que geralmente aborda um dominio
especifico, onde as defini¢cdes sdo formuladas por meio da descricdo do relacionamento

entre termos.

Um dos principais motivos para a construcdo de ontologias é a possibilidade de
compartilhamento do conhecimento e de reuso por diversas aplicacbes. O
desenvolvimento de uma ontologia requer conhecimentos profundos sobre o dominio a
ser modelado. Entretanto, o esfor¢o dispendido no desenvolvimento é recompensado, uma
vez que a ontologia pode ser empregada em diversas aplica¢fes (Guarino, 1997).

O relacionamento entre quatro conjuntos é capaz de definir uma ontologia: (1) o
conjunto de classes é responsavel por representar os conceitos de um dominio especifico;
(2) o conjunto de relacBes ou associagOes define a maneira como as classes estdo
conectadas; (3) o conjunto de instancias formuladas com base nas classes propostas; e, por
fim, (4) o conjunto de axiomas que objetivam definir restricdes e regras intrinsecas as

instancias (Isotani & Bittencourt, 2015).

Isotani e Bittencourt (2015) destacam que a representacdo de uma ontologia pode
ser realizada de duas maneiras: (i) Formal, usada para viabilizar o consumo das ontologias
por mecanismos automatizados; e (ii) Grafica, empregada para auxiliar a compreenséao
humana. A representacdo formal, faz o uso de linguagens de descricdo, destacando-se o

uso linguagens mais expressivas como RDF, RDF-S e OWL (Isotani & Bittencourt, 2015).

Ontologias podem ser classificadas de varias maneiras. Uma divisdo/classificacéo
comumente utilizada e que faz mencéo a estrutura e ao contetdo da ontologia é lightweight
e heavyweight (Breitman, 2005). Breitman (2005), enfatiza a classificagcdo proposta por
Guarino (Guarino, 1997), que utiliza as caracteristicas da ontologia como critério

classificatorio. Neste modelo, as seguintes classes sdo definidas: ontologias de nivel
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superior, ontologias de dominio, ontologias de tarefa e ontologias de aplica¢do. Os niveis

propostos por Guarino estao representados na Figura 3.

Lde Nivel SuperiorJ

’ .
S 4
de Dominio de Tarefas
< =
A A
de Aplicacao

Figura 3 - Classificacdo de ontologias (Adaptado de Breitman, 2005 p. 39)

As ontologias que independem de um dominio especifico sdo classificados como
de nivel superior, permitindo assim a reutilizacdo de conceitos genéricos por ontologias
mais especificas. A classificacdo como de dominio € atribuida a ontologias que fazem a
especializacdo de conceitos de um dominio especifico. A classifica¢do de ontologias como
de tarefas ocorre quando um vocabulario relativo a uma tarefa genérica € constituido por
meio da especializacdo de conceitos presentes na ontologia de alto nivel. Por fim,
ontologias de aplicacdo correspondem a funcgdes realizadas por entidades do dominio na

execucdo de uma tarefa especifica (Breitman, 2005).

Foram identificados varios direcionamentos de pesquisa na analise de redes sociais
com base em ontologias. Um sistema de mineracdo de opinido baseado em ontologia fuzzy
type-2 (T2FOBOMIE) é proposto por Ali et al. (2015). O sistema reformula a consulta de
texto completo do usuério para extrair o requisito do usuario e o converte no formato de
uma consulta classica apropriada do mecanismo de pesquisa de texto completo. Ele
recupera as analises e extrai opinides dessas analises usando uma ontologia fuzzy. Ali et
al. (2016) propdem uma técnica de classificacdo para identificagdo de caracteristicas em
avaliacdes de hotéis e semantic knowledge para mineracao de opinido baseado em Support
Vector Machine (SVM) e Ontologia de Dominio Fuzzy (FDO). Segundo os autores, a
adocdo de FDO em conjunto com SVM aumenta a taxa de precisdo na classificagcdo das
avaliagdes e na mineracdo de opinides. Em outro estudo, Ali et al. (2017), explora a
utilizacdo de SVM e FDO para identificacdo de conteddo pornogréafico.
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Sendo a Web Seméntica uma extensdo da Web tradicional, onde sua esséncia é o
conteddo e ndo mais documentos, se faz necessaria uma linguagem capaz de processar
esse conteudo. Essas aplicacbes da Web Semantica devem estar aptas a processar 0
contetdo disponibilizado, sendo a Web Ontology Language (OWL) uma proposta para
prover uma interpretacdo automatizada do contetdo (McGuinness & Harmelen, 2004).

Segundo Breitman (2005), a OWL propicia a criacdo de ontologias, explicitacdo
de conceitos, propriedades e fatos de um dominio especifico. Ela fornece suporte a
racionalizacdo sobre fatos, determinando consequéncias com base na formalizacdo

explicita de um dominio.

Apesar dos arquivos OWL armazenarem instancias, e por consequéncia o
armazenamento de dados, ndo se deve associar a tecnologia a um banco de dados. O
principal diferencial entre as tecnologias esta na semantica atribuida, enquanto as
ontologias sdo compreendidas como mundos abertos e banco de dados podem ser
compreendidos como mundos fechados. Por essa 6tica, um fato ausente em um banco de
dados é determinado como falso, enquanto que em um mundo aberto sua auséncia
determina que ndo ha conhecimento sobre 0 mesmo, ja que ele pode ser verdadeiro (Isotani
& Bittencourt, 2015).

OWL é dividida em trés sub-linguagens, sendo: OWL-Lite, OWL-DL e OWL-

Full. Essa divisdo € delimitada pelo seu nivel de expressividade (Breitman 2005).

Os recursos presentes na OWL-Lite possuem limitag6es quando comparados com
as outras sub-linguagens, sendo sua aplicabilidade indicada para ontologias que
necessitam de uma hierarquia simplificada de classificacéo e restrigdes. As sub-linguagens
OWL-DL e OWL-Full apresentam todas as construcdes presentes na linguagem OWL,
entretanto, a OWL-DL € utilizada com certas restricdes (ex., uma classe pode ser subclasse
de multiplas classes, porém ela ndo pode ser uma instancia de uma classe). A extenséo e
revisdo da OWL deu origem a OWL 2, que visa tornar a Web mais acessivel as maquinas
(W3C OWL Working Group, 2012). Para Isotani & Bittencourt (2015), as adi¢cGes mais

representativas a OWL 2 estdo relacionadas a recursos semanticos.

E possivel dividir a OWL em dois niveis, um para descrigdo sintatica e outro para

semantica. O nivel sintatico € determinado por uma estrutura baseada em RDF/XML
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mandatoria, contudo, é possivel a criacdo de arquivos OWL por meio de outras quatro

sintaxes opcionais distintas, conforme detalha a Tabela 2 (Isotani & Bittencourt, 2015).

Tabela 2 - Formatos de serializagdo OWL (Isotani & Bittencourt 2015-p.110)

Sintaxes Proposito
RDF/XML Formato obrigatdrio, podendo ser reconhecido por qualquer software OWL.
OWL/XML Processamento simples com ferramentas XML.
Sintaxe Funcional Visualizacéo simples da estrutura com ferramentas OWL.
Sintaxe Manchester Leitura/Escrita simples de Ontologias em Légica de Descrigdo.
Turtle Leitura/Escrita simples de triplas RDF.

Trés sdo os aspectos basicos na modelagem do conhecimento em OWL.: entidades,
expressoes e axiomas. As entidades sdo 0s meios para referenciar um objeto no mundo
real, as expressdes sdo combinacOes de entidades para formalizacdo de descrigOes
complexas e os axiomas que sdo declaracdes basicas que permitem a realizacdo de

inferéncias sobre as entidades (Isotani & Bittencourt, 2015).

Segundo Sikos (2015), nove componentes sdo suportados pela OWL, a saber:
Classes representam grupos abstratos ou uma colegéo de objetos; Atributos sdo aspectos
ou caracteristicas pertinentes a objetos ou classes; Individuos sdo instancias das classes;
Relacges sao ligacdes ldgicas entre Classes (ou instancias); Termos de fungdo permitem a
formacdo de estruturas complexas com base em relac6es que podem ser utilizadas no lugar
de um termo individual em uma declaragdo; Restricdes sdo formalizacGes sobre a
limitag&o de valores; Regras séo condicionais que determinam a inferéncia; Axiomas séo
usados para impor restricdes sobre os valores de Classes ou instancias, de modo que 0s
axiomas sdo geralmente expressos usando linguagens baseadas em ldgica; por fim,

Eventos séo alteragdes em atributos ou relacionamentos.

O nivel semantico € representado em duas formas, a saber: a semantica direta, que
proveé sentido as ontologias por meio da légica descritiva, e a semantica baseada em RDF,
que € uma extensdo do RDF (lIsotani & Bittencourt, 2015). A definicdo automatizada de
relagbes entre dados estruturados, que ndo possuem relacdo direta, € denominada
Inferéncia, onde novas relac6es sdo geradas por meio informacdes adicionais presentes no
vocabulério da ontologia. Aplicagdes de racionalizacdo sdo empregadas para formulagédo
de novos fatos e a existéncia de diversas aplicacdes de racionaliza¢do se da por conta de

diferengas de performance ou usabilidade (Sikos, 2015).
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A Linguagem de Regras para Web Semantica (SWRL) permite a inferéncia e
recuperacdo de conhecimentos em ontologias, tendo como base a combinacao entre OWL-
DL e OWL-Lite da OWL com as sub-linguagens Unary / Binary Datalog RuleML da Rule
Markup Language. SWRL possui sintaxe abstrata de alto nivel para regras do tipo Horn.
As regras sdo formadas com base na relagdo entre antecedente (body) e consequente
(head), ambos sdo compreendidos por zero ou mais a&tomos, sendo necessario que todos
0s atomos do antecedente sejam verdadeiros para que 0 consequente seja executado
(Horrocks et al., 2004).

2.3.  Semidtica, Teoria dos Atos da Fala e Classificacao de llocugdes

Semidtica é a ciéncia acerca da doutrina formal dos signos, tendo como origem a
palavra do grego semei6tiké. A semidtica abrange todo o processo de construcdo de um
signo, transitando entre sua origem, processamento e efeito (Peirce, 1994). Bonacin
(2004), destaca que diversas areas empregam os métodos e teorias da semidtica,
destacando as areas de linguistica, filosofia da linguagem, engenharia do conhecimento e

estudos de midias.

A criacdo de um signo possui como principal propdsito a comunicacdo entre 0s
seres; para obtencdo efetiva deste proposito, faz-se necessaria a compreensdo entre a
relagdo do signo e ao que ele se refere (Liu, 2000).

Na teoria proposta por Peirce (1994, cf 2.228), “Um signo, ou representdmen, é
aquilo que, sob certo aspecto ou modo, representa algo para alguém. Dirige-se a alguém,
isto €, cria, na mente dessa pessoa, um signo equivalente, ou talvez um signo mais
desenvolvido. Ao signo assim criado denomino interpretante do primeiro signo. O signo
representa alguma coisa, seu objeto. Representa esse objeto ndo em todos 0S seus
aspectos, mas com referéncia a um tipo de ideia que eu, por vezes denominei fundamento

do representdmen.”.

O ponto central da semidtica é a semiose, que trata do efeito obtido na
comunicagdo por meio de um signo. Entende-se por semiose 0 processo de compreensao
envolvendo algo representado por um signo e seu significado para o ser humano

(Langford, 1938). Semiose € uma acéo ou influéncia que envolva a cooperacao de trés
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sujeitos: signo, objeto e interpretante; tal influéncia tri-relativa ndo é passivel de resolucao

em uma acdo entre duplas (Peirce, 1994 cf. 5.484).

Um signo é decodificado por um interpretante, que por sua vez denota de um
objeto. Este processo estd intimamente relacionado ao interpretante que nao
necessariamente ¢ um individuo Unico, podendo ser um grupo ou uma comunidade social
com conhecimentos prévios. Um processo de semiose € sempre parcial na representacao
do objeto e subjetivo na interpretacéo, dependendo exclusivamente do interpretante e de
seu conhecimento prévio (Liu 2000). A Figura 4 apresenta a relacdo entre os conceitos

basicos sobre os trés elementos fundamentais para a semiose.

Interpretante

Signo Objeto
Figura 4 - Semiose (Adaptado de Liu 2000-p.14)

Peirce (1994) divide o estudo da semidtica em: sintaxe, semantica e pragmatica.
Segundo Liu (2000), tradicionalmente a subdivisdo da semi6tica em sintética, semantica
e pragmatica, lida respectivamente com a estrutura, significado e utilizacdo dos signos. A
semiotica sintatica lida com estrutura formal, linguagem, Idgica e deducdo; a semidtica
semantica lida com significado, proposicdes, validade, verdade e denotacdes; e a

semidtica pragmatica aborda intences, comunicagdes, conversacao e negociagdes.

Para Morris (1947), os termos sistematica, seméantica e pragmatica necessitam de
uma melhor elucidacdo. Caso a avaliacdo de uma expressao seja feita referenciando
explicitamente interpretante, entdo, essa avaliacdo ocorre no campo da pragmatica. Caso
o interpretante seja desconsiderado e a analise se limite as expressdes e seus significados,
0 campo da semiotica utilizado é o da semantica. Por fim, se a seméantica também for
removida e apenas a relacdo entre as expressdes for avaliada, o campo utilizado é o da

sistematica.
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A avaliacdo exclusiva da gramatica ndo é capaz de obter a seméntica contida em
um texto escrito em linguagem natural. Quando um individuo emprega um signo ou

expressa uma sentenca, trés objetivos sdo almejados, conforme apresentado na Figura 5.

® @
Expressar um Transmitir Produzir T’ w
significado intencdo efeito social @ w @

Figura 5 - Semidtica: Objetivos almejados ao expressar uma sentenca

Ao expressar um signo ou expressao um individuo almeja trés objetivos. Sendo o
primeiro expressar um significado, o segundo transmitir uma intencéo e por fim produzir
um efeito a nivel social (ex., convencer, obter, realizar). Um signo pode ser empregado
intencionalmente para um fim especifico. O uso intencional de signos é observado por
meio da semidtica pragmatica que estd preocupada com as relacBes entres 0s signos e o
comportamento dos agentes (Liu, 2000). Esta proposta de dissertacdo engloba conceitos
de sintaxe e semantica, tendo como diferencial possibilitar a interpretacdo/identificacao

de intencBes em mensagens criminosas, ou seja, o principal foco esta na pragmatica.

A teoria dos atos de fala foi inicialmente proposta pelo filosofo britanico John
Langshaw Austin em 1955 e posteriormente aprimorado por John Rogers Searle em 1969.
Anteriormente aos estudos propostos por Austin (1975) e Searle (1969), todo enunciado
era entendido como uma afirmacdo sobre o estado de coisas, tomando como verdade caso
os elementos contidos no enunciado existissem e a execucdo de uma a¢do tenha ocorrido
de fato. Isso independe se 0s elementos sao reais ou ficticios, bastando ser verdade em um

determinado mundo (Costa, 2012).

Entretanto, existem varias proposi¢des/intencfes presentes ha comunicacdo entre
falantes. Estas proposi¢6es/intencdes ndo estdo restritas a representacdo de situacdes de
um determinado mundo, podendo conter uma afirmagdo, uma formulacdo de uma
pergunta, um pedido, uma ordem, uma sugestdo ou manifestacdo de uma vontade. Estas
caracteristicas demonstram que ao se comunicar os falantes executam atos diversos; esses

atos sdo classificados como atos ilocucionarios (Costa, 2012).

Segundo Austin (1975), os verbos presentes em um enunciado sdo capazes de
caracterizar a acdo proposta. Esses verbos sdo designados como performativos. A

distingdo entre os enunciados constatativos e performativos é caracterizada por sentencas
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que descrevem fatos e eventos e sentencas que séo formuladas com a finalidade de realizar
algo. Um enunciado constatativo pode ser considerado verdadeiro ou falso; em
contrapartida, um enunciado performativo ndo pode ser avaliado de tal maneira, sendo

considerado como bem ou mal sucedido (Marcondes, 2005).

Austin (1975) propds a distingdo dos atos da fala em trés niveis, que
posteriormente foi absorvida e aprimorada por Searle (1969) e por Costa (2012), a saber:

ato locucionario, ato ilocucionario e ato perlocucionari.

O ato locucionario é caracterizado por uma sequéncia de palavras em
conformidade com as convencdes em seus niveis fonéticos, sintaticos e semanticos. O ato
ilocucionério se refere aos atos almejados pelo falante no momento da produgdo do
enunciado (ex., avisar, agradecer, aconselhar, pedir). O ato perlocucionario decorre da
consequéncia ou efeito causado pelo ato ilocucionario (Costa 2012). Neste trabalho,
focamos nos atos ilocucionarios, pois eles se referem as intenc6es de quem realiza um ato

da fala.

Segundo Marcondes (2005), o ato ilocucionario pode ser compreendido como 0
nucleo do ato da fala, possuindo como aspecto imprescindivel a forca ilocucionaria. Essa
forca culmina no performativo, estabelecendo o tipo de ato exercido. Os verbos
performativos comumente descrevem as forcas ilocucionarias empreendidas, contudo,
verbos performativos implicitos também podem ser utilizados, mantendo a forca
ilocuciondria. Assim, a determinacdo da forca ilocucionaria ndo estd totalmente

relacionada a elementos linguisticos.

Inicialmente, Austin (1975) propds uma classificacdo para as forcas ilocucionarias
em cinco classes. A Tabela 3 descreve essa classificacdo, detalhando classes,

caracteristicas e exemplos.

Tabela 3 - Classificagdo da forca ilocucionaria

Classes Caracteristicas Exemplos

Absolvo; condeno;

Veredictivos Caracterizam-se por dar um veredito. . . .
considero; avalio

Consistem no exercicio de poderes, direitos ou Nomeio; demito;

Exercitivos . o
influéncias. ordeno

Compromissivos ou Caracterizam-se por prometer ou de alguma forma

L - Prometo; juro; aposto
COMissivos assumir algo, comprometendo a pessoa a fazer algo.
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Constituem um grupo muito heterogéneo, e tém a ver Agradeco; saldo;

Comportamentals ., atitudes e comportamento social. felicito

Esclarecem o0 modo como nossos proferimentos se
Expositivos encaixam no curso de uma argumentacao ou de uma
conversa.

Afirmo; declaro;
informo; contesto

Marcondes (2005) apresenta a classificacdo dos tipos de atos ilocucionarios de
Searle (1969), a saber: assertivo, diretivo, compromisso, expressivo e declarativo; neste
trabalho o autor detalha a classificagdo de Searle, e a proposicdo de sete forgas

ilocucionarias, detalhadas a seguir:

e Proposito ou objetivo ilocucionario: Ao locucionar uma sentenca um falante
pode determinar um propdsito do tipo diretivo, que ocorre quando uma
sentenca de ordem é executada ou do tipo de combinacdo, que ocorre quando

uma sentenca de promessa é proferida.

e Grau da forca do objetivo ilocucionério: Determina o impacto de uma
sentenca sobre o ouvinte. Por exemplo, uma elocugédo de ordem atribui maior

forca a sentenca do que uma elocucgéo de solicitacao.

e Modo de realizacdo: Um objetivo pretendido ao proferir uma sentenca pode
ser executado de maneiras distintas em funcdo da autoridade entre falante e

ouvinte.

e Condicao relativa ao contetdo proposicional: A proporc¢éo de forca de uma
sentenca esta relacionada ao seu contetdo. Por exemplo, uma promessa possui
um grau de forca diferente quando esta é proferida e executada pelo falante ou
quando é executada por outra pessoa que nao seja o falante.

e Condicdo preparatoria: Sdo condi¢bes necessarias que favorecem a
execucdo da elocucdo. Ao proferir um pedido, o falante pressupbe que o

ouvinte € capaz de executa-lo.

e Condicao de sinceridade: A forca ilocucionéria esté associada a veracidade

dos fatos relatados.

e Grau da forca da condicdo de sinceridade: A sinceridade e o estado
psicologico do falante séo fatores necessarios para defini¢cdo do grau de forca.

Por exemplo, a diferenca entre pedir e implorar.
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Entre os sete componentes da forca ilocucionéria o propdsito (ou objetivo

ilocucionario) é tido como o mais importante (Searle & Vanderveken, 1985). Searle &

Vanderveken (1985) propdem cinco tipos para o propdsito ou objetivo ilocucionario,

apresentados na Tabela 4.

Tabela 4 - Tipos de proposito ou objetivo ilocucionario

Tipos Descricao
E uma declaracio de como o mundo é. A validade da declaracio, independentemente se
verdadeira ou falsa, é reconhecida pelo locutor.
7 Exemplos:
Assertivo emplos

Afirmar, negar, assegurar, discutir, refutar, informar, notificar, lembrar, prever, relatar,
sugerir, insistir, conjecturar, achar, testemunhar, admitir, confessar, acusar, culpar,
criticar, elogiar, reclamar, ostentar, lamentar.

Compromisso

Ato que atribui ao falante o compromisso de realizar uma tarefa, sendo este acordo
realizado entre uma ou varias partes.

Exemplos:

Prometer, ameacar, jurar, aceitar, consentir, recusar, ofertar, garantir, mandar, contratar,
pactuar, apostar.

Ato que inflige ao receptor a necessidade de realizar algo ambicionado pelo falante.

Diretivo  Exemplos:

Solicitar, perguntar, exigir, comandar, ordenar, proibir, impor, permitir, advertir,
aconselhar, recomendar, implorar, suplicar.
Ato que por meio de um enunciado se objetiva a alteragdo de algo no mundo, definindo
ou alterando seu estado.

Declarativo Exemplos:
Declarar, nomear, aprovar, confirmar, desaprovar, endossar, renunciar, denunciar,
repudiar, consagrar, batizar, abreviar, nomear, associar.
Expressdo de emocdes e atitudes do falante por meio do enunciado.

Expressivo  Exemplos:

Desculpar-se, agradecer, felicitar, protestar, cumprimentar.

Segundo Liu (2000), a comunicagdo deve ser vista habitualmente como um meio

e ndo como um fim. A comunicacao é aplicada a fim de permitir a criacdo, modificacao

ou o cumprimento de compromissos sociais. Um ato de comunicacdo pode ser

compreendido por uma triade, formada por: falante, destinatario e a mensagem.

A mensagem pode ser dividida em duas partes: i) funcdo, que é responsavel por

especificar a ilocugdo que caracteriza a intencdo do falante; ii) contetdo, que representa

o significado da mensagem, sendo fortemente dependente do ambiente onde a proposigéo
é realizada (Liu, 2000).

Com o objetivo de classificar a ilocucdo e estudar suas relagdes com o conteudo,

Liu (2000) propde um framework (Figura 6) fundamentado na teoria dos atos da fala e na
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tedrica semiotica. Nesta concep¢do as ilocucBes sdo agrupadas em trés dimensoes:

invencdo, modo e tempo.

Formulado em trés dimensdes, onde cada dimensdo € dividida em dois
agrupamentos, o cubo conceitual proposto por Liu (2000) permite a classificacdo das
ilocucbes em 8 tipos. Cada célula do cubo é rotulada e verbos representativos sao

vinculados afim de permitir a classificacao das ilocucdes.
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Figura 6 - Framework para classificagdo de ilocugdes (Adaptada de Liu 2000, p.95)

A dimensdo da invencdo efetua a distincdo entre invencgdes descritivas e
prescritivas. Caso a comunicacdo tenha um efeito inventivo ou instrutivo, a ilocugdo é
classificada como prescritiva, caso contrario, descritiva. A dimensdo do modo, classifica
qudo afetiva (modo afetivo) é a expressdo, caso contrario ela é denotativa (modo
denotativo). Por fim, a dimensdo do tempo é embasada nos efeitos sociais produzidos,
sendo: passado, presente ou futuro (Liu 2000). Por exemplo, o tweet “Caveirdo acabou
de subir na Fazenda!!” pode ser classificado como assercdo, pois essa classificacdo
decorre da dimens&o temporal identificada como no passado, a descri¢do é sobre um fato

contido na mensagem e o0 modo é denotativo.
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Neste trabalho, adotamos a classificagcdo de Liu (2000) e Liu & Li (2014), como
referencial, por ser baseada em dimensdes claras e representativas e por adotar conceitos
que permitem analisar em conjunto a intencdo (ato ilocucionario/ilocutério), que
representa a funcéo e o conteudo que se refere a esta fungdo. Em Bonacin et al. (2012 e
2013) é apresentada a ontologia CacTO para representar esta associagdo entre o contetido
e a funcdo. Por meio de conexdes com ontologias externas, a ontologia CacTo visa nao
somente classificar uma postagem com relacdo a sua funcdo, mas também identificar o
possivel significado de seu contedo, permitindo assim a integracdo a outras ontologias
voltadas a identificacdo de conteudo presente em postagens. Cada ato de comunicagdo
esta vinculado ao seu executor (ou falante) e destinatario (ou ouvinte). A classe message
inclui Dataproperties para representar cada dimensédo de ilocucao e descrever a parte da
funcdo. O conteldo é representado por links para ontologias de dominio externo (usando
Objectproperties). Resultados preliminares mostraram o aumento do F1-Score (Kelleher
et al. 2015) de 0,77 (usando apenas ontologias de dominio) para 0,86 (usando CacTo
integrado com ontologias de dominio) em cenarios do dominio da educacdo especial
(Bonacin et al., 2013). Uma abordagem proxima foi explorada em cenarios de recuperagao
de prontuérios médicos (Bonacin et al., 2018). O F1-Score aumentou de 0,65 para 0,76,

considerando as dimensdes da ilocugé&o.

Precision e recall sdo medidas comumente utilizadas para avaliar a performance
de um classificador. Recall representa a confiabilidade na deteccdo das instancias
positivas, ou seja, a cobertura de instancias positivas detectadas pelo algoritmo em relagdo
as instancias positivas verdadeiras existentes na base. Precision reflete a credibilidade na
deteccdo de instancias positivas, ou seja, a precisao das instancias detectadas no que diz
respeito ao percentual de positivos verdadeiros e positivos falsos detectados. A
combinacdo das medidas Precision e Recall proporciona a formulacdo de um Unico

indicador de performance, denominado F1-Score (Kelleher et al. 2015).

As medidas de performance Precision (Equagéo 1), Recall (Equacéo 2) e F1-Score
(Equacéo 3) sdo definidas por:

Verdadeiros Positivos

Precision = - — —
Verdadeiros Positivos + Falsos Positivos

Equacdo 1 — Precision
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Verdadeiros Positivos
Recall =

Verdadeiros Positivos + Falsos Negativos

Equacéo 2 — Recall

Precision * Recall
F1— Score =2 *

Precision + Recall

Equac&o 3 - F1-Score

2.4.  Aprendizado de Maquina

Uma vez que se busca a classificacdo das postagens por meio do framework
proposto por Liu (2000) e Liu & Li (2014), a aplicagdo de técnicas de aprendizado de
maquina se faz pertinente. Neste contexto, esta Secdo apresenta técnicas de aprendizado
de méaquina que foram selecionadas com base nos resultados obtidos em revisdo

sistematica da literatura (cf., Capitulo 3).

Considerando a tarefa de classificacdo de texto, foram exploradas técnicas de
aprendizado de méaquina com melhor desempenho, a saber: Support Vector Machine
(SVM) e Redes Neurais Artificiais (ANN - Artificial Neural Network). Adicionalmente,
foram consideradas as técnicas Naive Bayes, que frequentemente é usada para
classificacdo de texto, e Random Forest, que apresentou bons resultados em Agarwal &
Sureka (2017). A técnica Naive Bayes foi descartada por apresentar resultados iniciais
piores em nosso estudo. Portanto, esta secdo foca na descri¢do de caracteristicas de SVM,
ANN e Random Forest.

As técnicas SVM e ANN sdo baseadas em métodos de otimizacdo, que buscam
representar os dados recorrendo a otimizacdo de alguma funcdo. Para processos
supervisionados, a formulacdo considera o rétulo dos objetos (Gama et al. 2011).
Usualmente, ambas as técnicas (SVM e ANN) apresentam bom desempenho preditivo em
varias tarefas de classificagdo, principalmente em atividades que requerem alta precisdo
(Gama et al., 2011). O conhecimento extraido dos objetos em ambas as técnicas é
codificado em modelos e equagGes complexas. Essa caracteristica atribui as técnicas o
rétulo de “caixas-pretas”, tipificando uma disparidade quando comparadas com modelos

gerados por técnicas simbolicas, como as arvores de decisdo (Gama et al., 2011).

Entre os algoritmos utilizados para classificagcdes sobre discursos de 6dio, SVM é

considerado superior em comparagao aos seus pares (Zhang, Robinson & Tepper, 2018).
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Para Dhouioui & Akaichi (2016), os algoritmos SVM e Naive Bayes séo 0s mais bem-

conceituados e empregados na area de aprendizado de maquina.

A SVM recebeu ao longo dos ultimos anos grande atencdo da comunidade de
aprendizado de maquina, com resultados compardveis e muitas vezes superiores a
algoritmos consagrados. SVM ¢é baseado na teoria de aprendizado estatistico e estabelece
varios principios a serem seguidos, visando classificadores com boa capacidade de

generalizacdo (Gama et al., 2011).

Um classificador SVM linear separa os dados de duas classes em um hiperplano
definido por uma equagéo. Este classificador busca entre diversos hiperplanos aquele que
proporciona a maior distancia entre os elementos de classes distintas. Entretanto, 0 nosso
problema é ndo linearmente separavel, para tanto € necessario que o espac¢o original seja
mapeado para um novo espaco de maior dimensao por meio de uma “fun¢do de kernel”,
por exemplo a RBF (Radial Basis Function) (Bishop 2006). Diferentes configuracdes de
SVM foram analisadas nesta dissertacao, tais como parametros de penalidade de erro.

Ja as ANNs possuem diversas caracteristicas que justificam sua aplicacdo. Além
do bom desempenho, destacam-se a generalizacdo e a toleréncia a falhas e ruidos. As
decisbes tomadas pelo algoritmo sdo fundamentados por meio de uma grande quantidade
de variaveis e essas varidveis sdo manipuladas por calculos matematicos complexos
(Gamaet al., 2011).

As ANNSs apresentam varias caracteristicas que justificam sua aplicacdo em tarefas
de classificacdo de texto. Uma ANN multicamada tradicional € um modelo em camadas
composto por varios elementos de processamento, chamados neurdnios. Este modelo
apresenta uma camada de entrada, na qual os dados sdo recebidos pela rede neural, uma
ou mais camadas intermediarias e uma camada de saida, que fornece a resposta do

classificador. Cada neurdnio tem uma func¢do chamada funcéo de ativacéo.

A conexdo entre dois neurbnios de diferentes camadas é chamada de peso
sinaptico. O valor de entrada para 0s neurdnios da camada de entrada corresponde aos
dados a serem utilizados pela rede neural. Para 0s outros neurdnios de outras camadas, 0
valor de entrada no neurdnio, isto €, o valor de entrada da funcdo de ativacdo de um
determinado neurdnio, é igual & soma das saidas dos neurbnios da camada anterior

multiplicados pelos pesos sinapticos respectivos. Neste estudo, foi utilizado uma ANN
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multicamada do tipo MLP (MultiLayer Perceptron). Foram utilizadas ANNs MLP com 1
e 3 camadas intermediarias (em varias configuracdes) com funcdo de ativacdo nao-linear,

treinadas com algoritmo de backpropagation.

O Random Forest ¢ um método supervisionado de aprendizado de maquina usado
para classificacdo e regressdo de dados, com base em varias arvores de decisdo. Um
aspecto importante da Random Forest € que cada arvore de decisdo funciona
independentemente das outras, tendo um subconjunto aleatorio de caracteristicas. A
decisédo final da floresta é baseada no voto de cada arvore. O principal parametro deste

classificador € o nimero de arvores de decisdo utilizadas.

Mais detalhes sobre as configuragfes de ANN, SVM e Radom Forest explorados
neste trabalho sdo apresentados na Secdo 5.1.1. Mais detalhes sobre redes neurais e a
técnica SVM podem ser encontrados em Bishop (2006). Detalhes adicionais sobre a

técnica Random Forest sdo apresentados em Breiman (2001).

Destaca-se ainda que, segundo Zhang, Robinson & Tepper (2018), é possivel
aprimorar a precisdo da classificacdo de texto com Redes Neurais Profundas, por meio da
combinacdo com as técnicas de Redes Neurais Convolucinais (Convolutional Neural
Networks - CNN) e GRU (Gated Recurrent Unit). Soluges e tecnologias de aprendizado
profundo (Deep Learning), tais como CNN e GRU estéo fora do foco de implementagéo
do estudo de caso desta dissertacdo. Entretanto, destacamos que o framework aqui

proposto € genérico, sendo compativel com implementacges futuras.
2.5.  Sintese do Capitulo

Este Capitulo apresentou a motivacdo para o estudo em torno de postagens
maliciosas em redes sociais. Foram apresentados conceitos da Web Semantica, bem como
suas tecnologias. Essas tecnologias agregam representagcdes que permitem a maquinas
interpretarem o significado dos dados na Web. Devido & complexidade inerente a
comunicagdo em linguagem natural, modelos de representagdo do conhecimento séo
necessarios. Tais modelos podem ser expressos por meio de uma ontologia, que € um dos

pilares da proposta de representacdo semantica de crimes.
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Este trabalho também se fundamenta na teoria dos atos da fala e na semidtica. Estas
areas ddo fundamentacéo tedrica para classificarmos intencGes. Para tanto, é proposto o

uso da classificagéo de ilocucdes por meio do “cubo” proposto por Liu (2000).

Por fim, o Capitulo apresenta as técnicas de aprendizado de maquina que foram
exploradas na classificacdo de inten¢bes em postagens criminosas. Tais técnicas foram
escolhidas com base em suas caracteristicas e sua aplicacdo em trabalhos relacionados,

destacados no préximo Capitulo.
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3. Revisao de Literatura e Trabalhos Relacionados

Este Capitulo descreve os trabalhos que abordam temas proximos aos objetivos
desta dissertacdo. A pesquisa engloba trabalhos envolvendo a deteccdo de intencdes de
criminosos em textos livres, com foco na utilizacdo de tecnologias da Web Semantica, da
semiotica e da teoria dos atos da fala. A Se¢do 3.1 especifica 0 processo utilizado na
revisao bibliografica. A Secdo 3.2 apresenta uma sintese e a analise dos estudos obtidos.
A Secdo 3.3 apresenta uma discussao sobre os trabalhos relacionados e, por fim, a Secéo

3.4 apresenta a sintese sobre a revisao da literatura.
3.1. Metodologia aplicada para a revisdo da literatura

Usualmente, pesquisas cientificas sdo iniciadas por algum tipo de revisdo na
literatura, entretanto uma revisao da literatura ndo rigorosa e justa atribui baixo valor
cientifico (Kitchenham, 2004). A revisdo da literatura apresentada nesta proposta de
dissertagdo tomou como base o guia apresentado por Kitchenham (2004).

Este estudo tem como principal objetivo responder a seguinte questao de pesquisa

(para a revisdo sistematica):

“Como avaliar e representar computacionalmente a intengdo de criminosos em

postagens escritas em linguagem natural com a utilizagdo de girias?”

Uma pesquisa exploratdria preliminar baseada na questao de pesquisa foi realizada
em outubro de 2018. O objetivo foi a aquisicdo do conhecimento necessario para definicao
dos termos adequados a pesquisa. O resultado desta pesquisa também contribuiu para uma
proposta para formalizacdo conceitual do uso de expressdes criminais, apresentada em
Mendonca et al.(2019) .

A pesquisa exploratoria resultou na definicdo dos pardmetros da revisdo da
literatura, detalhando o periodo de abrangéncia da busca, bases cientificas utilizadas, area
de busca nos artigos e as palavras-chave utilizadas, conforme apresentados na Tabela 5.
O periodo de busca de 5 anos (2014 a abril 2019) se deve ao fato de ser um tema

relativamente recente, bem como se espera retratar 0s avangos nos ultimos anos.
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Tabela 5- Parametros para pesquisa nas bases cientificas

Periodo de abrangéncia Artigos publicados entre 2014 e 2019

Springer Link?, IEEE Xplore3, Science Direct*, ACM Digital Library5 e

Bases cientificas
Google Scholar®

Area de busca Texto completo

Ontology, thesaurus, taxonomy, vocabulary, intention, semiotics, speech

Palavras-chav £ -
alavras-chave acts, crime e criminal

A obtengéo dos artigos por meio da utilizagdo da string de busca foi realizada em
abril de 2019. A seguinte string de busca foi utilizada nas bases cientificas (adaptada a

sintaxe de cada base):

(ontology OR thesaurus OR taxonomy OR vocabulary) AND (intention OR
semiotics OR "'speech acts'") AND (crime OR criminal)

A execucdo da busca nas bases cientificas considerou todos os artigos retornados,
com excecdo da base Google Scholar. Em funcdo da abrangéncia desta base, foram
considerados os 100 primeiros artigos por ordem de relevancia. O Google Scholar
retornou milhares de resultados por ordem de relevancia. Entretanto, ndo foram
identificados titulos relevantes entre os 100° e 200° trabalhos retornados e decidiu-se parar
a avaliacdo no 100° trabalho. Assim, a busca inicial obteve um total de 1.876 artigos,
conforme demonstrado na Figura 7; sendo 289 artigos obtidos da base cientifica Springer
Link, 346 da IEEE Xplore, 763 da Science Direct, 378 da ACM Digital Library e 100 da
Google Scholar.

2 https://link.springer.com/

3 https://ieeexplore.ieee.org

4 https://www.sciencedirect.com/
S https://dl.acm.org/

8 https://scholar.google.com.br/
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Figura 7- Resumo da sele¢do inicial

Os critérios de incluséo e exclusao foram definidos pelos autores, em um processo

iterativo de leitura de artigos (na busca exploratdria) e proposicao de critérios até atingir

consenso entre os pesquisadores. Os critérios estdo detalhados na Tabela 6, onde sdo

apresentados o tipo (se o critério é de inclusdo ou exclusdo), a sigla que identifica o critério

e sua descricao.

Tabela 6- Critérios de inclusdo e exclusdo de artigos

Tipo Sigla Critério
11 | Pesquisas que envolvam anélise de intengdes em linguagem natural em redes sociais.
12 | Pesquisas que envolvam andlise de linguagens cifradas (ex.: girias).
Incluséo 13 Estudos que utilizem a teoria dos atos de fala ou semidtica para analise de linguagens
cifradas.
14 Estudos que utilizam ontologias para representacdo do conhecimento no dominio de
atos criminosos.
E1 | Artigos escritos em idiomas diferentes do Inglés e do Portugués.
Artigos que ndo estejam relacionados com andlise de intencdo ou emogdo e pelo
E2 | menos um dos seguintes temas: analise de linguagem cifrada, teoria dos atos da fala,
ontologias, semidtica.
Excluséo . I , x S x
E3 | Artigos que ndo sejam da area de computacao ou multidisciplinar com computacao.
E4 | Textos que ndo sejam publicacdes cientificas.
ES5 Resumos com menos de 4 paginas e que ndo tenha profundidade ou resultados
relevantes.
E6 | RevisOes sistematicas e Livros 7.

" Livros contendo colegdes de artigos tiveram seus artigos avaliados individualmente.
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Antes de avaliar os artigos com base nos critérios, 24 artigos foram excluidos por
duplicidade nos resultados das bases cientificas. Os artigos remanescentes foram
submetidos aos critérios de inclusdo e exclusdo. A primeira avaliacdo considerou o titulo,

resumo e palavras-chave de cada artigo.

Os 41 artigos categorizados como trabalhos com possibilidade de aderéncia ao
tema da pesquisa foram avaliados em sua totalidade perante os critérios. Os autores
analisaram os artigos selecionados e elaboraram a lista final, em consenso apds discussdes.
Durante essa avaliacdo, 8 estudos foram identificados como nao aderente ao tema desta
pesquisa. Foram identificadas também que 6 sdo revisGes sistematicas com alto grau de
relagdo com o tema desta pesquisa, que séo abordadas na Segéo 3.2.2.

Os artigos obtidos na selecdo inicial apontam para um crescente aumento nos
trabalhos ao longo dos anos pesquisados, conforme apresentado na Figura 8. Ressaltamos
que o0 ano de 2019 inclui estudos publicados até abril de 2019. Alguns artigos com data de
publicacdo inferior a 2014 foram identificados mesmo com a utilizacdo dos filtros
existentes nas bases cientificas utilizadas, acredita-se que seja um erro no mecanismo de

busca, sendo descartadas posteriormente.
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Figura 8 - Dispersdo dos estudos por ano de publicagdo
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A Figura 9 apresenta a distribuicdo dos artigos pré-selecionados (potenciais ao

tema de pesquisa) por base cientifica.
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ACM Digital
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41%

Science Direct
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ACM Digital Library ® Google Scholar ® IEEE Xplore © Science Direct B Springer Link

Figura 9 - Artigos potenciais ao tema da pesquisa

Destaca-se 0 melhor aproveitamento dos artigos obtidos por meio da base
cientifica ACM Digital Library com um aproveitamento de 4,5%. O detalhamento do
percentual de aproveitamento por base cientifica é apresentado na Tabela 7. A primeira
coluna representa a base cientifica utilizada e as colunas selecionados, potencias e
aproveitamento sdo respectivamente: a quantidade de artigos obtidos por meio da string
de busca, a quantidade de artigos categorizados como potencias a inclusao por aderéncia
ao tema de pesquisa e, por fim, a porcentagem de aproveitamento dos artigos por base

cientifica.

Tabela 7 - Aproveitamento de artigos por base cientifica

) ) Artigos
Base Cientifica - — -
Selecionados | Potenciais | Aproveitamento
Springer Link 289 6 2,08%
IEEE Xplore 346 11 3,18%
Science Direct 763 5 0,66%
ACM Digital Library 378 17 4,50%
Google Scholar 100 2 2,00%
Total 1876 41 2,19%

As exclusdes dos artigos coletados totalizaram 1.811 artigos, sendo 1.501 em

funcgéo do critério de excluséo E2, 277 pelo critério E3, 31 pelo critério E4, 1 pelo critério
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E5 e 1 pelo critério E6. A distribuicdo em funcéo do critério de excluséo por base cientifica
¢ apresentada na Figura 10.
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Figura 10 - Distribuigdo das exclusdes por critério de excluséo e base cientifica

A distribuigdo dos artigos excluidos por base cientifica é apresentada na Figura 11
e a distribuicdo pelo critério de excluséo na Figura 12. Indiferentemente da base cientifica
o critério de exclusdo E2 foi responsavel por eliminar a maioria dos artigos, totalizando
83% dos artigos obtidos por meio da string de busca, em contrapartida o critério de

exclusdo E1 ndo foi utilizado para eliminagdo de nenhum artigo.
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Figura 11 - Exclus@es por base cientifica
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Figura 12 - Exclusdes por critério de excluséo

O resultado consolidado sobre a avalia¢do dos artigos € apresentado na Figura 13,

sendo: i) Potenciais a inclusdo — artigos selecionados para avaliacdo completa; ii) Artigos

excluidos — artigos excluidos apés avaliagdo do titulo e resumo; iii) Artigos extraidos —

artigos obtidos por meio da busca nas bases cientificas.
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A avaliacdo na integra dos 41 artigos selecionados classificaram oito estudos como

ndo aderentes a esta pesquisa. Os estudos em questao estdo apresentados na Tabela 8.

Tabela 8 - Estudos excluidos apds analise completa

Critério
Referéncia Artigo Cientifico de
Excluséo
Bal, B. K. etal. (2018) ‘Towards a Content-based Defense against Text DDoS
(Baletal.,, in 9-1-1 Emergency Systems’, in 2018 IEEE International Symposium on E2
2018) Technologies for Homeland Security, HST 2018, pp. 1-6. doi:
10.1109/THS.2018.8574125.
Ferdous, M. S., Norman, G. and Poet, R. (2014) ‘Mathematical Modelling of
(Ferdous, Identity, Identity Management and Other Related Topics’, in Proceedings of
Norman &  the 7th International Conference on Security of Information and Networks - E2
Poet, 2014)  SIN ’14. New York, New York, USA: ACM Press (SIN ’14), pp. 9-16. doi:
10.1145/2659651.2659729.
Gao, Y. et al. (2017) ‘Finding Semantically Valid and Relevant Topics by
(Gaoetal., Association-Based Topic Selection Model’, ACM Transactions on Intelligent E2

2017) Systems and Technology. New York, NY, USA: ACM, 9(1), pp. 1-22. doi:
10.1145/3094786.

McKeown, S. et al. (2014) ‘Investigating people’, in Proceedings of the 5th
Information Interaction in Context Symposium on - IIiX "14. New York, New E2
York, USA: ACM Press, pp. 175-184. doi: 10.1145/2637002.2637023.

Salleh, N. M. et al. (2017) ‘A new taxonomy of cyber violent extremism
(Salleh et (Cyber-VE) attack’, Proceedings - 6th International Conference on

(McKeown
etal., 2014)

al., 2017) Information and Communication Technology for the Muslim World, ICT4M =2
2016, pp. 234-239. doi: 10.1109/ICT4M.2016.50.

(Setlur, Setlur, V., Tory, M. and Djalali, A. (2019) ‘Inferencing underspecified natural

Tory & language utterances in visual analysis’, in Proceedings of the 24th E2

Djalali, International Conference on Intelligent User Interfaces - IUI ’19. New York,

2019) New York, USA: ACM Press, pp. 40-51. doi: 10.1145/3301275.3302270.

Shutova, E. (2015) ‘Design and evaluation of metaphor processing systems’,
Computational Linguistics. Cambridge, MA, USA: MIT Press, 41(4), pp. 579— E2
623. doi: 10.1162/COLI_a_00233.

(Zubiaga et  Zubiaga, A. et al. (2018) ‘Detection and Resolution of Rumours in Social
al., 2018) Media’, ACM Computing Surveys, 51(2), pp. 1-36. doi: 10.1145/3161603.

(Shutova,
2015)

3.2. Sintese e analise dos estudos selecionados

A Secdo 3.2 apresenta a sintese e a anélise dos 33 estudos selecionados. Dentre
esses estudos, 6 sdo revisdes sistematicas relacionadas ao tema desta pesquisa. A Se¢do
estd organizada de forma que os estudos selecionados na revisdo sistematica sdo
analisados e discutidos na Subsecdo 3.2.1 e as revisOes sistematicas sdo avaliadas na
Subsecéo 3.2.2.
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3.2.1.

Sintese dos Estudos

Esta subsecdo apresenta a sintese e analise dos 27 estudos selecionados e esta

subdividida em: artigos que fazem uso de Dicionario Léxico para a analise de intencdes,

artigos que fazem uso de ontologias e solugbes baseadas em aprendizado de méquina.

Mesmo o foco da pesquisa tendo sido em estudos de mensagens relacionadas a

crimes/criminosos, alguns artigos apenas mencionaram estes termos, o que resultou em

retorno na aplicacao da string de busca.

A Tabela 9 apresenta uma sintese dos trabalhos analisados, que foram enquadrados

de acordo com seus objetivos e aplicacoes.

Tabela 9 - Artigos classificados para inser¢ao

Ano Autores Objetivos Aplicacbes

A R D P 12345 6789 10
2014 (Justo et al.) X X X
2015 (Teodorescu & Saharia) X X X
2015 (Levitan et al.) X X
2015 (Appling, Briscoe & Hutto) X X
2015 (Hagen et al.) X X
2015 (Lundquist, Zhang & Ouksel) X X X
2016 (Losada & Crestani) X X
2016 (Chen et al.) X X X
2016 (Dhouioui & Akaichi) X X X
2016 (Hu & Wang) X X X
2017 (Barreira, Pinheiro & Furtado) X X
2017 (Agarwal & Sureka) X X X X
2017 (Raisi & Huang) X X X
2017 (Escalante et al.) X X
2017 (Mundra et al.) X X X
2017 (Sharma & Sarma) X X X
2017 (Aghababaei & Makrehchi) X X X
2018 (Garcia-Diaz et al.) X X X
2018 (Anzovino, Fersini & Rosso) X X X X
2018 (Waseem, Thorne & Bingel) X X
2018 (Zhang, Robinson & Tepper) X X X X
2018 (Teh, Cheng & Chee) X X
2018 (Ghosh, Fabbri & Muresan) X X X
2018 (Xiaomei, Jing & Jianpei) X X X
2018 (Suérez-Serrato, Velazquez X X X
2019  (Park & Rayz) X X X X X
2019 (Pandey et al.) X X X X X

Objetivos e aplicacOes presentes na Tabela 9 sdo agrupados da seguinte forma:
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e Objetivos: (A) Andlise; (R) Representacao/Formalizagdo; (D) Detecc¢do; e
(P) Predicéo.

e Aplicagdes: (1) Discurso de Odio; (2) Cyberbullying; (3) Mineragio de
Opinides; (4) Sentimentos; (5) IntencOes; (6) Fraudes e Crimes; (7)
Aprendizado de Méaquina; (8) Midias Sociais; (9) Linguagem Cifrada ou

Criminal; e (10) Semantica.

Alguns trabalhos foram considerados por apresentarem possivel contribuicdo ao
tema, mesmo que néo seja o foco principal do estudo. Artigos relacionados a sentimento,
mas que tenham potencial de contribuicdo a analise de intengdes, também foram incluidos

nesta lista de 27 artigos.
Solucbes baseadas em Dicionario Léxico

Os trabalhos apresentados por Teodorescu & Saharia (2015), Teh, Cheng & Chee
(2018) e Xiaomei, Jing & Jianpei (2018) abordam o uso de dicionarios Iéxicos, bem como

suas limitacdes para avaliacdo de sentimentos.

Em Teodorescu & Saharia (2015), os autores optaram por classificar cada palavra
de forma manual, relacionando essa classificacdo as postagens. O trabalho, que faz uso do
padrdo XML, demonstra preocupacdo com relacdo a utilizacdo de girias. Porém, é
necessario destacar que uma mesma giria pode conter inimeros significados, ou mesmo a

sua utilizacdo pode ser completamente diferente em culturas distintas.

Segundo Waseem, Thorne & Bingel (2018), os trabalhos atuais de andlise de
sentimentos ndo consideram adequadamente a influéncia de questfes sociais, geogréaficas

e culturais; tal fator prejudica a eficacia das solucdes atuais.

Em Teh, Cheng & Chee (2018), demonstra-se que a utilizacdo de um dicionario
Iéxico ndo é suficiente para detectar a presenca de discurso de 0dio em textos escritos em
linguagem natural, uma vez que a evolugdo do vocabulario deve ser considerada. O estudo
realizou a avaliacdo de 500 comentarios na rede social YouTube, categorizando termos de

Odio em 8 categorias distintas.

Em Xiaomei, Jing & Jianpei (2018), utiliza-se um dicionario Iéxico que
correlaciona uma palavra com um sentimento da roda de emogdes de Plutchik (2001).
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Apos estabelecer essa correlacdo, hashtags sdo avaliadas para identificar a que evento se
refere a postagem. Entretanto, comentarios em redes sociais que ndo fazem uso de
hashtags ndo podem se beneficiar de maneira efetiva desta técnica, prejudicando sua

assertividade.
Solucdes baseadas em Ontologias

A pesquisa apresentada por Hagen et al. (2015) € a Unica entre os trabalhos
avaliados que faz explicitamente uso de ontologia para deteccéo e andlise de sentimentos
sem a utilizacio de aprendizado de maquina. E evidenciado que para dominios estaticos
uma ontologia bem definida é suficiente. No entanto, para ambientes dindmicos faz-se
necessaria uma constante atualizacdo, com a possivel mudanca ou eliminagéo de conceitos

ja validados anteriormente.

Em Hagen et al. (2015), ontologias, técnicas linguisticas e avaliacdo de emoticons
sdo usados para classificar o sentimento no momento da coleta dos registros. Uma
ontologia faz a distingdo entre ataques, defesas, atacante ou objetivo. O resultado desta
fase é avaliado por um analisador de sentimentos que determina se o contetido € inofensivo

OU Uma ameaca.
Solugdes baseadas em Aprendizado de Maquina e Mistas

Dentre os 27 estudos avaliados, 22 exploram técnicas de aprendizado de maquina,
como elemento central em propostas de solucao para o problema de realizar a identificacao
de intencBes e sentimentos (tais como ddio e depressdo) em textos escritos em linguagem
natural. Alguns desses estudos fazem uso de ontologias em conjunto com aprendizado de

maquina.

Conforme destacadas na Figura 14, as trés principais técnicas utilizadas nos

trabalhos avaliados foram Redes Neurais, SVM e Naive Bayes.
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Figura 14 - Técnicas de Machine Learning mais utilizadas

Em Garcia-Diaz et al. (2018), os autores definem o processo de extracdo de
sentimento pertencente a um texto como “opinion mining”, processo esse que consiste na
utilizacdo de processamento de linguagem natural e linguistica computacional. O processo
de classificacdo proposto pelos autores se inicia com a realizacdo de um pré-
processamento nos textos, seguindo para a criacdo de uma base de treinamento e, por fim,
execucdo da extracdo do conhecimento. O processo de mineracdo de dados se da em 5
etapas, a saber: selecdo, pré-processamento, transformacdo, mineracdo de dados e
interpretacdo. A quarta etapa é responsavel por gerar a saida que devera ser trabalhada por
meio da técnica de Naive Bayes. A proposta do estudo é melhorar a assertividade de Naive
Bayes, por meio de um pré-processamento anterior a sua execu¢do. Segundo os autores, a
precisdo dos classificadores de analise de sentimentos de aprendizado de méaquina foi
aprimorada com o uso de conhecimentos especificos de dominio especializados de redes

sociais.

Segundo Losada & Crestani (2016), o processo de deteccdo de depressdo em
linguagem natural necessita de quatro etapas distintas. A primeira etapa consiste na
selecdo da origem dos textos, sendo que trés opcOes de base de conhecimento foram
consideradas no estudo, a saber: Twitter, MTVs A Thin Line (ATL) e Reddit. A segunda
etapa consiste na extracdo dos dados; a base de conhecimento escolhida pelos
pesquisadores foi Reddit. A extracdo foi realizada por meio de uma API para posterior
criagdo de arquivos XML. Predicdo é a terceira etapa do processo de deteccdo de

depressdo. Nesta etapa, 0 processo consiste na analise do historico de todas as mensagens
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de um determinado usuério na plataforma; utilizando-se o sistema ERDS, cada ocorréncia
de mensagem de um determinado usuario é classificada como depressiva ou ndo. Por fim,
a quarta etapa é a classificacdo das mensagens por meio do algoritmo de logistic

regression.

Em Anzovino, Fersini & Rosso (2018), busca-se a deteccdo de misoginia em
mensagens postadas no Twitter. Uma categorizacao dos tipos de misoginia é proposta no
estudo. A estratégia utilizada para classificacdo dos tweets como misoginos utiliza
aprendizado de maquina e PLN (Processamento de Linguagem Natural). Primeiro, a coleta
de tweets foi realizada, com base em um grupo de termos relacionados a misoginia;
posteriormente, foram adicionados novos termos para aumentar a abrangéncia da
pesquisa. Todos os tweets coletados foram classificados manualmente em 5 categorias,

utilizando a plataforma CrowdFlower.

O estudo apresentado por Waseem, Thorne & Bingel (2018) aborda a adocdo de
técnicas de aprendizado de méaquina utilizando mudltiplas tarefas de processamento
intermedidrias para aprimoramento da assertividade. Assim como descrito em Garcia-
Diaz et al. (2018), esse processo também apresentou melhora nos resultados, porém, com

perda de desempenho.

Os trabalhos atuais sobre deteccdo de 6dio ndo consideram a influéncia de questdes
sociais, geograficas ou culturais. Treinar um classificador para detectar o discurso de édio
em um ambiente supervisionado requer dados de treinamento que foram definidos por
seres humanos. Essa caracteristica prejudica os resultados quando o algoritmo é executado
fora de seu dominio, uma vez que o responsavel pela classificacdo é influenciado pelo

ambiente socio cultural em que ele esta inserido.

Segundo Garcia-Diaz et al. (2018), o pré-processamento realizado em todos os
tweets seguiu a dindmica onde nomes dos usudrios e citagdes a usuarios foram convertidas
para um identificador. Isso foi utilizado para garantir o anonimato, bem como urls e
hashtags foram filtradas pela mesma razdo; por fim, todo o texto foi convertido para
minusculo e os numeros foram normalizados. Bag-of-words e redes neurais foram usadas

para posterior processamento por meio do framework MTL.

Em Agarwal & Sureka (2017), os autores propdem meios para detectar racismo

em postagens na rede social Tumblr. Um dicionario Iéxico foi criado e inspecionado
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manualmente. A analise linguistica mencionada no trabalho foi realizada por meio de duas
APIs (Alchemy Document Sentiment e IBM Watson Tone Analyzer). Cinco categorias de
sentimentos foram propostas: alegria, medo, tristeza, raiva e desgosto. O experimento fez
uso de trés técnicas de aprendizado de maquina: Random forest, Decision Tree e Naive
Bayes. Os resultados evidenciaram uma superioridade da técnica de Random Forest em

comparacao as técnicas de Decision Tree e Naive Bayes.

O estudo apresentado por Zhang, Robinson & Tepper (2018) introduz um novo
método baseado em Deep Neural Network (DNN), combinando Convolutional Neural
Networks (CNN) e Gated Recurrent Netwotks (GRN). Seu aproveitamento foi superior as
seguintes técnicas: SVM, SVM+ e CNN. Um comparativo com 7 conjuntos de dados foi

realizado e a proposta do estudo foi superior em 6 deles.

Em Ghosh, Fabbri & Muresan (2018), avalia-se a detec¢do de sarcasmo em redes
sociais e foruns de discussdo, categorizando uma sentenca como sarcastica ou nao
sarcastica. O estudo realizou dois experimentos, sendo o primeiro por meio da técnica de
SVM e o segundo por meio da técnica de Long Short-Term Memory. Long Short-Term
Memory obteve melhores resultados que SVM. Os modelos computacionais foram
testados em dois tipos de plataformas de midia social: Twitter e foruns de discusséo.
Varios fatores dificultam o reconhecimento de sarcasmo, tais como a falta contexto, uso

de girias e 0 uso de perguntas retoricas.

Appling, Briscoe & Hutto (2015), faz uso de técnicas de linguistica para detectar
farsa em textos, além do uso de um modelo discriminatério. Uma das técnicas linguisticas
utilizadas usa a quantidade de palavras usadas em um determinado texto para afirmacao
de algo. A quantidade maior que a média daquele usuario indica a possibilidade de farsa.
Esse tipo de técnica é prejudicado por depender do conhecimento prévio sobre as

postagens anteriores realizadas pelo mesmo usuario.

Apenas um estudo avaliado faz uso da teoria dos atos de fala (Austin, 1975) como
referencial tedrico. O estudo apresentado por Hu & Wang (2016) detalha a construgdo de
um modelo matematico para utilizagdo em conjunto com a técnica de Naive Bayes. Um
comparativo, alterando o algoritmo para Decision Tree, evidenciou a superioridade da

técnica Naive Bayes.
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Em Dhouioui & Akaichi (2016), os autores destacam que faz-se necessaria uma
combinacéo de técnicas para aprimoramento da deteccdo de predadores sexuais. Propde-
se a utilizacdo da mineracdo de textos para classificar as conversas; essa classificacao
ocorre por meio de trés dicionarios léxicos e extracdo de caracteristicas comportamentais.
Um comparativo é apresentado utilizando dois algoritmos de aprendizado de méaquina
(SVM e Naive Bayes). Trés dicionarios léxicos foram desenvolvidos, a saber: (i)
Emoticons; (ii) ContracGes da lingua inglesa; e (iii) Termos utilizados normalmente na
comunicacgdo via SMS. O estudo apresentou superioridade ao utilizar o algoritmo SVM

em comparacdo ao Naive Bayes.

A proposta de Barreira, Pinheiro & Furtado (2017) faz a utilizacdo de Semantic
Role Labeling (SRL) para andlise forense de mensagens de textos extraidos de dispositivos
moveis. Segundo os autores, a associa¢do de técnicas linguisticas em conjunto com
aprendizado de maquina apresenta maior precisao do que quando as técnicas sdo utilizadas
de maneira isolada. Os autores destacam que 20% dos departamentos de pesquisa forense
do Brasil possuem pelo menos um catalogo contendo termos utilizados por criminosos,
porém apenas 40% destes departamentos fazem uso destes vocabularios em casos

especificos.

A deteccdo de fraudes em discursos em videos é proposta por Levitan et al. (2015),
onde a obtencéo da transcricdo do audio é necessaria para gerar subsidios para a técnica
proposta, que faz uso de Random Forest e Bagging. Os autores acreditam que a adocdo de

um diciondrio léxico permitird um aprimoramento dos resultados obtidos.

O trabalho apresentado por Raisi & Huang (2017) visa a deteccdo de cyberbullying
por meio de técnicas de aprendizado de maquina. Os autores tém o intuito de obter
vantagem sobre as técnicas utilizadas, que tradicionalmente nao levam em consideracéo o
receptor e 0 emissor na troca de mensagens. Apds determinar um par de usuarios, é
necessaria a realizag@o da andlise de varios tweets entre esse par, para entdo determinar se
existe a caracterizacdo de bullying. Essa abordagem se torna restrita a ambientes em que

se possui acesso ao historico de mensagens trocadas entre os envolvidos.

Em Pandey et al. (2019), os autores apontam que a categorizacdo de intencdes
pode ser realizada com base em técnicas de aprendizado de maquina apoiadas por recursos

semanticos. Trés categorias de intencdes foram formuladas pelos autores: acusacéo,
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confirmagéo e sensacionalismo. A classificacdo foi feita usando recursos de semantica
distribucional, além do apoio de redes neurais. Os autores optaram entre dois algoritmos

para a classificacdo das intencdes, a saber: Linear Model of Logistic Regression e CNN.

O estudo apresentado por Escalante et al. (2017) tem como objetivo principal
detectar potenciais ocorréncias de fraudes ou agressdes em postagens realizados em redes
sociais antes do evento acontecer, levando em consideragdo o minimo de informacoes
sobre o fato em questdo. Segundo os autores, as solugdes atuais, em sua grande maioria,
se aplicam a deteccdo de problemas em eventos que ja ocorreram. Um dos grandes
desafios neste tipo de deteccdo é a escassez de informacdes, onde normalmente apenas
parte da informacéo estéa disponivel. Em resposta a esse problema, o trabalho recomenda
a utilizacao de perfil e sub-perfil para auxiliar o processo de deteccdo. A utilizacdo de
perfis e sub-perfis ja tinha sido aplicada em estudos anteriores para deteccdo de predadores
sexuais, focando na andlise de documentos completos. O uso do perfil é realizado com a
utilizacdo de dois vetores de mesma dimensdo contendo palavras (3-grams) e suas
classificacbes. Postagens em redes sociais sao realizadas por uma variedade enorme de
usuarios com maneiras distintas de expressar ideias. A adocdo de sub-perfis permite a
avaliacdo de multiplas classes, pois leva em consideracdo a diversidade de dominios. Na
abordagem proposta, o processo de deteccdo ocorre por meio da analise de documentos ja

categorizados por meio de algoritmos de aprendizado de maquina.

Em Mundra et al. (2017), os autores apontam que a linguagem figurada e
expressdes idiomaticas sdo amplamente utilizadas para expressar emoc6es. Esse tipo de
linguagem é muito presente em microblogs como o Twitter. Os autores descrevem a
técnica proposta e destacam a utilizacdo do word2vec. Apds a classificacdo das expressdes
idiomaticas, SVM e Redes Neurais foram utilizados como classificadores. Para obten¢édo
da base de dados os autores utilizaram dois sites especializados em expressfes idiomaticas
ja categorizados por emocdo. A identificacdo de emocdes em texto é uma tarefa dificil,
ademais, essa mesma tarefa em textos curtos se torna algo ainda muito mais complexo.
Expressdes idiomaticas sao muito importantes para expressar 0s sentimentos, porém para
sua avaliagdo ndo e possivel levar em consideracdo cada palavra de maneira individual.
Abordagens para deteccdo de emocdes podem fazer uso de trés insumos ou ferramentas:

palavras-chave, regras linguisticas e aprendizado de maquina.
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O estudo apresentando por Justo et al. (2014) busca identificar sarcasmo e maldade
em comentarios realizados em redes sociais. Para realizar a classificacdo, duas técnicas
foram utilizadas, sendo elas a classificagdo baseada em regras e Naive Bayes. Apesar de
inicialmente parecerem similares, sarcasmo e maldade sé&o distintos na forma de deteccéo,
uma vez que para a deteccdo de sarcasmo € necessario dominar a area de conhecimento e
incluir caracteristicas (ex.: contexto) para melhor avaliacdo. Considerando isso, 0s autores
adicionaram outras técnicas para deteccdo de sarcasmo, a saber: categorias Iéxicas usando

n-Grams e deteccao de sentimento por meio da semantica.

Em Chen et al. (2016), os autores avaliaram a adocdo de Latent Dirichlet
Allocation e Collaborative Representation Classifier. Segundo os autores, um sistema de
deteccdo de intengdes de crimes deve utilizar ndo somente uma técnica de aprendizado de

maquina.

Apesar de ndo utilizar a analise sobre a escrita para deteccdo do humor e dialeto
do usuéario, Sharma & Sarma (2017) se aproveitam das caracteristicas dos sons emitidos
ao nos comunicarmos por voz. Sao utilizados os parametros de Fourier para apoiar a
deteccdo e posteriormente a categorizacdo de humor e dialeto. A categorizacdo segue
processos muito semelhantes aos demais trabalhos avaliados, ou seja, utilizando a técnica
de SVM. Os autores também avaliaram a adocéo de outras duas técnicas RNN (Recurrent
Neural Network) e DTDNN (Distributed Time Delay Neural Network); porém, em

nenhum dos cenarios ocorreu superioridade ao SVM (Sharma & Sarma, 2017).

Segundo Aghababaei & Makrehchi (2017), a predi¢do de crimes é uma tarefa
muito mais complexa do que apenas a analise de textos, sendo necessario cruzar fontes de
dados distintas para alcancar o objetivo. O modelo preditivo proposto cruza os dados
publicos do FBI em alguns estados dos Estados Unidos com os tweets de usuarios mais
ativos e com contas registradas ha mais tempo. O modelo faz o treinamento e as predi¢fes
de maneira automatica. O objetivo principal do estudo € conseguir prever a ocorréncia de

crimes em uma determinada area em funcdo das publicacdes do Twitter.

Em Park & Rayz (2018), advoga-se que o uso de ontologias permite a identificagéo
e a categorizacdo de phishing (tentativas de obtencdo de informacgdo pessoalmente
identificavel). Com o objetivo de criar uma ontologia, os autores utilizaram técnicas de

aprendizado de maéquina para obtencdo de conhecimento. Segundo os autores, 0
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conhecimento semaéntico explicitado por meio do uso da ontologia permite uma melhor

compreensdo e categorizacdo dos ataques de phishing.

Em Suéarez-Serrato, Velazquez Richards & Yazdani (2018) apresenta-se um estudo
que tem por objetivo compreender a diferenca de comportamento e intengdo de usuarios
e socialbots no Twitter. A extracdo de conhecimento foi realizada por meio da técnica de
TF-IDF (Term Frequency Inverse Document Frequency); apds a fase de extracdo, a

analise de sentimento foi realizada por meio do software LabMT.
3.2.2. Outras revisoes sistematicas sobre temas relacionados

Ao todo, 6 revisOes sisteméticas foram identificadas no decorrer da analise dos
estudos coletados. A Tabela 10 apresenta uma sintese dos trabalhos de revisdo de literatura
identificados. As revisdes em temas relacionados a esta revisao foram divididas de acordo
com seus objetivos e aplicacbes, a saber: Objetivos: (A) Andlise; (R)
Representagio/Formalizacdo; e (D) Deteccdo. Aplicagdes: (1) Discurso de Odio; (2)
Cyberbullying; (3) Mineragédo de Opinides; (4) Sentimentos; (5) Intencdes; (6) Fraudes e
Crimes; (7) Aprendizado de Maquina; e (8) Midias Sociais. A andlise desses trabalhos é

apresentada a seguir.

Tabela 10 - Revis0es sistematicas selecionadas para inclusdo

Referéncia Objetivo Aplicacdo
A R D 1 2 3 4 5 6 7 8
(Ravi & Ravi, 2015) X X X
(Salawu, He & Lumsden, 2017) X X
(Fortuna & Nunes, 2018) X X
(Omar, Fred & Swaib, 2018) X X X
(Kumar & Sachdeva, 2019) X X X
(Rosa et al., 2019) X X
Esta Revisao X X X X X X X

A revisdo sistematica apresentada por Fortuna & Nunes (2018) destaca o estado
da arte sobre a deteccdo automaética de discursos de 6dio em texto escritos em linguagem
natural. O estudo foi realizado com base na selecdo de artigos de 4 bases cientificas, a
saber: ACM Digital Library, Scopus, Google Scholar e DBLP. O estudo permitiu
identificar questdes pertinentes a deteccdo automatica de ddio. O artigo ressalta que houve

um aumento de estudos nesta area, bem como foi constatado que a partir do ano de 2014,
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42,1% dos estudos realizados utilizaram a rede social Twitter, predominantemente no
idioma inglés. Além disso, constatou-se um aumento na utilizacdo de aprendizado de
maquina para esse proposito. Entretanto, a revisao em questdo se diferencia da apresentada
nesta dissertacdo por focar em discursos de édio, bem como ndo analisar fundamentos

especificos, tais como aspectos linguisticos, ontologias, semidtica e teoria dos atos da fala.

A revisdo sistematica apresentada por Salawu, He & Lumsden (2017) visa a
elucidar quais técnicas computacionais sao mais relevantes na detec¢do automatica de
cyberbullying, comportamento antissocial e assédio. O estudo evidenciou uma busca por
aprimoramento nas técnicas utilizadas para analise de textos em linguagem natural. A
revisdo destaca que determinar o estado emocional de uma vitima de cyberbullying é um
problema de pesquisa ainda em aberto. A adocdo de algoritmos de aprendizado
supervisionado é a abordagem mais presente na area de deteccdo de cyberbullying. Os
autores destacam que, mesmo sendo revelado um alto nimero de pesquisas na area em
quest&o, as redes sociais ainda fazem uso de recursos que dependem da interacdo humana
para gerar alertas de cyberbullying, especialmente nos aspectos relacionados a imagens e
videos. Essa revisdo foca na relacdo entre cyberbullying e crimes (ex.: assédio), além de
aspectos indiretamente relacionados a crimes (ex.: comportamento antissocial), mas ndo
abrange, por exemplo, o planejamento de crimes por meio da Internet. O foco dos autores

também esta nas técnicas computacionais.

Abrangendo estudos realizados entre 0s anos de 2002 e 2014, a revisdo sistematica
apresentada por Ravi & Ravi (2015) buscou identificar os avancos e tendéncias no ambito
da éarea de analise de sentimentos e mineracdo de opinides. SVM (Support Vector
Machine) em conjunto com abordagens baseadas em dicionarios estdo presentes em
56,14% dos estudos avaliados. A baixa utilizacdo de ontologias foi identificada nos
estudos avaliados. Segundo a reviséo o uso de ontologias permitiu reduzir o problema de
imprecisdo na andlise de sentimento. Assim recomenda-se a utilizacdo conjunta de
ontologias e aprendizado de maquina. Sendo essa uma questdo ainda pouco explorada,
tornando-se um tema de pesquisa em aberto. Salienta-se que esse estudo foca sentimentos
e opinides que podem, ou ndo, estar ligados a crimes; ndo abrangendo, portanto, estudos

que focam aspectos ligados a atividades criminosas.
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A revisdo sistematica de Kumar & Sachdeva (2019) visa coletar, explorar e
compreender a deteccdo de cyberbullying, bem como identificar lacunas. Essa revisao
considerou trabalhos publicados entre os anos de 2013 e 2018, em 6 bases cientificas, a
saber: ACM, IEEE, Elsevier, Wiley, Springer e Taylor and Francis. Assim como 0
trabalho apresentado por Ravi & Ravi (2015), a reviséo sistematica de Kumar & Sachdeva
(2019) corrobora com o relato da escassez de estudos sobre analise de cyberbullying em
videos e audios. Além disso, reforca os resultados apresentados por Ravi & Ravi (2015) e
Fortuna & Nunes (2018), onde SVM é a técnica mais utilizada para analise e deteccdo de
cyberbullying. Segundo a revisdo, as redes sociais possuem caracteristicas que tornam a
deteccdo de cyberbullying computacionalmente dificil de ser realizada; dentre essas
caracteristicas, se destaca o uso de girias e a escrita informal. O uso de girias é ainda mais
evidente no problema abordado em nossa proposta, pois hd ainda o agravante que
criminosos fazem uso proposital (e ndo espontaneo) de linguagem cifrada para dificultar

o0 entendimento das mensagens.

A revisdo apresentada por Rosa et al. (2019) reforca a tendéncia de utilizacdo da
técnica SVM para deteccdo de cyberbullying. SVM esteve presente em 39% dos estudos
avaliados na revisdo sistematica. A revisdo ainda destaca o fraco desempenho na deteccao
automatica de cyberbullying, em particular devido a necessidade de se aprimorar o pré-

processamento.

A revisdo apresentada por Omar, Fred & Swaib (2018) visa a elucidar a deteccédo
de fraudes. As técnicas mais utilizadas foram respectivamente Redes Neurais, Arvore de
Decisédo e SVM. Assim como em Fortuna & Nunes (2018), os autores destacam que a
auséncia de padronizacdo na utilizacdo ou criacdo de datasets transforma a tarefa de
validacdo e aprimoramento dos métodos uma tarefa complexa e por muitas vezes

infactivel.

Portanto, a revisdo apresentada neste Capitulo se diferencia das demais revisdes
em diversos aspectos, entre eles: (1) o foco desta revisao esta na analise, representacéo e
deteccdo de intengdes de criminosos em postagens em midia social, enquanto as revisoes
avaliadas geralmente focam aspectos como a deteccdo de cyberbullying, analise de
sentimento, discursos de 6dio, fraudes, comportamento antissocial e assédio; (2) as

revisdes avaliadas, em sua maioria, focam o0s aspectos técnicos, ndo abrangendo uma
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discussdo mais ampla sobre fundamentos tedricos e metodoldgicos, tais como aspectos
linguisticos, ontologias, semidtica e teoria dos atos da fala; e, (3) as revisdes avaliadas ndo
analisam como os estudos tratam o uso de linguagens cifradas por criminosos nas redes

sociais.
3.3. Discussao sobre trabalhos relacionados

Ao longo da andlise dos 27 artigos apresentados na Tabela 9 foi observado que a
avaliacdo e a representacdo de intencGes dos usuarios em textos escritos em linguagem
natural sdo muito escassas. Contudo, foram identificadas técnicas na area de categorizagao
de emocdes e sentimentos que abordam indiretamente a deteccdo intengdes. Em geral, 0s
estudos apresentaram melhores medidas de assertividade na categorizacdo de sentimentos
usando abordagens complementares (por exemplo, descritores semanticos com
aprendizado de maquina) em comparagdo com uma Unica abordagem. Embora isso
represente uma diminuicdo do tempo de resposta, os beneficios da adogdo de técnicas

complementares podem superar o custo computacional.

Em sua maioria os trabalhos avaliados fazem uso de aprendizado de maquina para
avaliacdo de sentimentos. As propostas de Anzovino, Fersini & Rosso (2018), Appling,
Briscoe & Hutto (2015), Barreira, Pinheiro & Furtado (2017), Hagen et al. (2015), Hu &
Wang (2016), Justo et al. (2014), Lundquist, Zhang & Ouksel (2015), Maynard,
Bontcheva & Augenstein (2016) também fazem uso de técnicas de processamento de
linguagem natural; ja o estudo apresentado por Garcia-Diaz et al. (2018) faz o uso de
mineracdo de dados e andlise da seméantica. Neste sentido, os 9 estudos apresentaram
melhores indices de assertividade na categorizacdo de sentimentos.

Segundo Garcia-Diaz et al. (2018), os classificadores probabilisticos séo
comprovadamente confiaveis, porém, com forte dependéncia do tamanho da base de
treinamento. Assim, esses classificadores ndo sdo adequados para analise de dados em
tempo real, tornando a realizacdo do pré-processamento uma tarefa imprescindivel para
obtencgédo de melhor precisdo. Essa tarefa confere alto custo de tempo computacional. A
abordagem proposta aponta para ganhos na realizagdo de pds-processamento onde se
obtém melhora na precisdo dos classificadores, aplicando conhecimento especifico de

dominio.
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O estudo apresentado por Anzovino, Fersini & Rosso (2018) apresenta melhores
resultados com a utilizacdo de Token N-Grams em conjunto com SVM. Em Appling,
Briscoe & Hutto (2015), os autores apontam beneficios na adocédo de estratégia-multipla;
atividade essa que consiste na adoc¢ao da execucdo de PLN em conjunto com aprendizado

de maquina.

A adocdo de multiplas técnicas para deteccdo de intencdes e sentimentos
demonstrou ser uma pratica promissora. Entretanto, a adogé@o de ontologias em conjunto
com outras técnicas para analise de sentimentos ou intencdes ainda se apresenta como uma

area de estudo em aberto e requer continuos esforgos para seu avanco.

Em Park & Rayz (2018), os autores destacam que a utilizacdo exclusiva de um
dicionario léxico apresentou vulnerabilidades, pois essa caracteristica ndo esta presente
guando se usa ontologias para analise da semantica em textos escritos em linguagem
natural. Segundo Lundquist, Zhang & Ouksel (2015), a utilizacdo de técnicas de PLN
empregadas em conjunto com ontologias apresentaram bons resultados, alcangando 86%

de preciséo.

Embora emocbes e sentimentos estejam fortemente ligados a intencdes, estudos
com foco especifico em intencGes sao raros, particularmente aqueles com fundamentagéo
tedrica consistente sobre o entendimento de intengfes. Por exemplo, apenas o estudo

apresentado por Hu & Wang (2016) faz uso explicitamente da teoria dos atos da fala.

A perspectiva em que as palavras sdo usadas para realizar acGes tem muito a
contribuir, ndo s6 no processo de deteccdo, mas principalmente em estabelecer o que se
deseja detectar. Por exemplo, ilocugdes (atos de falar ou escrever que constituem agdes)
podem resultar em efeitos pragmaticos diferentes, dependendo da interpretacdo das
intencdes do falante. Assim, um modelo de classificacdo de ilocu¢Bes pode ter muito a
contribuir na definicdo do que se deseja detectar ao falarmos sobre “intengdes dos

usudrios”, como, por exemplo, cometer crimes.

Também foram analisados os fundamentos linguisticos usados nos trabalhos
categorizados como relacionados, em particular estudos sobre semidtica e pragmatica.
Embora semiotica fosse uma palavra-chave da busca, ndo foram obtidos estudos que
analisem postagens ligadas a intengdo de cometer crimes. A semigtica nos fornece uma

vasta base tedrica e metodoldgica para entender o uso e interpretacdo de signos em
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sistemas computacionais (Andersen, 2001). Do ponto de vista da semioética, as pessoas se
comunicam compartilhando signos, por meio de maltiplas midias. Em Langford (1938),
os autores definem a pragmatica como um ramo de estudo que tenta entender a relacao
entre signos e pessoas, sendo fundamental para compreender a intencdo do locutor. A
pragmatica pode ser entendida como um subcampo da semiética e da linguistica, e se
concentra no entendimento da relacdo de contexto e significado, incluindo intencdes.
Assim, nessa perspectiva, é importante entender como os signos influenciaram o processo
de comunicacao para entender a expressdo de inten¢des de criminosos em postagens em

redes sociais.

Destaca-se, portanto, que a analise, representacdo e detec¢do de intencbes de
criminosos em postagens em midia social carece de um arcabouco teérico e metodologico
mais amplo. Este arcabouco envolve o estudo da interacdo do ser humano com (e mediado
por) artefatos tecnoldgicos, de aspetos linguisticos e do comportamento do usuério, bem
como de técnicas avancas de aprendizado de maquina.

A solucdo proposta nesta dissertacdo avanca mais um passo no estado da arte da
deteccdo de intencdo criminosa, tanto na selecdo de mensagens suspeitas quanto na
classificacdo da intencdo de mensagens que fazem uso de GEIC. A solugdo proposta é
baseada em ontologia, que é adequada para representar a comunicacdo com utilizacao de
GEIC, apoiando o processo de selecéo e classificacdo. Combina-se isso com a teoria dos
atos de fala e aprendizado de maquina, para aprimorar o reconhecimento de intencdo em

textos baseados em classes de ilocucao.
3.4.  Sintese do Capitulo

Atualmente, a analise e deteccdo de intencBes relacionadas a crimes com auxilio
da Internet sdo de extrema importancia. 1sso inclui considerar os aspectos tecnoldgicos,

humanos e sociais relacionados ao processo de prevencao de crimes.

Este Capitulo apresentou uma revisao de literatura sobre analise, representacdo e
deteccdo de intencBes de criminosos em postagens em midia social. A abordagem
empregada nesta revisdo permitiu a verificagdo e analise de tendéncias, bem como
abordagens tecnoldgicas adotadas ao longo dos Gltimos 5 anos. Este estudo é original, pois

concentra-se na analise e representacdo computacional sobre inten¢Bes criminosas
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presentes em postagens em linguagem natural com a utilizacdo de girias e linguagem

cifrada.

Em um universo 1.852 artigos inicialmente recuperados, 27 trabalhos foram
selecionados para nortear a resposta a questdo de pesquisa do presente Capitulo: “Como
avaliar e representar computacionalmente a intengdo de criminosos em postagens

escritas em linguagem natural com a utilizacdo de girias?”.

Foram apresentadas as técnicas e teorias utilizadas, os aspectos positivos e
limitacBes dos estudos, bem como apontadas lacunas na literatura e desafios de pesquisa,
atuais e futuros. Neste Capitulo, os estudos foram analisados e sintetizados de acordo com
as abordagens e técnicas utilizadas, bem como seus fundamentos em aspectos linguisticos,
ontologias, semiotica e teoria dos atos da fala. Os trabalhos foram categorizados em:
solucdes baseadas em dicionario Iéxico; solucdes baseadas em ontologias; e solucdes

baseadas em aprendizado de maquina e mistas.

Observou-se que a avaliacdo e representacdo de intengdes dos usuarios em textos
escritos em linguagem natural é muito escassa. Pesquisas multidisciplinares relacionadas
a seguranca de informacdo, linguistica, aprendizado de maquina e processamento de
linguagem natural, também contribuem para o avan¢o na analise e detec¢do de intencdes
em midias sociais. Os resultados apontam avanc¢os na solugdo do problema e questdes de

pesquisas em aberto, tais como a abordada por esta dissertagéo.
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4. Desenvolvimento da Pesquisa e Apresentacdo do Framework FOCIC

Este Capitulo apresenta a proposta de solucdo que aborda a questdo de pesquisa
desta dissertagéo, a saber: “Como representar computacionalmente, selecionar postagens
e classificar a intencéo de criminosos escritas em linguagem natural com a utilizacéo de
girias?”. A Secdo 4.1 apresenta a metodologia de pesquisa utilizada para o
desenvolvimento desta dissertacdo. A Secdo 4.2 detalha o funcionamento e o0s
componentes do framework FOCIC. A Secdo 4.3 descreve o processo de engenharia
utilizado na ontologia OntoCexp, assim como, seu nucleo, cenarios de aplicacdo e

especificacOes das regras. Por fim, na Secdo 4.4 € apresentada uma sintese do capitulo.
4.1. Metodologia de Pesquisa

A metodologia de pesquisa adotada para a dissertacdo esté dividida em oito etapas;
a visdo macro dessas etapas € representada na Figura 15. Essa representacao ilustra o
processo como um todo, iniciando por uma pesquisa exploratdria até a analise sobre a

eficacia do método proposto.

Analise da eficacia
do FOCIC

73 Estudo de Caso
Desenvolvimento e
Aprimoramento do FOCIC

.
-
¥y %

Figura 15 - Etapas da metodologia de pesquisa
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Este estudo foi fundamentado inicialmente com base em uma pesquisa
exploratoria preliminar que permitiu a definicdo dos objetivos e hipoteses. Os tdpicos
abordados nesta etapa abrangem a teoria da semiotica, teoria dos atos da fala, ontologias,

aprendizado de méaquina e estudo sobre crimes cometidos por meio da Internet.

Ap0s a definicdo dos objetivos e hipoteses estabelecidos com base na 12 etapa, foi
iniciada a etapa de analise dos termos e expressdes utilizados por criminosos. A segunda
etapa foi fundamentada no glossario proposto por Mota (2016), intitulado “Glossario de
Palavras e Expressdes Utilizadas por Fac¢des Criminosas e Presos”. Este glossario é
resultado de 8 anos de pesquisa e catalogagdo de termos e expressdes frequentemente
utilizados por criminosos no Brasil, contendo 1.009 registros.

Em seguida, a terceira etapa foi responsavel pelo desenvolvimento e publicacdo da
ontologia OntoCexp, visando a formalizacdo da descricdo do dominio da comunicacao
entre criminosos na Internet (Mendonga et al., 2019). A ontologia néo visa cobrir todos
0s conceitos inerentes a agdes criminais, estando restrita & comunicacgao entre criminosos.
A versdo atual da ontologia OntoCexp (Versdo 3) possui 3.410 axiomas, 1.533 axiomas
I6gicos, 165 classes, 635 instancias e 24 regras SWRL obtendo assim uma expressividade
ALCHO(D) da l6gica de descricdo (Horridge et al. 2012).

A revisao sistematica, apresentada no Capitulo 3, foi realizada na quarta etapa do
processo metodoldgico, permitindo uma avaliacdo do estado-da-arte sobre o tema desta
pesquisa (Mendonca et al. 2019c). Isso permitiu a formulacéo do framework FOCIC
(quinta etapa), utilizado para selecdo de postagens suspeitas em midia social e deteccao
intengdes de criminosos para filtragem das postagens selecionadas.

A sexta etapa, desenvolvimento e aprimoramento do FOCIC, compreende a
experimentacdo e a adaptacdo de solugcbes de selecdo de postagens e aprendizado de
maquina propostos na etapa anterior. A sétima etapa, estudo de caso, consiste na execuc¢ao
do FOCIC em postagens realizadas na rede social Twitter; e, por fim, na oitava e ultima
etapa, analise da eficacia do FOCIC, uma analise dos resultados do estudo de caso foi
conduzida. As etapas 6, 7 e 8 compreendem um ciclo iterativo de desenvolvimento e

aprimoramento da proposta, em funcao das medidas de desempenho obtidas.
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4.2.  Framework baseado em Ontologia para Classificacéo de Intencdo Criminosa

A abordagem proposta foi formulada com base em um conjunto de tecnologias e
teorias com vistas ao avanco no tema de deteccdo de intencBes criminosas. Essa
abordagem foi concretizada no Framework FOCIC. O principal objetivo do Framework
FOCIC é disponibilizar funcionalidades para selecionar postagens suspeitas e classificar
intencdes de modo que possam ser usadas por aplicacfes de apoio a analise dos dados

relacionados com atos criminosos.

A Figura 16 apresenta uma visdo geral do framework FOCIC. Este framework
possui dois componentes principais: 0 componente para construgdo do modelo de
aprendizado de maquina (Figura 16 (A)) e o componente para selecionar postagens

suspeitas e a classificacdo de intencédo (Figura 16 (B)).

Postagens em Redes MNovas Postagens em
Sociais Redes Sociais

pFEmmEm—E—_—_—_—_—_———— ~ pFommEmEEmEEEEEEm—_- ~
Construgéo do Classificacdo das
Conjunto de Intengdes e Atribuicdo

Treinamento, Machine da Semantica(B)

Learning (A) f

g 7 &

Fes)

Dados Disponiveis para

Modelo Treinado Andlise ou Selegédo

Figura 16 — Viséo geral do Framework de Classificacdo de Inten¢es Criminosas apoiado por ontologia — FOCIC

O processo proposto resulta na disponibilizacdo de dados para analise ou selecdo
de mensagens por agentes investigadores. Cada postagem avaliada no FOCIC consiste em
duas partes: funcdo e contetdo (Liu, 2000; Liu & Li, 2014). O framework proposto por
Liu é usado para classificar a parte da funcdo das mensagens, especificando a ilocucéo
que caracteriza a intencdo do interlocutor, ou seja, é realizada a classificagdo da fungéo
com base em uma das oito classes de ilocucdo. OntoCexp € usada para classificar os
termos usados na parte do contetdo, que representa o significado da mensagem. Primeiro,
é gerado um conjunto de treinamento e teste, atribuindo manualmente as fungdes da

postagem a uma das classes de ilocu¢do. Uma vez treinadas, técnicas de aprendizado de
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maquina sao utilizadas para atribuir automaticamente uma classe de ilocucéao as postagens.
Durante a fase de treinamento, 0s termos presentes no conteddo da mensagem sédo
associados aos conceitos de OntoCexp. Cada termo (instancia) pertence a uma classe (que
define um conceito). Cada termo possui uma dataproperty definida com um peso, que
representa a chance de um termo estar relacionado a uma GEIC. Os pesos sdo definidos
manualmente e interativamente no componente de treinamento (Figura 16 (A)) e sdo
usados para selecionar postagens suspeitas (Figura 16 (B)). Por exemplo: Ao ser
processada pelo framework FOCIC, a postagem “Caveirdo subindo a favela”, que pode
ser compreendida como “Veiculo blindado de operacdes taticas esta subindo o morro da
comunidade”, é classificada como induzimento com respeito a sua funcéo e seu contetido
é identificado como um aviso de confronto com a policia (em funcao de ser um veiculo

blindado de operacdes taticas).

4.2.1. Componente de treinamento do FOCIC

A Figura 17 apresenta as principais etapas para construcdo do modelo de

aprendizado de maquina treinado (Figura 16 (A)).

OntoCexp (A2)

Postagens em Redes Sociais (A1) :

l Postagens candidatas a associagdo
com atividades criminosas (aA3)

cara olha como eu sou um 'th ass nigga, fumei um
Escondido pq o barraco té lombrado ai eu doido d

maconha fumei metade do baseado, achei g tinha
I I I : entocado o base

Caveirdo na Comunidade 5 Boca

o }
Caveirdo na Comunidade 5 Boca ’
9.
Blon — o=
v allpd 1
Framework para classificagdo Conjunto para treinamento e
manual de ilocugbes (As5) classificagdo manual (as)
K .’&71 &% —E
e (]nluCE)cpu9 — g E -
G
Decifracdo do conjunto Algoritmo de aprendizado Modelo Treinado (s}
para treinamento por meio de maquina (A7)

da ontologia (A6)
Figura 17 - Principais etapas para constru¢do do modelo de aprendizado de maquina treinado
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Os dados de entrada sdo postagens de texto curtas extraidas das redes sociais. E
necessario filtrar as postagens potencialmente relacionadas a crimes. O volume de
postagens extraidas das redes sociais (Figura 17 Al) é tdo expressivo que se torna
inviavel a manipulacdo manual. A classificacdo das postagens como candidatas a
associacao com atividades criminosas (Figura 17 A3) é fundamentada nos conceitos
definidos na ontologia OntoCexp (Figura 17 A2) (Mendonca et al. 2019d), criada

especificamente para esse fim (cf., Secédo 4.3).

As postagens sdo selecionadas com base nas instancias presentes na ontologia;
essas instancias foram formuladas com base nos termos presentes no glossario proposto
por Mota (2016). Muitos termos presentes no glossario sdo utilizados na comunicacgao
diaria da populacédo que ndo esta envolvida com atividades criminosas. Para lidar com esta

caracteristica, foi proposta a adogdo de pesos para 0s termos.

Termos muito genéricos, podem ser encontrados em milhares de postagens
comuns ndo relacionadas a atos criminosos. Cada termo possui um peso em fungéo de sua
relevancia, termos mais genéricos (ex., remedio, rita, salgado, sapo) foram categorizados
com peso igual a um, e termos mais especificos do crime (ex., sacudir a cadeia, roer a
corda, sentar o bambu, sufocacéo) foram classificados inicialmente com peso 3. Da mesma
maneira, atos suspeitos definidos por regras SWRL (Horrocks et al. 2004) ou axiomas,
tém pesos associados (cf., Secdo 4.3.3). Nesse componente, 0s pesos que determinam a
chance de um termo estar relacionado a GEIC, sdo ajustados iterativamente. Um
pesquisador ou especialista do dominio define pesos, os usa para selecionar postagens e
0s ajusta de acordo com a relevancia das postagens selecionadas. Nesta dissertagédo (cf.
Capitulo 5), os valores dos pesos foram propostos pelo autor e uma validacao foi feita

pelos orientadores.

Uma vez que 0s termos possuem pesos especificos, uma postagem pode ser
classificada como mais relevante no dominio de interesse, dependendo da soma de todas
as GEICs presentes na sentenca ou da combinagéo de GEICs definidas por meio de regras
SWRL da ontologia OntoCexp (cf., Se¢do 4.3.3). A soma dos pesos foi realizada de
maneira automatica para cada uma das postagens. As postagens foram classificadas e
incluidas em um conjunto de treinamento (Figura 17 A4). OntoCexp desempenhou um

papel fundamental na sele¢do de postagens suspeitas da rede social e na sele¢do adequada
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de dados para a construgdo do conjunto de dados para treinamento.

Para construir uma base de treinamento para ser empregada nos algoritmos de
aprendizado de maquina (Figura 17 (A7)) e criar um modelo treinamento (Figura 17
(A8)), foram atribuimos manualmente os tipos de ilocucédo na etapa (Figura 17 (A5)) para
as postagens que foram selecionadas para compor o conjunto para treinamento (Figura
17 (A4)).

E desejavel que os tipos de ilocucdo designados sejam verificados por outros
pesquisadores (ou especialistas em dominio). Para esse fim, contamos com o framework
de classificacdo de ilocugdo proposto em (Liu, 2000; Liu & Li 2014) para a classificagdo
de postagens.

Na etapa 6 (Figura 17 (A6)), as GEICs sdo traduzidas para o idioma em questdo
(no caso, Portugués). A aplicacdo desenvolvida para traducdo direta esta disponivel no
GitHub (Mendonga et al. 2019a). A aplicacdo usa a estrutura hierarquica da ontologia para
identificar expressdes genéricas e especificas. A hierarquia da ontologia é incluida
primeiramente, por questdo de desempenho, em um banco de dados; posteriormente, a

aplicacdo 1é a GEIC e a traduz.

Por exemplo: a postagem “Tras cimento para eu dar um pico”, é traduzida para
“Tréas cocaina para eu consumir droga”. Na primeira GEIC, uma classe mais especifica
(Cocaina) é usada; no segundo, uma classe mais genérica (Droga) é usada na traducao.
Ambos estdo associados ao consumo de drogas. Embora algoritmos de traducdo mais
complexos e eficientes possam ser usados nesta etapa, a definicdo de tais algoritmos esta
fora do escopo desta dissertacdo. Decifrar as frases que fazem uso de GEICs é relevante

para fornecer mais dados para a fase de treinamento (Figura 17 (A7)).

Na etapa 7 (Figura 17 (A7)), o framework aplica algoritmos de aprendizado de
maquina para construir um modelo de classificagdo de multiclasses. Neste estudo, as
classes de ilocucgéo séo as classes de saida no conjunto de classificacdo. Para esse fim, em
nosso estudo de caso, investigamos 0 uso e a comparagdo dos seguintes algoritmos de
aprendizado de maquina: ANN, SVM e Random Forest (cf., Se¢do 3.2.1). A revisdo
sistematica (cf., Capitulo 3), focada em ontologias, intengdes e crime, mostra varios

estudos usando aprendizado de maquina, das quais as técnicas mais frequentes sdo as
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mencionadas. A Sec¢do 5.1.2 apresenta detalhes da configuracdo e dos parédmetros

explorados nos algoritmos de aprendizado de maquina na avaliagédo deste estudo.

Por fim, na etapa 8 (Figura 17 (A8)), é gerado o modelo treinado que deve ser

empregado no segundo componente do framework FOCIC (Figura 16 (B)).

4.2.2. Componente para Classificacao de Intengdes do FOCIC

A Figura 18 apresenta o processo para a classificacdo das intencdes e atribuicdo da
semantica (Figura 16 (B)). O processo de selecdo das postagens suspeitas a associacao
com atividades criminosas (Figura 18 (B3)) é equivalente ao detalhado na Figura 17
(apresentado anteriormente), porém utilizando pesos ja ajustados na ontologia. A etapa de
processamento por meio dos algoritmos de aprendizado de maquina (Figura 18 (B5)) é
alimentada por duas entradas: B3 e B4, sendo B4 o modelo de dados obtido no
componente A do framework FOCIC (Figura 17 (A8)).

A Figura 18 detalna o componente para selecdo de postagens suspeitas e
classificacdo de intencGes (Figura 16 (B)) para novas postagens extraidas de redes sociais.
Enquanto o componente anterior (Figura 16 (A)) possui etapas manuais, esse componente
de classificacdo de intencdo é automatizado. Ele usa pesos da ontologia ja ajustados e o

modelo treinado para selecionar posts e classificar inten¢des, respectivamente.
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Figura 18 - Principais etapas para classificacdo das frases

Novas postagens sdo coletadas da rede social (Figura 18 (B1)). Diferentes
configurac@es e aplicativos devem ser usados de acordo com 0 servigo e 0s objetivos da
rede social. Neste trabalho, usamos o cédigo-fonte disponivel em (Theophilo, 2018) para

realizar a coleta dos tweets.

A API padrdo do Twitter possui um endpoint o qual permite a recuperacdo de
tweets com base em uma string de busca. Para cada requisicdo € imposto um limite de 100
tweets publicados ao longo dos Ultimos 7 dias; de maneira iterativa as requisicdes a API
foram executadas até a obtencdo do maximo de postagens possivel dentro da limitacdo de
dias. Com o intuito de reduzir a quantidade de postagens nao expressivas obtidas durante
a coleta, o critério de selecdo restringiu o idioma das postagens ao portugués e eliminou

retweets que representavam duplicidade para analise.

As postagens coletadas séo entdo selecionadas de acordo com as GEICs presentes
na postagem (Figura 18 (B3)). Uma vez que cada termo ja possui seu peso ajustado no
primeiro componente do framework, o nivel de suspeita da postagem é determinado com

a soma de todas as GEICs identificadas em OntoCexp.

67



Uma vez selecionadas, as postagens (Figura 18 (B3)) s&o submetidos as técnicas
de aprendizado de maquina (Figura 18 (B5)), que exploram modelos treinados pelo
primeiro componente. Essas técnicas sdo usadas para prever uma classe de ilocucdo com
base no contetudo da postagem. A definicdo das classes ocorre conforme o framework
proposto por Liu (Liu, 2000; Liu & Li 2014).

Nesse estagio, as postagens classificadas sdo carregadas e indexadas em um
servico/aplicativo de pesquisa externo (Figura 18 (B7)), por exemplo, Elasticsearch® ou
Solr®, ou mesmo um banco de dados SQL. De acordo com 0 servigo de busca adotado,
ontologias podem ser usadas para melhorar os resultados. Bonacin et al. (2018),
descrevem como 0s mecanismos de pesquisa podem ser aprimorados usando técnicas de

expansdo de consultas baseadas em ontologias e classificacdo de intencéo.

Por fim, é fornecida uma interface de consulta e analise (Figura 18 (B8)). Isso pode
incluir interfaces de pesquisa, relatérios e técnicas de visualizacdo. A Secdo 5.2 apresenta
um protétipo de interface de pesquisa onde as postagens sdo apresentadas de acordo com
o nivel de suspeita e a classe de intencdo; postagens suspeitas sdo disponibilizadas para

analise.

FOCIC possui uma interface grafica de usuério para auxiliar especialistas do
dominio nesse processo. Foi implementada uma interface de consulta na qual os usuarios
podem escolher palavras-chave que sdo enviadas aos servicos de pesquisa e opg¢des de
filtro para selecionar as postagens de acordo com as classes de ilocu¢des (Figura 18 (B8)).
As ferramentas de analise e visualizacdo de dados podem ser exploradas usando os dados
gerados. Esta etapa usa dados ja coletados, classificados e indexados nos servigos de

pesquisa.
4.3. Ontologia de Expressdes Criminais - OntoCexp

Os dois componentes principais do framework FOCIC fazem o uso da ontologia
OntoCexp. O primeiro componente, responsavel por prover o conjunto treinado por
técnicas de aprendizado de maquina usa OntoCexp para: (i) selecdo das postagens com

possivel relacdo com atividades criminosas em redes sociais; (ii) atribuicdo manual dos

8 https://www.elastic.co/
9 https://lucene.apache.org/solr/
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pesos a cada instancia da ontologia; e (iii) traducdo das postagens para o idioma em

questdo (no caso, Portugués).

O segundo componente, responsavel por classificar novas postagens por meio de
técnicas de aprendizado de maquina, usa OntoCexp na selecdo de novas postagens em
redes sociais e também para tradugdo das postagens. Diferentemente do primeiro
componente, a utilizacdo da ontologia nesta etapa nédo requer interacdo manual, uma vez

que todos os ajustes foram realizados pelo componente anterior.

A Secdo 4.3.1 descreve o processo de engenharia adotado. A Secdo 4.3.2 apresenta
o0 nucleo da ontologia e detalha seus principais conceitos. A Secdo 4.3.3 ilustra o cenario
de validacdo e exemplos das regras definidas na ontologia.

4.3.1. Processo de Engenharia da Ontologia - OntoCexp

Inspirado no processo de engenharia proposto por Noy & Mcguinness (2001), a
“metodologia 101”, o processo utilizado para o desenvolvimento desta ontologia €
composto por 7 etapas (i a vii) que direcionam o processo de criagéo, a saber:

i. Determinacdo do escopo

O escopo da ontologia OntoCexp foi definido para o dominio criminal,
correlacionando as expressdes e termos utilizados por individuos envolvidos em atos

Criminosos.
ii. Consideracédo de reuso

O reuso de outras ontologias € incentivado pela metodologia 101. Para esse fim,
as ontologias de nivel superior SUMO??, UFO-B!! e DOLCE®? foram analisadas, como
proposto por De Oliveira Rodrigues et al. (2018), ElI Ghosh et al. (2017) e Dhouib and
Gargouri (2013). Entretanto, optou-se por ndo fazer uso de uma ontologia de nivel superior

devido as particularidades do dominio do crime.

Os requisitos de ontologia foram definidos pelos autores e tém como objetivo

exclusivo representar a GEIC e associd-los ao idioma em questdo, permitindo assim a

10 http://www.adampease.org/OP/
1 https://ontology.com.br/ufo/ufo-b/spec/index.html
12 http://www.loa.istc.cnr.it/dolce/overview. html
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traducdo das postagens cifradas e a identificacdo de postagens suspeitas. A ontologia
fornece alternativas para representar pesos e regras que determinam o grau de suspeita de
uma postagem. A solucdo faz o uso da ontologia como uma “ontologia de aplicacédo”,
permitindo a sele¢do de postagens suspeitas. Portanto, esta fora do escopo desta ontologia

representar todo o dominio do crime.
iii. Enumeracdo de termos

A enumeracdo de termos preza por fontes confidveis para aquisicdo do
conhecimento relacionado ao dominio especifico. Esta etapa foi integralmente realizada,
usando como fonte o glossario apresentado por Mota (2016). Espera-se a adigdo de outros
glossarios, pois a inclusdo de outras fontes de termos e expressdes enriqueceria a ontologia
e permitiria superar questfes regionais e temporais. No entanto, ndo faz parte do escopo

desta dissertacdo a avaliacdo ou a inclusdo de outras fontes.
iv. Definicao de classes

A definicdo das classes e sua hierarquia foram constituidas utilizando os termos
enumerados na etapa anterior. Na definicdo das classes utiliza-se uma abordagem Top-
Down, onde os termos mais gerais sdo formulados primeiramente, permitindo que termos
mais especializados sejam utilizados como Subclasses. A analise dos termos em questao
foi realizada pelos autores. Termos como “Talquinho”, “Feijao Branco” e “Diamba”, por
exemplo, foram utilizados para a defini¢do da classe “Drogas”. Para representa¢do na
ontologia, cada expressdo ou termo do glossario possui uma instancia. A Figura 19

apresenta a representacdo das Classes “Arma de Fogo”, “Droga” e instancias relacionadas.

r 'Arma de Fogo' ] [ Metralhadora 1—.‘:-'

A

™

[QCuspideira ] # Metranca

[ # Talquinho ] { 0 Feijao_Branco \ [0 Diamba J

Figura 19 - Representagdo das classes “Arma de Fogo” e “Droga”
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Os elementos presentes na Figura 19 representam classes e instancias; as classes

sdo identificadas por meio de um circulo amarelo e as instancias por um losango roxo.

O processo pode ser exemplificado com base na especializacéo da Classe “Arma”
que é representada na Figura 20, onde as Subclasses “Arma Biologica”, “Arma Nuclear”,
“Arma Quimica”, “Explosivo”, “Arma Branca” e “Arma de Fogo” sdo especializagdes da
Classe “Arma” e as Subclasses “Faca” e “Navalha” sdo especializacbes da Subclasse

“Arma Branca”. Instancias destas classes representam o vocabulario de GEIC.

'Arma ‘ 'Arma Nuclear' ‘ ‘ 'Arma Quimica' J
Biologica' -

Ty
e

|
A
|

[ Arma i > —r Explosivo ‘

Navalha i [ '‘Arma Branca' ‘ = -

Figura 20 - Representacdo da classe Arma e suas subclasses

'Arma de Fogo' l—c::::]—

Um exemplo da codificacdo no padrdo OWL/RDF-S € apresentado na Figura 21.
No exemplo, a classe “Homem” é uma especializagdo da Classe “Pessoa”; essa defini¢ao
é representada por meio da propriedade rdfs:subClassof.

<!— http://www.sweb.org/OntoCexp#Man ——>

<owl:Class rdf:about="http://www.sweb.org/OntoCexp#Man">
<rdfs:subClass0f rdf:resource="http://www.sweb.org/OntoCexp#Person"/>
<rdfs:comment =ml:lang="en">
Man, adult male (an adult person who is male (as opposed to a woman))
</rdfs:comment>
<rdfs:comment zml:lang="pt">
Pessoca do sexo masculino.
</rdfs:comment>
<rdfs:label zml:lang="pt">
Homem
</rdfs:label>
<rdfs:label zml:lang="en">
Man
</rdfs:label>
</owl:Class>

Figura 21 — Exemplo de representacédo de classes no padrdo OWL/RDF-S com especificagao bilingue
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A Tabela 11 apresenta uma amostra das expressoes contidas em Mota (2016); as
duas colunas respectivamente sdo as GEICs e o seu significado. As expressdes “Bater”,
“Déa um alo”, “Piar”, “Soprar”, “Vomitar”, “X9” ¢ “Xisnovear” estdo muito distantes de
seu significado direto no idioma. Por exemplo, a GEIC “Vomitar” significa trair alguém
por meio do relato de informagGes confidenciais. Assim, 0s termos apresentados na Tabela

11 sdo candidatos a serem instancias de uma mesma classe ou classe relacionada.

Tabela 11 - ExpressOes ou girias criminais

GEIC GEIC Significado
Bater Tagarelar, trair
D& umalo Avisar, informar
Piar (Pi&) Expor, trair
Soprar Delatar, informar
Vomitar Reportar, trair
X9 Informante
Xisnovear Trair/Informar

A formulacdo de classes na ontologia OntoCexp decorre de uma analise minuciosa
de glossarios confiaveis, pois uma modelagem equivocada da ontologia pode resultar em
imprecisdes na inferéncia de fatos e na reducgéo da assertividade na selecdo de postagens
suspeitas de relagdo com atos criminosos, além de interferir no processo de traducéo e
entendimento. Isso decorre do fato que cada instancia presente na ontologia representa
uma GEIC.

v. Definicdo das propriedades das classes

As propriedades das classes permitem a definicdo da relacdo entre conceitos. Por
exemplo, na Figura 22 apresentam-se quatro propriedades presentes em OntoCexp, a

saber: (1) isArrested, (2) putln, (3) receive e (4) execute.

Prisao

[+ Lugar ] l+ owl:Thing J

SN 1 \
~ !
~ "
~ .

(1) - isArrested T4 ; (2) - putin

~ i

(3) -execute“ =

Y Pessoa }——— = Ordem ‘

(4) - receive

Figura 22 — Exemplo de representacdo das propriedades das classes
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No exemplo da Figura 22, a propriedade isArrested propicia a representacdo do
conhecimento relativo ao aprisionamento de um ser humano em uma penitenciaria. A
propriedade putln indica a a¢do de colocar um ser humano em um local especificado por
uma instancia da classe “Lugar”. E, por fim, as propriedades “receive” ¢ “execute”

respectivamente determinam o recebimento e a execugao de uma ordem.
vi. Definicéo das restrices

Restri¢bes do tipo existencial usadas em OntoCexp para limitar inconsisténcias.
Por exemplo: uma instancia da classe “Gangue” s6 pode possuir como integrantes
instancias da classe ‘“Pessoa”. No entanto, a versdao atual de OntoCexp ainda néo

contempla todas as restri¢des identificadas.
vii. Criacgdo das instancias

Um conjunto de instancias foi criado para permitir a representacéo das postagens
obtidas na coleta dos tweets. Durante a primeira coleta, 5.896.549 de postagens foram
obtidas com base nos termos enumerados na etapa iii. Entdo, um subconjunto contendo
274 postagens foi extraido como candidatos a frases de criminosos. Apés analise manual,
0s 14 casos apresentados na Tabela 12 foram selecionados, em funcdo de sua

expressividade, para ilustrar o uso da ontologia.

E empregado um nivel de relevancia para cada um dos termos, visando o

aprimoramento na identificacdo de postagens relacionadas com atos criminosos.

Tabela 12 - Postagens selecionadas

Postagem GEIC 1 GEIC2 GEIC3
Sou com Bolsonaro!! Ele ndo é queima rosca!! Ele ndo é uma

macaca Cuspideira!! Ele ndo é maconheir... CrEpEET
Boldinho do bom sempre me faz ficar assim kkkkkk Boldinho
Boldinho da vila ideal t4 o verme em, aconselho Boldinho
Eu e Eliel Fomos L& No Ak Pega o Boldinho rS¥e Boldinho
Pau podre https://t.co/QeZglnBOb2 Pau podre
Kkkkkkkkkk negocio nois compra uma kombi tenta passa a Maci
) . aciota
fronteira na Maciota
Capitéo, temos uma estratégia para pegar esse Gabirt do Haddad Gabira
mano, t6 sé pela Diamba Diamba
. Colocar
Soprar na unha. Fumo. Colocar no buraco. Ahaaaaa! Queimada.
Soprar Unha no
Apontar. Espremer. b
uraco
Deu ruim fiu Chico doce kkk Chico doce
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Caveirao subindo a favela Caveirdo Favela
Caveirdo acabou de subir na Fazenda!!™§ Caveirdo Fazenda

Acabou de mostrar na Record RJ. Milicianos vao pra um lado da

. . Milicianos  Caveirdo
rua e o caveirao vai pro outro.

Quando caveirao sobe no morro nao é s6 bandido que se esconde Caveirdo

Por exemplo, a postagem “Soprar na unha, Fumo, Colocar no buraco, Ahaaaaa!
Queimada. Apontar, Espremer”, foi selecionada pois possui trés termos presentes na

ontologia e é uma candidata a ser frase escrita por criminosos.

A representacdo da postagem na ontologia € retrata na Figura 23. Os termos chave
que caracterizam esta postagem como de alta relevancia sdo: “Soprar”, que significa
informar; “Unha”, que significa traficante; e “Colocar no buraco”, que significa enterrar

uma pessoa viva.

. ‘Guarda-costas do ) =
Unha01 —<}- . o —
[ traficante de d... } '—{M
|
; o [oon J (oo ]
]II
|

+ Sl et '
# 'Criminoso 01 | | # colocarBuraco ’

+
Pessoa

# 'Criminoso 02 ‘ <}— *® Ordem

Figura 23 - Representagdo da postagem por meio da ontologia

A analise de que uma frase diz respeito a ocorréncia de um homicidio pode ser
determinada por inferéncia. A regra de inferéncia a seguir foi formulada para essa

finalidade:

Person (?MO01), Order (PutinTheGrave),
execute (?MO01, ?P01) -> commit (?MO01, homicide)

A regra de inferéncia apresentada determina que caso uma instancia M01 da classe

“Person” execute a ordem P01 “PutinTheGrave”, M01 cometera um homicidio.

O objetivo de OntoCexp € representar a GEIC, e ndo todo o dominio do crime. Em
funcdo disso, decisdes de design foram tomadas em funcdo dos objetivos deste estudo. Na
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ontologia proposta neste estudo, classes sao conceitos representados por GEIC, enquanto
instancias sdo termos (GEICs) usados para se referir a esses conceitos. Cada instancia
(GEIC) possui rétulos associados. Pesos estdo vinculados a esses termos e se referem ao
grau de suspeita. Com esta visao, foi inicialmente modelado um nicleo da ontologia, que

é apresentado na proxima subsecao.

4.3.2. Nucleo da ontologia - OntoCexp

O nucleo da ontologia contém os principais conceitos do dominio especifico,
permitindo assim a estruturacdo e compreensao dos conceitos relacionados. A descrigdo
do nacleo de OntoCexp é expressa/apresentada por meio de 21 classes (Figura 24);
conceitualmente as classes sdo descritas em cinco grupos, a saber: (i) Seres humanos; (ii)
Atividades criminosas; (iii) Transporte e comunicacdo; (iv) Entretenimento e subsisténcia;

e (v) Operacges criminosas.

owl:Thing

Sexualidade [ Pessoa ] [ Dinheiro ] [ Sentimento ] [ Crime ] [ Profissdo j [ Ama ]
‘ Situagéo ] [ 'Corpo Humano' ] [ Caracteristica ][ Entretenimento ] [ Operagéo ] Ato Droga

‘Meios de [ Objeto i { Alimento ] Ordem ‘Meio de ‘Grupo de
Transporte' Comunicagao' Pessoas'

Figura 24- Nucleo da ontologia OntoCexp

i. Seres humanos

A modelagem de homens e mulheres é um fator intrinseco em funcéo do contexto
a ser representando. Faz-se necessario adicionar recursos que permitam a modelagem da
sexualidade do ser humano, uma vez que criminosos frequentemente usam termos ligados
a sexualidade. Outras caracteristicas de relevancia ao contexto de crimes incluem
sentimentos, profissdes e situacdes envolvendo um ser humano. E necessario também
representar grupos de pessoas. O agrupamento de pessoas estd presente nesta ontologia,
uma vez que crimes de grandes proporcdes sdo executados em sua grande maioria por um

conjunto de pessoas e ndo por um so individuo.
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ii. Atividades Criminosas

Existem varios tipos de atividades criminosas (ex., obtencdo de armas, drogas,
dinheiro), incluindo a execucdo de ataques virtuais. Os crimes estdo categorizados em
fisicos e verbais, onde crimes fisicos incluem agressdo, assassinato e enforcamento e

crimes verbais englobam bullying e injuria.

O ato de cometer um crime pode ser relacionado com o tipo de arma utilizada.
Armas podem ser categorizadas como armas de fogo, armas frias, explosivos, armas
quimicas, nucleares ou bioldgicas. Essa distin¢do é necessaria, uma vez que a inferéncia
sobre a proporcao da escala de um crime esta relacionada com o tipo de arma utilizada.
Qutros atos criminosos estéo relacionados diretamente com dinheiro, tais como compra

de drogas, armas, suborno ou sequestro.
iii. Transporte e comunicacao

Transporte e comunicacdo Sdo requisitos presentes no planejamento ou na
execucdo do ato criminoso. Identificar o tipo de transporte ou 0 meio de comunicagao
utilizado em um crime pode possibilitar acdes preventivas, acrescentando uma vantagem

as forcas policiais e permitindo que o crime seja combatido de maneira antecipada.
iv. Entretenimento e subsisténcia

No ambito deste estudo, muitos criminosos participam de jogos ilegais envolvendo
dinheiro, consumo de bebidas alcodlicas ou drogas. Classes para representar tais
atividades sdo necessarias, uma vez que essas atividades estdo comumente ligadas a outras

atividades criminosas.
v. Operag0es criminosas

A Classe “Lugar” representa o espago geografico onde algo relacionado a um
crime pode ser identificado. Os criminosos tém maneiras particulares de se referirem aos
locais onde atuam. Muitas vezes € necessario identificar o que esta acontecendo em um
determinado local. Por exemplo, a expressdo “Os coloniais vao berimbolar a gaiola” nao
faz sentido, mas é possivel extrair 3 elementos usando a ontologia: “coloniais”,
“berimbolar” e “gaiola”, que, respectivamente, significam “Prisioneiros da Penitenciaria

Candido Mendes”, “Rebelido” e “Prisdo”. Assim, ¢ possivel identificar a intengdo de
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induzimento (categoria de ilocucdo) para iniciar uma rebelido de prisioneiros em uma
prisdo.

E importante ressaltar que a execucdo de operaces criminosas ou policiais (ex.,
operacdes de emboscada, vigia, invasdo ou fuga) necessita da modelagem de objetos
usados por criminosos ou policiais. Por exemplo, o termo “Balancinho”, na giria do crime,

representa uma corda que é usada como apoio para serrar grades de celas.
4.3.3. Cenarios e especificacdo de regras

Nesta secdo sao ilustrados dois cenarios que exemplificam o procedimento de
avaliacdo conduzido, assim como as regras SWRL definidas como um conjunto inicial e

utilizadas no estudo de caso.

A postagem “vamos explodir o caveirdo e capota o Aguia” pode ser classificada
em conformidade com as classes de ilocu¢cdo como uma proposta, a postagem possui dois
termos presentes no glossario proposto por Mota (2016). Os termos “Caveirdo” e “Aguia”
referem-se respectivamente a um veiculo téatico policial blindado e a um helicoptero
policial blindado. A Figura 25 representa este cenario instanciado em OntoCexp. Pode-se
verificar que “Aguia” e “Caveirdo” sao instancias das classes “Helicoptero Policial” e

“Viatura” respectivamente.

Explodir * @ acto01 | ¢ Aguia

act001
Reasoner:
Inferido por Regra 1

# Group01 # Caveirdo

'Helicéptero

Fisica Ato Policial'

Gangue Viatura

Helicoptero

Automovel

'Grupo de
Pessoas'

i1

Aeronave

'‘Meios de ‘Veiculo
Transporte' i | Terrestre'

(RRRR

Figura 25 - Representacdo parcial do Tweet em OntoCexp



As regras definidas em OntoCexp séo usadas para classificar postagens coletadas

em redes sociais com possivel relacdo com atos criminosos. SWRL € usada para expressar

inferéncias e consultas em nivel de conhecimento (Horrocks et al. 2004). A Tabela 13

apresenta exemplos de regras, escritas em SWRL, definidas para relacionar os atos

descritos no cenario ilustrativo com atividades criminosas.

Tabela 13 - Exemplo de regras de inferéncia relacionada com atos criminosos especificadas em OntoCexp

Regra

Codificacdo

Regra 1

Regra 2

Gang(?g01), Act(?ac01), action(?g01, ?ac01), *Police Helicopter’(?h01), requestExplode(?ac01,
?h01)-> Explode(?ac01), hasLabel(?ac01, "blowUpHelicopter"), hasWeight(?ac01, "8" “xsd:int)

Gang(?g01), Act(?ac01), action(?g01, ?ac01), ’Police Car’(?c01), requestExplode(?ac01, ?2¢01) -
>Explode(?ac01), hasLabel(?ac01, "blowUpPoliceCar"), hasWeight(?ac01, "6" "xsd:int)

Regra 3

Regra 4

Person(?p01), Act(?ac01), action(?p01, ?ac01), Cocaine(?coc01), ’Drug
use’(?du01),actUseDrug(?ac01, ?du01), consume(?acOl, ?coc0l) -> ’Drug Abuse’(?ac01),
hasLabel(?ac01,"cocaineConsumption"), hasWeight(?ac01, "4" "xsd:int)

Person(?p02), Act(?ac02), action(?p02, ?ac02), Crack(?crk01), 'Drug use'(?du02),
actUseDrug(?ac02, ?du02), consume(?ac02, ?crk01) -> 'Drug Abuse'(?ac02), hasLabel(?ac02,
"cocaineConsumption™), hasWeight(?ac02, "5""xsd:int)

Regra 5

Regra 6

Regra 7

Regra 8

Regra 9

Regra 10

Regra 11

Person(?p03), Act(?ac03), action(?p03, ?ac03), Ecstasy(?ecs01), 'Drug use'(?du03),
actUseDrug(?ac03, ?du03), consume(?ac03, ?ecs01) -> 'Drug Abuse'(?ac03), hasLabel(?ac03,
"ecstasyConsumption"), hasWeight(?ac03, "5"xsd:int)

Person(?p04), Act(?ac04), action(?p04, ?ac04), LSD(?Isd01), 'Drug use'(?du04),
actUseDrug(?ac04, ?du04), consume(?ac04, ?Isd01) -> 'Drug Abuse'(?ac04), hasLabel(?ac04,
"IsdConsumption™), hasWeight(?ac04, "6""xsd:int)

Person(?p05), Act(?ac05), action(?p05, ?ac05), Marijuana(?mrj01), 'Drug use'(?du05),
actUseDrug(?ac05, ?du05), consume(?ac05, ?mrj01) -> 'Drug Abuse'(?ac05), hasLabel(?ac05,
"marijuanaConsumption™), hasWeight(?ac05, "3""xsd:int)

Person(?p06), Act(?ac06), action(?p06, ?ac06), Poppers(?pop01), 'Drug use'(?du06),
actUseDrug(?ac06, ?du06), consume(?ac06, ?pop01) -> 'Drug Abuse'(?ac06), hasLabel(?ac06,
"poppersConsumption™), hasWeight(?ac06, "3""xsd:int)

Person(?p01), Act(?ac01), action(?p01, ?ac01), Person(?p02), requestHomicide(?ac01, ?p02) ->
Homicide(?ac01), hasLabel(?ac01, "killPerson"), hasWeight(?ac01, "8" xsd:int)

Person(?p01), Act(?ac01), action(?p01, ?ac01), Person(?p02), requestKidnap(?ac0l, ?p02) ->
Homicide(?ac01), hasLabel(?ac01, "kidnapPerson"), hasWeight(?ac01, "7""xsd:int)

Person(?p01), Act(?ac01), action(?p01, ?ac01), Person(?p02), proposeBribery(?ac0l, ?p02) ->
Bribery(?ac01), hasLabel(?ac01, "offeringBribery"), hasWeight(?ac01, "3" xsd:int)

Regra 12

Gang(?g01), Act(?ac01), action(?g01, ?ac01), Place(?p01), executelnvasion(?ac0l, ?p01) ->
Trespass(?ac01), hasLabel(?ac01, "invasionProperty"), hasWeight(?ac01, "4""xsd:int)

Regra 13

Regra 14

Person(?p01), Act(?ac01), action(?p01, ?ac01), Cocaine(?d01), transportDrug(?ac01, ?d01) ->
'Drug Trafficking'(?ac01), hasLabel(?ac01, “traffickingDrugs"), hasWeight(?ac01, "7"xsd:int)

Person(?p01), Act(?ac01), action(?p01, ?ac01), Marijuana(?d01), transportDrug(?ac01, ?d01) ->
‘Drug Trafficking'(?ac01), hasLabel(?ac01, "traffickingDrugs"), hasWeight(?ac01, "4"~xsd:int)

Regra 15

Person(?p01), Act(?ac01), action(?p01, ?ac01), Ecstasy(?d01), transportDrug(?ac01, ?d01) ->
'Drug Trafficking'(?ac01), hasLabel(?ac01, “traffickingDrugs"), hasWeight(?ac01, "6"/xsd:int)
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Person(?p01), Act(?ac01), action(?p01, ?ac01), Crack(?d01), transportDrug(?ac01, ?d01) ->

Regra 16 'Drug Trafficking'(?ac01), hasLabel(?ac01, "traffickingDrugs"), hasWeight(?ac01, "5"xsd:int)

Person(?p01), Act(?ac01), action(?p0l, ?ac01), Car(?c0l), executeTheft(?ac0l, ?c01) ->

Regra 17 Theft(?ac01), hasLabel(?ac01, "carTheft"), hasWeight(?ac01, "4"~xsd:int)

Ao longo do processo de selecéo das postagens, cada GEIC recebeu um peso em
funcdo de sua relevancia. Adicionalmente, regras da ontologia sdo executadas para elevar
0 peso da postagem em funcdo da combinacdo de GEICs. Por exemplo, a postagem
“vamos explodir o caveirdo e capota 0 Aguia”, os termos “explodir”, “caveirdo”, “Aguia”
e “capota” possuem um peso associado a sua relevancia com relagdo a atos criminosos
nas instancias presentes em OntoCexp. Por exemplo, os pesos dos termos “Aguia” e
“Caveirdo” sio 1 e 4 respectivamente, a soma de todos os termos presentes em uma
postagem determina o nivel de suspeita sobre uma postagem estar associada a atos

criminosos.

Quando uma nova postagem € analisada, uma instancia da classe Ato (Figura 25)
¢ gerada; essa instancia € vinculada a outras instancias existentes, que descrevem 0s
termos presentes na postagem. Neste exemplo, duas novas instancias da classe Ato séo
geradas e associadas a outras instancias relacionadas aos termos presentas na postagem;
assim, as regras 1 e 2 (cf. Tabela 13) sdo executadas. Consequentemente, as acdes estdo
vinculadas a classe “Explodir”; assim, as novas instancias sdo atualizadas com um rotulo
(hasLabel) e um peso (hasWeight) especificos. No exemplo utilizado, os valores
atribuidos sdo respectivamente “blowUpPoliceCar”, “8”, “blowUpHelicopter” ¢ “6”. Os
valores associados a essas regras sao adicionados a esta postagem, aumentando seu nivel

de suspeita.

No exemplo, “Tras cimento para eu dar um pico” (apresentado na Secdo 4.2.1),
0s termos “cimento” e “dar um pico” geram instancias da classe Ato de um ato relacionado
a cocaina que executa a regra 3 (cf. Tabela 13), consequentemente, vinculando-o a classe
“Consumo de Drogas”. O peso 6 € atribuido a esta acéo, o que aumenta o nivel de suspeita

da postagem.

Algumas alteracdes no design da ontologia foram feitas ao optarmos pelo uso de
SWRIL, assim como na definicdo de um procedimento para modelar e usar as regras. A

principal razdo pela qual optou-se por usar SWRL é devido a sua sintaxe ser abstrata de
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alto nivel para regras do tipo Horn. Consideramos essa sintaxe adequada para representar
como as combinacGes de conceitos, presentes nas postagens, podem ser avaliadas (corpo
da regra/antecedente) para inferir atos criminosos suspeitos (cabeca da
regra/consequente). Regras complexas podem ser definidas usando SWRL, incluindo
inferéncias encadeadas sobre novos fatos, preparando o framework para aprimoramentos

futuros, mesmo que a versdo atual da ontologia use regras mais simples e diretas.
No framework, as regras podem ser acionadas usando o procedimento a seguir:

1. Novas instancias da classe Ato sdo criadas quando uma postagem €
analisada pelo framework, por meio da APl Protégé;

2. O framework Ié a postagem e vincula (objectProperties) esse ato de acordo
com 0s termos usados na postagem, por meio da APl Protége;

3. O reasoner Hermit®® avalia as regras e, se a nova agdo coincidir com 0s
atomos que compdem o corpo de uma regra, associa 0 ato com acgdes
criminosas e seus respectivos pesos;

4. O framework Ié os pesos e atribui um nivel de suspeita a postagem. Na
versao atual, novas instancias das postagens analisadas podem ser salvas

com o propésito de depuracdo e armazenamento.

O conjunto de regras atual foi criado por meio da avaliagdo dos termos utilizados
na ontologia e tweets. Embora seja impraticavel criar regras para todas as combinacdes
possiveis, este € um modelo extensivel que pode evoluir para um conjunto cada vez mais
representativo ao longo do tempo, por meio da analise de novos tweets e conceitos da
ontologia. As regras presentes na versdo atual de OntoCexp (Versdo 3) compreendem
crimes como: atentados terroristas, consumo de drogas, homicidio, sequestro, suborno,
invasdo de propriedade privada, trafico de drogas, roubo, trafico de érgdos e aliciamento

de pessoas.
4.4. Sintese do Capitulo

O capitulo 4 apresentou a metodologia utilizada para o desenvolvimento deste

estudo, assim como o desenvolvimento do framework FOCIC e a ontologia OntoCexp. A

13 http://www.hermit-reasoner.com
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exemplificagdo em um cenério de uso e a defini¢do das regras SRWL também foram

abordadas.

O framework FOCIC foi apresentado como a integracdo de dois componentes
principais, onde ambos fazem o uso intensivo da ontologia para a selegdo de postagens
(por meio de um grau de suspeita) e para sua traducao.

O fluxo de tarefas apresentado busca elucidar o funcionamento do framework
FOCIC, onde diversas tecnologias sdo utilizadas com o intuito de avancar no estudo sobre
a selecdo e identificacdo de postagens, com relacdo a atos criminosos por meio da
utilizacdo de girias e expressdes idiomaticas. Sao apresentados cenarios, modelos e regras

para ilustrar o funcionamento do framework FOCIC.

O capitulo destaca ainda os meios empregados para a constru¢do de modelos de
aprendizado de maquina, que sdo utilizados na classificacao das intencdes. Essas intencdes
sdo utilizadas como mecanismos para filtragem de postagens suspeitas pré-selecionadas
com o uso da ontologia. O préximo capitulo apresenta um estudo de caso com o Twitter

que avalia o desempenho de algoritmos de aprendizado de maquina.
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5. Um estudo de Caso no Twitter

Este capitulo apresenta o estudo de caso, realizado com base em postagens
coletadas na rede social Twitter para avaliar a viabilidade de FOCIC. A Segdo 5.1
concentra-se no uso de técnicas de aprendizado de maquina para classificacdo automatica
de intencdo em postagens com GEICs. A Secdo 5.2 apresenta o protétipo de software
SocCrime, que implementa o FOCIC. Além disso, sdo descritos 0s cenarios usados na
avaliacdo do prototipo para selecionar mensagens suspeitas e filtra-las de acordo com as
classes de ilocucao.

5.1. Aplicacdo de FOCIC para deteccéo de expressfes criminais e intencgdes

Nesta secdo sdo apresentados os resultados da aplicacdo de algoritmos de
aprendizado de méaquina para classificar automaticamente postagens de acordo com o
framework de classificacao de ilocugéo (Liu, 2000; Liu & Li, 2014).

Esta secdo tem por objetivo analisar a eficdcia no framework proposto com
algumas das técnicas de aprendizado de maquina mais utilizadas na classificacdo
automatica de postagens no tema deste estudo. A Subsecdo 5.1.1 apresenta 0 processo
usado para construcdao do conjunto de dados para treinamento e teste, além da avaliacdo
da eficécia das técnicas de aprendizado de méaquina. E importante mencionar que, até onde
se sabe, ndo ha conjuntos de dados relacionado com postagens em redes sociais com uso
de GEIC prontos para uso no contexto desta investigacdo. Nesse sentido, foi criado um
conjunto de dados para esse estudo seguindo o framework FOCIC. A Subsecdo 5.1.2
apresenta os resultados da execucdo das técnicas de aprendizado de maquina que exploram

0s conjuntos de dados construidos.
5.1.1. Procedimentos e Conjunto de Dados

O processo de avaliacdo se inicia com a construcdo do conjunto de dados para
treinamento, validacdo e teste, conforme apresentado na Figura 17. As postagens
utilizadas nessa avaliagdo foram provenientes de postagens da rede social Twitter. Para
criar o conjunto de dados, foram coletados 8.835.016 tweets como entrada (Al na Figura

17). O conjunto de dados € composto por duas partes: a primeira parte € 0 mesmo conjunto
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de dados usado na validacéo da ontologia (cf., Secéo 4.3), contendo 5.896.275 tweets (274
tweets usados anteriormente foram excluidos), coletados na primeira semana de outubro
de 2018. A segunda parte inclui 2.938.741 tweets coletados na terceira semana de agosto
de 2019. Esses tweets contém pelo menos um termo potencialmente relacionado a GEIC,
coletado de um grande nimero de tweets (Al na Figura 17).

O conjunto de dados foi filtrado de acordo com as etapas A2 a A5 da Figura 17,
resultando em 702 tweets, que foram traduzidos (de acordo com a técnica proposta) e
usados como conjunto de dados de treinamento e teste, usando o método de validacdo
cruzada como descrito por Bishop (2006), com objetivo de evitar viés. Somente tweets
altamente suspeitos foram usados para treinar e testar nossas técnicas de aprendizado de
maquina, porque, em nosso framework (Figura 18), as técnicas sao usadas apenas para
prever classes de intencdes de postagens baseadas em GEIC. Nesse sentido, julgamos as
postagens ndo relacionadas a GEIC para fins de treinamento como fora do escopo deste
trabalho.

Todo o conjunto de tweets (8.835.016 tweets) foi usado para avaliar as etapas Al,
A2 e A3 do Componente de Treinamento do FOCIC (Figura 17) e as etapas B1, B2 e B3
do Componente de Classificagdo de Intencdo do FOCIC (Figura 18). Os 702 tweets foram
usados para treinar e testar o modelo de aprendizado de maquina (A4, A5, A6, A7 e A8
na Figura 17) e para avaliar os resultados (B4, B5, B6, B7 e B8 na Figura 18). Portanto,
os resultados do aprendizado de maquina se referem a validacdo cruzada (k=5), bem como

a divisao de 80% para o treinamento e 20% para teste, usando 702 tweets.

Apos a coleta dos tweets, selecionamos os tweets com maior probabilidade de
serem relacionados com expressdes criminais para ajustar os pesos da ontologia (A2 e A3
na Figura 17). Para esse fim, um valor de peso (nivel de relevancia) foi atribuido a cada
termo representado em OntoCexp. Esse valor foi atribuido em um processo iterativo
conforme descrito no Capitulo 4. Sete iterac6es foram realizadas entre 9 de setembro e 17
de outubro de 2019. Os pesos foram atribuidos pelo autor e revisados pelos orientadores

em cada iteracdo.

O seguinte procedimento foi realizado para atribuir o valor referente ao nivel de
suspeita de um termo. Durante a primeira iteracdo, cada termo GEIC da ontologia

(dataproperties) teve seu valor ajustado inversamente a ocorréncia no conjunto de dados
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inicial. Por exemplo, "acucar" e "farinha" sdo termos muito comuns usados para se referir
a drogas, mas também sdo muito mais frequentes em tweets normais no conjunto de dados
analisado. Como esses termos estdo no primeiro quinto das palavras mais frequentes nos
tweets, entre os termos representados na ontologia, atribuimos o peso 1, enquanto os
termos especificos do crime receberam valores mais altos. Por exemplo, "Vai de vala™ ndo
é frequente em tweets normais no idioma portugués. Esse termo recebeu inicialmente o

peso 5, uma vez que esta entre 0s 20% menos frequentes nos tweets.

O processo iterativo foi composto por ajustes de acordo com a interpretacdo do
autor e orientadores sobre as postagens selecionadas. Quando uma postagem néo suspeita
foi selecionada, os pesquisadores analisaram os motivos e diminuiram o valor do peso
suspeito dos termos vinculados a essa postagem. Por exemplo, o termo “Aguia” ndo é
frequente no conjunto de dados inicial de tweets e recebeu um alto valor de suspeita (5);
apos a analise, os pesquisadores reduziram o valor para 1, pois foram selecionados posts
referentes ao animal &guia. Também foram atribuidos pesos as combinacfes de termos,
modelados por meio das regras SWRL. Por exemplo, quando uma postagem inclui o termo
“aguia” e outros termos, como, “vamos explodir” e “encobrir”, a postagem é caracterizada

como uma postagem altamente suspeita.

Por meio da avaliagdo dos pesos atributos na etapa anterior e as regras do SWRL,
39.120 tweets com valores mais altos foram selecionados para analise manual. Assim,
1.044 tweets foram considerados com alto potencial de serem relacionados a atividades
criminosas. Finalmente, tweets duplicados foram removidos e o conjunto de 702 foi

considerado (A4 na Figura 17).

Na etapa seguinte (A5 na Figura 17), as postagens foram classificadas
manualmente pelo autor e revisadas pelos orientadores. O conjunto de dados de
treinamento e teste inclui (cf. Tabela 14): 267 indugdes, 150 assercdes, 116 propostas, 78
valoracgdes, 54 desejos, 21 previsdes e 16 contri¢des, totalizando 702 tweets (dois tweets
foram eliminados posteriormente). Nenhuma postagem foi classificada como retratacéo,

No Nosso caso, cada tweet possui apenas uma classificagao.
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Tabela 14 - Namero de tweets por classe de ilocucdo

Classe Total
Inducdes 267
Assercoes 150
Propostas 116
ValoracGes 75
Desejos 54
Previsoes 21
Contrices 16

Retratacdes 0

Total 702

Posteriormente, dois conjuntos de dados foram submetidos para treinamento e
teste de algoritmos de aprendizado de méaquina. O primeiro contém as “postagens
originais” e o segundo “postagens decifradas” automaticamente, ambos 0s conjuntos de
dados contém 702 frases. O processo de traducdo converte frases-chave nas postagens
originais usando OntoCexp, cada frase é transformada em um conjunto de tokens e a
traducdo € processada token por token ou agrupada como frases-chave. O cddigo-fonte
esta disponivel em Mendonca et al. (2019a).

Para a fase de treinamento, exploramos quatro técnicas de word embedding pré-
treinadas para a lingua portuguesa, abordadas em Hartmann et al. (2017). Elas foram
usadas para produzir a representacdo numérica das postagens e, em seguida, usar as
representacfes nas técnicas de aprendizado de maquina. Podemos definir a word
embedding como vetores de nimeros reais que representam palavras em um espaco n-
dimensional. O objetivo era representar numericamente os aspectos sintaticos, semanticos
e morfolégicos dos conjuntos de dados textuais. Varios algoritmos sdo propostos para
gerar word embedding, dentre os quais destacamos os seguintes: Vetores Globais (Glove)
(Pennington et al., 2014), Word2Vec / Word2Vec_Skip (Mikolov etal., 2013), Wang2Vec
/ WangVec_Skip (Ling et al., 2015) e FastText / FastText_Skip (Bojanowski et al., 2016).
Adotamos e avaliamos em nosso estudo esses quatro algoritmos por dois motivos: (1)
estdo entre as técnicas mais recentes utilizadas para gerar word embedding; e (2) existe
um repositério disponivel dos algoritmos treinados para a lingua portuguesa (Hartmann et
al., 2017); este contém vetores de 50, 100, 300, 600 e 1.000 dimensdes.
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Escolhemos um numero real de vetores compostos de 600 dimensdes, porque esse
tamanho apresentou o melhor custo-beneficio em nosso caso, um vetor de 1.000
dimensGes ndo melhorou os resultados, como demonstrado por Hartmann et al. (2017)
para tarefas semelhantes. Assim, para produzir um vetor de caracteristica, cada palavra
em uma frase é substituida pelo vetor numérico composto por 600 valores reais de uma
determinada word embedding. Normalmente, as técnicas de aprendizado de maquina
funcionam com numeros fixos de atributos para todo o conjunto de dados. Em nosso
contexto, as frases apresentam um numero variavel de totais de palavras. Assim, definimos
a dimensdo do vetor de caracteristica de acordo com a sentenca com 0 maior nimero de
palavras multiplicado por 600 para cada conjunto de dados. Isso resultou em 9.000
dimensGes para conjuntos de dados de frases originais e 11.400 para frases decifradas. As
frases mais curtas tém as demais posicdes do vetor preenchidas com 0. Se uma palavra
ndo estiver disponivel na word embedding pré-treinada, essa palavra seré alterada para o

vetor numérico com cada letra e (pois a conjuncdo e é descartada).

Foi utilizado um scikit-learn package'* (Aprendizado de Maquina em Python),
para implementacdo dos classificadores SVM, Rede Neural, Random Forest e Naive
Bayes (Pedregosa et al., 2011). Este pacote permite a configuracdo de varios parametros
para produzir um modelo de classificagéo.

Inicialmente, consideramos quatro algoritmos de aprendizado de maquina listados
de acordo com nossa revisao sistematica (cf. Capitulo 3). O Naive Bayes apresentou 0s
piores resultados em nossas avaliacfes preliminares (0,41 do F1-Score para a melhor
configuragdo usando um conjunto de dados decifrado). Além disso, tivemos dificuldades
em implementa-lo com as técnicas de word embedding. Portanto, nosso estudo se
concentrou na investigacdo das técnicas SVM, Rede Neural e Random Florest. A subsecéo
5.1.2 apresenta os resultados obtidos. A seguir, detalhamos as configuragdes consideradas

para esses algoritmos:

14 https://scikit-learn.org/stable/
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ANN

Foi utilizada a classe MLPClassifier como nossa solucao para ANN (Pedregosa et
al. 2011a). Esta classe implementa uma ANN do tipo Multilayer Perceptron (MLP) e
permite treinar a rede neural com o algoritmo Backpropagation. Uma ANN é
caracterizada como MLP quando satisfaz dois critérios: a estrutura da rede neural
apresenta pelo menos uma camada intermediaria, também conhecida como camada oculta,
e utiliza uma funcdo de ativacdo ndo linear para os neurbnios. O algoritmo
Backpropagation realiza uma comparacao entre os resultados alcancados e os resultados
esperados na camada de saida da rede neural. Nesta Gltima camada, o algoritmo ajusta os
pesos sinapticos da rede. Detalhes conceituais sobre MLP e o algoritmo Backpropagation

sdo apresentados por Bishop (2006).

Os principais parametros da classe MLPClassifier sdo: alfa, hidden_layer_sizes e
a funcdo de ativacdo. O parametro alfa € um valor escalar. O parametro
hidden_layer_sizes indica 0 numero de neurbnios nas camadas intermediarias e é
necessario especificar o nimero total de neurdnios para cada camada intermediaria. A
funcdo de ativacado selecionada foi a tangente hiperbolica (Equacéo 4):
e’ — e

s
]
f(xj) = tanh(xj) =

Equacéo 4 - Tangente hiperbolica
O x; da funcéo de ativacdo € o valor de entrada do neur6nio j, para1 <j<N, e N

& 0 numero total de neurdnios na rede neural.

O valor de alpha foi definido como alpha = 0,1. A ANN foi treinada para uma e
trés camadas intermediarias. A seguinte configuracdo ANN foi usada para o caso de uma

camada intermediaria;

e Camada de entrada: Total de neurdnios € igual a dimenséo do vetor de recurso;
e Camada intermediaria: composta por L neurdnios;

e Camada de saida: 8 neurdnios, um para cada classe de ilocugéo.

No caso do treinamento para trés camadas intermediarias, as duas camadas
intermediarias adicionais (compostas por neurdnios L/2) foram adicionadas a estrutura

mencionada acima, onde L € o numero de neurdnios da primeira camada. O parametro
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hidden_layer_sizes foi definido com o respectivo valor de cada camada oculta
mencionada. Treinamos e avaliamos os seguintes valores para 20 <L <300, para cada L

multiplo de 20.
SVM

Foi utilizada a classe SVC como nossa solucéo para SVM (Pedregosa et al. 2011b).
Esta classe implementa o treinamento e a classificacdo de dados ndo lineares separaveis
combinando uma funcéo kernel e uma SVM linear. Em particular, os métodos fit e predict
da classe SVC sdo responsaveis pelo treinamento e classificacdo, respectivamente. Assim,
a partir dos parametros recebidos, a classe SVC mapeia 0 conjunto de dados para um
espaco abstrato usando a fungéo kernel e separando linearmente os dados procurando o
hiperplano de margem maxima. Foi utilizada a versdao multi-classe one-versus-one. A
teoria SVM linear e ndo linear, bem como funcBes kernel, pode ser consultadas em
detalhes em Bishop (2006).

Os principais parametros da classe SVC foram: a funcédo kernel e C (parametro de
penalidade de erro). A funcdo kernel escolhida foi a Radial Basis Function (RBF),
definida na Equacao 5. Também foi necessario determinar um valor para o parametro y da

funcgéo kernel:
Cx)) = o vixi—x;l2
K (xl,x]) =e =
Equagdo 5 — Radial Basis Function

O x; e x; sdo dois vetores do conjunto de dados e y > 0 € o parametro cujo o valor

deve ser ajustado durante o treinamento.

Avaliamos durante o treinamento as seguintes configuracdes de pardmetros: 10
< C < 10?, para cada C multiplo de 10. Para cada valor de C foi analisado, 10 >y > 102,

para todo y multiplo de 10.
Random Forest

A classe RandomForestClassifier foi utilizada como nossa solucéo para a Random

Forest (Pedregosa et al. 2011c). O parametro principal é o n_estimators (o nimero de
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arvores na floresta). Foi adotado n_estimators = 100 para todos os testes realizados, apds
uma analise preliminar de valores entre 20 < n_estimators < 160, para todo multiplo de
10.

Adotamos os valores padréo para os parametros ndo mencionados de acordo com
as respectivas implementagdes. Usamos a técnica de Synthetic Minority Over-sampling
(SMOTE) (Chawla et al., 2002) como técnica de balanceamento de classe para gerar
amostras sintéticas para todas as classes, exceto a classe majoritaria. Durante o
treinamento, todas as classes foram balanceadas para apresentarem o mesmo numero de
amostras. E importante ressaltar que a técnica SMOTE foi aplicada apenas ao conjunto de
dados de treinamento e ndo ao conjunto de dados de teste. No caso de aplicacdo da técnica
de validacdo cruzada, para cada nova divisao de dados, 0 SMOTE era aplicado apenas as
dobras de treinamento, ndo sendo aplicado a dobra de teste, evitando assim distor¢cdes nos

resultados. Usamos a implementagdo SMOTE fornecida por Lemaitre et al. (2017).

5.1.2. Resultados da Deteccéo de Intencbes Utilizando Algoritmos de Aprendizado

de Méaquina

Nesta secdo, sdo apresentados o0s resultados experimentais obtidos com o0s
classificadores ANN, SVM e Random Forest (Tabela 15, Tabela 16, Tabela 17). Foi
utilizado nas analises 0 método de validagdo cruzada com k = 5, ou seja, dividimos o
conjunto de dados em 5 dobras. Realizamos 12 vezes a validacdo cruzada para escolher
os melhores valores de parametros. A coluna “Melhor Configuracao” nessas tabelas indica
os valores dos principais parametros da implementacdo de cada classificador, que
resultaram no modelo mais generalista possivel entre os valores dos parametros testados.

Para cada um dos algoritmos avaliados, os parametros apresentados sao:

e ANN: nimero de camadas intermediarias (1 ou 3) / valor de L;
e SVM:g/c;

e Random Forest: n_estimators.

A Tabela 15 apresenta os resultados gerais, considerando os resultados médios de
todas as classes de ilocucdo. As médias F1-Score apresentadas na Tabela 15 foram
calculadas em duas etapas: (1) para cada etapa de validacdo cruzada, a média geral F1-

Score por classe balanceada é calculada; (2) ao final das cinco iteragdes, calculamos a
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média F1-Score das cinco F1-Scores. Nas Tabelas 16 e 17 apresenta-se a média F1-Score
por classe, onde, 0 F1-Score de cada classe € a média dos cinco F1-Scores calculados para

cada respectiva classe durante a validacdo cruzada.

Para o conjunto de dados decifrado, foram adotados os seguintes critérios para
escolher os valores como os melhores pardametros em ordem de prioridade de escolha: (1)
classificar corretamente pelo menos uma frase dentre as sete classes de intencdo e média
geral F1-Score maior que 0,30; ou (2) F1-Score médio geral maior que 0,30 e cujo
resultado do classificador teve o menor numero de classes de ilocucdo, com um F1-Score
médio geral igual a zero. Para o conjunto de dados original, produzimos os resultados
usando os melhores pardmetros definidos para o conjunto de dados decifrado. Isso se
justifica porque uma analise preliminar indicou que, independentemente dos valores dos
parametros dentro do intervalo apresentado acima, a média geral F1-Score para o conjunto
de dados original sempre foi menor do que os resultados experimentais obtidos com o
conjunto de dados decifrado. Além disso, para 0 ANN, algumas vezes, dois ou mais
valores de parametros resultaram na mesma média F1-Score. Nesses casos, adotamos
como primeiro critério de escolha o menor nimero de camadas intermediarias (1 em vez
de 3) e, como segundo critério de desempate, 0 menor valor de L, ou seja, 0 menor nimero

de neurdnios.

Os resultados experimentais apresentados na Tabela 15 indicam que os melhores
resultados obtidos foram uma média geral de F1-Score igual a 0,45 (ANN), 0,47 (SVM)
e 0,45 (Random Forest) usando as frases decifradas. Para as frases originais, os resultados
experimentais obtidos foram uma média geral de F1-Score igual a 0,40 (ANN), 0,38
(SVM) e 0,43 (Random Forest). Descobrimos que os resultados sdo aprimorados quando
usamos as frases decifradas automaticamente em comparacdo com as frases originais
extraidas do Twitter. Para as frases originais, 0 melhor desempenho foi obtido com o
classificador Random Forest, enquanto, para as frases decifradas, os trés classificadores
apresentaram desempenho praticamente semelhante a média geral do F1-Score. No caso
do SVM, observamos varia¢fes maiores de acordo com a técnica de Word Embedding, o
que ndo é observado nos resultados apresentados pelos classificadores ANN e Random
Forest.
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Ao analisar os resultados experimentais observamos que, embora a melhor média
geral F1-Score tenha sido apresentada pelo classificador SVM para os dados decifrados
0,47 (cf. Tabela 15), os resultados apresentados na Tabela 16 indicam que o classificador
ANN foi o Unico que ndo resultou em F1-Score igual a zero para a classe de ilocucéo
“Contricdo”, considerando todas as técnicas de Word Embedding. Os resultados
destacados em italico indicam que o classificador ndo atribuiu nenhuma sentenca a essa
classe de ilocucdo. Os resultados destacados em vermelho e negrito indicam os melhores
valores obtidos para uma determinada classe de ilocucdo, por uma técnica de classificacéo,

considerando todas as técnicas de Word Embedding.

A Tabela 15 mostra que a média geral do F1-Score com os classificadores ANN e
Random Forest ndo apresentaram grandes diferencas de acordo com a técnica de Word
Embedding, diferentemente do classificador SVM. No caso do classificador SVM,
obtivemos uma média geral F1-Score igual a 0,47 no Word2Vec_skip, enquanto no
FastText foi de apenas 0,30. Para os classificadores ANN e Random Forest, o melhor
resultado foi 0,45, enquanto o pior foi 0,44. Isso mostra que o classificador SVM é mais

afetado pelas técnicas de Word Embedding em nosso conjunto de dados.

A média do F1-Score por classe nas Tabelas 16 e 17 apresentaram diferencas
significativas, dependendo da técnica Word Embedding. Por exemplo, o caso da classe
Previsdo apresentou uma média F1-Score igual a 0,25 com Word2Vec_skip e apenas 0,06
com Glove (cf. Tabela 16) para o classificador ANN. Quando usamos as frases originais
(cf. Tabela 17), o mesmo comportamento foi observado. Por exemplo, considere o caso
da classe Previsdo para o classificador SVM: F1-Score médio € igual a 0,27 com
Word2Vec e 0 com FastText (Tabela 17). Além disso, observamos que a melhor média
F1-Score (igual a 0,63) foi obtida para a classe Inducdo, utilizando o classificador SVM,
a técnica Word2Vec_skip e frases decifradas. Descobrimos que as técnicas de Word

Embedding utilizadas, influenciam os resultados da classificag&o.

Como mencionado anteriormente nesta secao, realizamos 12 vezes a técnica de
validagdo cruzada com k = 5. Para cada execucdo do método de validacdo cruzada, uma
nova distribuicéo aleatoria de frases foi realizada para produzir as cinco dobras. Definindo
k = 5, aproximadamente 80% das frases sdo usadas para treinamento, correspondendo a

quatro dobras, e aproximadamente 20% sdo usadas para o teste. O valor exato depende da
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dobra de teste, pois com 702 frases disponiveis, uma das dobras tem mais duas frases que

as outras.

A Tabela 18 apresenta os melhores resultados obtidos de todas as 60 execucdes de
treinamento / teste realizadas usando o conjunto de dados dividido em dois conjuntos de
80% e 20% para treinamento e teste, incluindo os resultados por classe e o valor geral para
F1-Score e precisdo. Ao analisar a Tabela 18, os melhores F1-Scores totais obtidos foram:
0,51 e 0,54 (sem classe de Contricdo - Tabela 18) para ANN, com sete e seis classes F1-
Score diferentes de zero, respectivamente; 0,55 para SVM, mas com seis classes com F1-
Score diferentes de zero; 0,49 e 0,52 com Random Forest, com sete e seis classes F1-
Score diferentes de zero, respectivamente. Considerando F1-Score por classe, o0 melhor

resultado foi 0,72 para a classe Inducéo, com o classificador SVM e a técnica Word2Vec.

Tabela 15 - Resultados experimentais gerais obtidos com os classificadores ANN, SVM e Random Forest.

Técnicas de Média Geral F1- Média Geral F1-

Apr'\e/ln'dizgdo de Tecg:ﬁzzg deir\]/;ord Corl::‘lizllr}?argéo Score _quta_gens Score I?ostagens
aquina Originais Decifradas
ANN fastText 1/240 0.39 0.44
ANN fastText_skip 1/160 0.38 0.45
ANN Word2Vec 1/220 0.39 0.44
ANN Word2Vec_skip 1/280 0.39 0.45
ANN Wang2Vec 1/200 0.38 0.44
ANN Wang2Vec_skip 1/140 0.38 0.45
ANN GloVe 1/120 0.40 0.44
SVM fastText 0.01/1 0.27 0.30
SVM fastText_skip 0.01/1 0.37 0.44
SVM Word2Vec 0.01/1 0.37 0.45
SVM Word2Vec_skip 0.01/1 0.38 0.47
SVM Wang2Vec 0.01/1 0.27 0.31
SVM Wang2Vec_skip 0.01/1 0.37 0.43
SVM GloVe 0.01/1 0.35 0.39
Random Forest fastText 100 0.43 0.45
Random Forest fastText_skip 100 0.43 0.44
Random Forest Word2Vec 100 0.41 0.44
Random Forest ~ Word2Vec_skip 100 0.41 0.44
Random Forest Wang2Vec 100 0.41 0.45
Random Forest ~ Wang2Vec_skip 100 0.41 0.45
Random Forest GloVe 100 0.41 0.44

Dimenséo do vetor Word Embedding: 600. Método Cross-validation com k = 5.
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Tabela 16 - Resultados experimentais obtidos com os classificadores ANN, SVM e Random Forest com frases decifradas.

Técnicas de Aprendizado Técnicas de Word Melhor Média Geral F1-Score por Classe de llocugdo (Postagens Decifradas)
de Maquina Embedding Configuragdo proposta Inducdo Previsio Desejo Assercio Valoragdo Retratacdo! Contrigio
ANN fastText 1/240 0.36 0.60 0.08 0.40 0.44 0.22 - 0.04
ANN fastText_skip 1/160 0.38 0.58 0.08 0.43 0.40 0.35 - 0.15
ANN Word2Vec 1/220 0.36 0.60 0.16 0.36 0.40 0.27 - 0.07
ANN Word2Vec_skip 1/280 0.38 0.59 0.25 0.47 0.4 0.29 - 0.07
ANN Wang2Vec 1/200 0.33 0.58 0.23 0.43 0.41 0.30 - 0.07
ANN Wang2Vec_skip 1/140 0.37 0.59 0.11 0.44 0.45 0.24 - 0.10
ANN GloVe 1/120 0.37 0.57 0.06 0.48 0.41 0.34 - 0.08
SVM fastText 0.01/1 0.19 0.56 0 0.12 0.19 0.05 - 0
SVM fastText_skip 0.01/1 0.39 0.60 0.07 0.38 0.39 0.24 - 0
SVM Word2Vec 0.01/1 0.38 0.61 0.17 0.31 0.42 0.29 - 0
SVM Word2Vec_skip 0.01/1 0.39 0.63 0.26 0.34 0.45 0.28 - 0
SVM Wang2Vec 0.01/1 0.19 0.56 0 0.16 0.18 0.08 - 0
SVM Wang2Vec_skip 0.01/1 0.37 0.61 0.07 0.37 0.39 0.24 - 0
SVM GloVe 0.01/1 0.30 0.58 0 0.31 0.31 0.23 - 0
Random Forest fastText 100 0.36 0.61 0.21 0.41 0.41 0.30 - 0
Random Forest fastText_skip 100 0.33 0.59 0.15 0.44 0.43 0.25 - 0.06
Random Forest Word2Vec 100 0.33 0.59 0.30 0.51 0.39 0.22 - 0
Random Forest Word2Vec_skip 100 0.37 0.59 0.28 0.40 0.38 0.25 - 0.08
Random Forest Wang2Vec 100 0.34 0.62 0.21 0.39 0.39 0.29 - 0
Random Forest Wang2Vec_skip 100 0.29 0.61 0.36 0.38 0.42 0.31 - 0.05
Random Forest GloVe 100 0.37 0.59 0.31 0.42 0.42 0.21 - 0.05

1 Nas amostras, ndo houveram tweets previamente classificados na classe de intencdo Retratacéo.

Dimensdo do vetor Word embedding: 600. Método Cross-validation com k = 5. Média F1-Score por classe ilocucionaria
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Tabela 17 - Resultados experimentais obtidos com os classificadores ANN, SVM e Random Forest com frases originais.

Técnicas de Aprendizado Técnicas de Word Melhor Média Geral F1-Score por Classe de llocugdo (Postagens Originais)
de Maquina Embedding Configuragdo proposta Indugio Previsio Desejo Asser¢io Valoracio Retratagio! Contrigdo
ANN fastText 1/240 0.29 0.52 0.03 0.30 0.41 0.23 - 0.06
ANN fastText_skip 1/160 0.27 0.51 0.14 0.36 0.40 0.23 - 0.15
ANN Word2Vec 1/220 0.32 0.51 0.24 0.32 0.38 0.28 - 0
ANN Word2Vec_skip 1/280 0.33 0.51 0.25 0.35 0.33 0.27 - 0.2
ANN Wang2Vec 1/200 0.29 0.53 0.18 0.25 0.36 0.26 - 0
ANN Wang2Vec_skip 1/140 0.30 0.52 0.03 0.32 0.39 0.21 - 0.09
ANN GloVe 1/120 0.38 0.53 0.18 0.31 0.39 0.21 - 0.10
SVM fastText 0.01/1 0.06 0.55 0 0.16 0.09 0.16 - 0
SVM fastText_skip 0.01/1 0.27 0.51 0.09 0.35 0.39 0.16 - 0
SVM Word2Vec 0.01/1 0.28 0.47 0.27 0.32 0.39 0.28 - 0
SVM Word2Vec_skip 0.01/1 0.29 0.50 0.18 0.37 0.40 0.22 - 0
SVM Wang2Vec 0.01/1 0.03 0.54 0 0.14 0.15 0.17 - 0
SVM Wang2Vec_skip 0.01/1 0.26 0.53 0.08 0.39 0.33 0.20 - 0
SVM Glove 0.01/1 0.16 0.52 0.08 0.33 0.34 0.25 - 0
Random Forest fastText 100 0.36 0.55 0.33 0.38 0.43 0.24 - 0.10
Random Forest fastText_skip 100 0.37 0.57 0.28 0.39 0.37 0.27 - 0.10
Random Forest Word2Vec 100 0.25 0.56 0.32 0.46 0.40 0.24 - 0.10
Random Forest Word2Vec_skip 100 0.26 0.57 0.35 0.33 0.42 0.16 - 0.10
Random Forest Wang2Vec 100 0.30 0.54 0.31 0.44 0.38 0.19 - 0.08
Random Forest Wang2Vec_skip 100 0.25 0.57 0.36 0.40 0.37 0.23 - 0.08
Random Forest GloVe 100 0.30 0.56 0.29 0.43 0.39 0.23 - 0.10

! Nas amostras, ndo houveram tweets previamente classificados na classe de intencdo Retratacéo.

Dimenséao do vetor Word Embedding: 600. Método Cross-validation com k = 5. Média F1-Score por classe ilocucionaria
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Tabela 18 - Resultados experimentais obtidos com os classificadores ANN, SVM e Random Forest com frases decifradas.

Técnicas de Aprendizado Técnicas de Word Melhor Média Geral F1-Score por Classe de llocu¢do (Postagens Decifradas)
de Maquina Embedding Configuragdo proposta Indugdo Previsdo Desejo Assercio Valoragio Retratagiol Contricio F1-Score Precisdo

ANN fastText 1/200 0.50 0.56 0.36 0.36 0.48 0.42 - 0.40 049 0.49
ANN fastText_skip 1/160 0.39 0.59 0.33 0.55 0.54 0.41 - 0.29 0.51 0.51
ANN Word2Vec 1/220 0.41 0.71 0.22 0.26 0.39 0.23 - 0.33 0.49 0.48
ANN Word2Vec_skip 3/120 0.45 0.65 0.25 0.38 0.45 0.38 - 0.33 0.50 0.51
ANN Wang2Vec 1/280 0.36 0.60 0.46 0.52 0.49 0.32 - 0.33 0.50 0.49
ANN Wang2Vec_skip 1/140 0.47 0.61 0.20 0.70 0.45 0.15 - 0.50 0.49 0.50
ANN GloVe 1/120 0.42 0.61 0.20 0.43 0.45 0.21 - 0.40 0.47 0.46
ANN(sem todas classes) Wang2Vec 1/120 0.49 0.66 0.33 0.46 0.59 0.37 - 0 0.54 0.54
SVM fastText 0.01/1 0.30 0.57 0 0.43 0.18 0.12 - 0 0.35 0.45
SVM fastText_skip 0.01/1 0.48 0.69 0.25 0.58 0.37 0.36 - 0 0.51 0.54
SVM Word2Vec 0.01/1 0.55 0.72 0.29 0.11 0.43 0.30 - 0 0.50 0.53
SVM Word2Vec_skip 0.01/1 0.43 0.65 0.29 0.56 0.62 0.41 - 0 0.55 0.56
SVM Wang2Vec 0.01/1 0.40 0.58 0 0.13 0.18 0.11 - 0 0.35 0.44
SVM Wang2Vec_skip 0.01/1 0.41 0.56 0.25 0.47 0.52 0.18 - 0 0.46 0.47
SVM Glove 0.01/1 0.43 0.62 0 0.42 0.46 0.32 - 0 0.47 0.51
Random Forest fastText 100 0.48 0.67 0.14 0.32 0.56 0.29 - 0 0.52 0.51
Random Forest fastText_skip 100 0.38 0.64 0.29 0.42 0.49 0.24 - 0.29 0.49 0.50
Random Forest Word2Vec 100 0.23 0.69 0.33 0.55 0.55 0.38 - 0 0.52 0.52
Random Forest Word2Vec_skip 100 0.31 0.61 0.67 0.42 0.48 0.52 - 0 0.50 0.49
Random Forest Wang2Vec 100 0.47 0.62 0.29 0.32 0.54 0.24 - 0 0.48 0.49
Random Forest Wang2Vec_skip 100 0.56 0.65 0.25 0.42 0.44 0.21 - 0 0.49 0.50
Random Forest GloVe 100 0.48 0.64 0.25 0.26 0.49 0.31 - 0 0.49 0.49

! Nas amostras, ndo houveram tweets previamente classificados na classe de intencdo Retratacdo. Dimensdo do vetor Word embedding: 600. Dataset dividido em dois

conjuntos, 80% e 20%, respectivamente para treinamento e teste. A média ponderada F1-Score foi calculada em funcéo do nimero de tweets de cada classe.
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5.2. Implementacio do Framework FOCIC

O prototipo SocCrime implementa uma interface grafica de usuario para o
framework FOCIC, com o objetivo de prover selecdo automatizada de postagens suspeitas
e filtragem de acordo com as classes de intengdo. SocCrime implementa os elementos
descritos na Figura 18, incluindo elementos ajustados de acordo com o estudo realizado
no conjunto de dados do Twitter, a saber: (i) a ontologia com valores de peso, resultantes
da selecdo de postagens; (ii) modelos treinados usados para classificar as postagens de
entrada de acordo com as classes de intencdo; e (iii) a interface de busca (item 8 da Figura
18).

A Figura 26 apresenta a interface de pesquisa do protétipo SocCrime. Nessa
interface, os usuarios podem selecionar palavras-chave e classes de intengdo. O prototipo
apresenta dois componentes principais, onde o primeiro é responsavel pela selecdo e
indexacdo dos posts e o0 segundo é responsdvel por pesquisar as postagens pré-
selecionadas.

O primeiro componente acessa um conjunto de postagens a serem analisadas. A
solucdo usa OntoCexp, ja com os valores dos pesos definidos, para selecionar
automaticamente as postagens suspeitas. Em sequéncia, as postagens séo classificadas
automaticamente usando algoritmos de aprendizado de maquina, por meio de um modelo
ja treinado. Por fim, essas mensagens sdo incluidas em um servigo de pesquisa de
indexacdo ou em um banco de dados. O protétipo SocCrime foi implementado para

conectar-se a um servico existente usando uma interface de banco de dados.

O segundo componente realiza buscas por meio de um servi¢o de pesquisa, que
usa as palavras-chave selecionadas pelos usuarios na interface de pesquisa (Figura 26). O
protétipo SocCrime recebe os resultados filtrando-os de acordo com a intencéo

selecionada.
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Classificagao Exatamente igual ¥ [ ] Assercdo [ | Contrigdo [ | Previs&do [ |Indugéo

[ ) Retratagéo [ | Proposta [¢] Valoragcao [ | Desejo

Postagem Original | que contenha ¥  boldinho
Pesquisal Limpar Portuguese (Brazil) v

Figura 26 - Interface de busca do protétipo SocCrime

No passo seguinte, como mostra a Figura 27, os resultados sdo apresentados em
forma de relatério. Esses resultados estdo ordenados da postagem “mais suspeita” para a
“menos suspeita”. A ordem é determinada de acordo com os pesos atribuidos pelos termos
(GEIC) e regras de OntoCexp. A classe de intencdo foi filtrada de acordo com o0s

resultados da classificagdo realizada por meio de técnicas de aprendizado de méquina.

Portuguese (Brazil) v ﬂj Impressao) Retornar)
e B . e —
Valoragdo 204.369 Caralho que boldinho filé...
p Valoragédo 204.355 Era s6 o boldinho nesse frio @
P Valoragio 204.389 Era s6 um boldinho
P Valoragio 204.383 Era s6 um boldinho @
P Valoragdo 204.306 " Era s6 um boldinho §¢ msm..
jo Valoragao 3.147.329 Esse boldinho deu um sono bacana rs
jo @gomeserpidio E hj tu € ,'contra’ a maconha e
Valoragao 204.377 posta que quer boldinho kkkkkkkk lokaaaaaaaa a
senhora
a3 [1a7de11] Irpara) 1 Visualizar 7

Figura 27 - Interface do relatério de resultados da pesquisa do prot6tipo SocCrime

A seguir, sdo apresentados resultados, sendo um para cada uma das sete classes de
ilocucéo propostas no Framework de Liu (2000). Os resultados foram identificados por
nossa solugdo, com base na classificacdo automatica. Isso ilustra a interpretacdo distinta
das postagens recuperadas de acordo com cada classe de ilocucio. E importante destacar
que, como os dados foram anonimizados desde a coleta, ndo ha identificacdo dos autores
das postagens.

Contricdo. A classe Contrigdo permite identificar, por exemplo, quando alguém
quer demaostrar arrependimento ou se desculpar por algo no passado. A postagem “Minha
boca ta rasgada de tanto lold. Nunca mais” representa que o usuario lamenta o abuso da

droga. Essa classe permite, por exemplo, distinguir mensagens que expressam
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arrependimento e mensagens que propdem/estimulam o uso de drogas. Essas mensagens
podem ser interessantes, por exemplo, para analisar campanhas para sensibilizar os

usuarios sobre as vantagens de interromper o0 consumo de drogas.

Afirmacdo. A postagem “meteram bala nos verme, explodiram o caveirdo,
detonaram uma cabine, mataram 5 alem&o” ¢ uma afirmagdo sobre fatos passados que
descrevem que: policiais foram alvejados, um veiculo blindado foi explodido, um posto
policial foi destruido e cinco pessoas da Favela do Alemao foram mortas. Nesta postagem,

os fatos foram apenas descritos, sem a atribuicdo de valores ou planejamento de algo.

Avaliacdo. A postagem “Amiga cuidado com as drogas ok. . . maconha td bem
mas cocaina ja eh demais ” refere-se a uma avaliacdo. Nesta postagem, alguém compara
duas drogas e recrimina o consumo de drogas mais fortes, possivelmente dirigidos a

alguém que as usou.

Proposta. A postagem “café com maconha ou café com &cido?” ¢ uma proposta.
Nesta postagem, alguém faz uma pergunta sobre qual droga o usuério consumird na manha

seguinte.

Induzimento. A postagem “Chico doce vai te abracar em !!!” ¢ uma induzimento
(alerta). Nesta postagem, alguém faz uma ameaca ou aviso a outra pessoa sobre a
possibilidade de agressdo policial por meio de um cassetete.

Previsdo. A postagem “se der um teco vai virar 0 caos” ¢ uma previsdo. Nesta

postagem, alguém analisa 0 que acontecera se ele consumir drogas ilegais.

Desejo. A postagem “quero po e lolé de café da manha” é um desejo. Nesta

postagem, alguém expressa o desejo de consumir cocaina e lolo.

Retratacdo. Ndo foram encontradas postagens que poderiam ser classificadas

como uma retratagéo.

Esses exemplos ilustram a capacidade do framework recuperar e classificar
postagens relevantes de todas as classes de ilocugéo estudadas. As principais limitaces
do framework estdo relacionadas a recuperacdo e classificacdo de postagens relevantes
com atos indiretos da fala (Searle, 1975), sendo essas, dependentes do contexto. Por
exemplo, a postagem “vocé deve levar mais agicar” aparentemente ndo ¢ uma postagem

suspeita. No entanto, informacdes sobre o contexto, por exemplo, quem produziu a
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postagem ou situacdo, podem transforma-la em uma postagem suspeita, uma vez que o

termo “acucar” pode estar relacionado a “cocaina”.
5.3.  Sintese do Capitulo

O capitulo 5 apresentou as técnicas de aprendizado de maquina empregadas no
framework FOCIC, o processo de construgcdo do conjunto de dados para treinamento e
teste, assim como os resultados das técnicas de aprendizado de maquina avaliadas. Por

fim, foi apresentado o prototipo de software SocCrime, que implementa o FOCIC.

O detalhamento da construcdo do conjunto de treinamento e teste, assim como as
configuracdes utilizadas para cada uma das técnicas de aprendizado de maquina, buscam
elucidar o processo realizado na execucdo das técnicas SVM, Rede Neural e Random

Forest.

Os resultados experimentais obtidos com a utilizacdo das técnicas de aprendizado
de méquina foram apresentados em dois cenarios, a saber: (i) conjunto original de

postagens; e (ii) conjunto de postagens decifradas por meio da nossa técnica de traducéo.

O capitulo destaca ainda a implementacdo do protdtipo de software SocCrime,
ilustrando cenarios de avaliacdo do prototipo para selecdo de mensagens suspeitas para

cada uma das classes de ilocucéo disponiveis.
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6. Discussao

Este Capitulo apresenta uma discussdo sobre 0s pontos centrais desta dissertacao.
Na Secdo 6.1. discute-se sobre a solucéo proposta nesta dissertacdo em fungdo da anélise
da literatura, caracteristicas do framework FOCIC e da ontologia OntoCexp. Na Sec¢édo
6.2. 0s resultados obtidos com o estudo de caso sdo discutidos, incluindo a eficacia das
técnicas de aprendizado de maquina utilizadas. A Secéo 6.3. destaca pontos relevantes do
protétipo SocCrime e, por fim, a sintese do capitulo (Secdo 6.4.) apresenta as
considerac0es finais.

6.1. Discussdo Geral Sobre a Proposta

Expressar intencdes € um elemento-chave na comunicacdo humana. 1sso também
se aplica a comunicacdo entre criminosos por meio das redes sociais. Criminosos, assim
como o restante da populacdo, obtém vantagens na execucao de suas atividades por meio
do uso da Internet e das redes sociais (Gill et al., 2017). Solu¢des computacionais que
considerem a andlise de dados podem ser utilizadas como ferramenta para investigacéo e
prevencdo de atividades criminosas. Atualmente, a enorme quantidade de mensagens,
velocidade e complexidade do ambiente digital, torna impraticavel processos manuais de

busca e andlise de postagens em redes sociais relacionadas com atividades criminosas.

Este estudo avanca um passo a frente na identificacdo de intencdes consideradas
criminosas em postagens com uso de girias ou expressdes criminais. Essas mensagens
geralmente sédo cifradas deliberadamente por meio de uma linguagem propria dos grupos
criminosos. A revisao da literatura demonstrou que a maioria das investigacdes aborda a
avaliacdo de sentimentos. Depreende-se da revisdo que existe uma escassez de
ferramentas computacionais para analise, representacdo e deteccdo de intengdes
criminosas em postagens realizadas em redes sociais (cf., Capitulo 3). A revisdo da
literatura revelou indicios de estratégias para lidar com o problema da analise minuciosa
de atividades relacionadas com crimes. Estudos (ex. Anzovino et al. (2018), Appling et
al. (2015), Lundquist et al. (2015)) demonstraram que a estratégia de combinar técnicas,
como o uso de ontologias e aprendizado de maquina, sdo mais promissoras ao lidar com

0 problema apresentado nesta dissertagéo.
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Esta dissertacdo propds o framework FOCIC e a definigdo da ontologia OntoCexp
como apoio para a representacdo formal do vocabulario utilizado por criminosos. A
solucdo proposta explorou a utilizacdo de OntoCexp e técnicas de aprendizado de
maquina. Isso viabilizou a criacdo do protétipo SocCrime, que seleciona automaticamente
postagens formuladas com o uso de girias criminais. O framework se mostrou viavel para
a classificacdo automatica da intengdo contida em postagens, bem como na traducédo para

um idioma definido (no caso, Portugués).

SocCrime prové uma interface simplificada, onde usuarios podem realizar buscas
por palavra-chave, além de permitir a selegdo das classes ilocutérias. Com base nos
critérios de busca estabelecidos pelo usuério, o prototipo produz um relatério com
postagens suspeitas de possuir relacdo com atividades criminosas. Os cenarios ilustraram

as diferencas nos resultados ao considerar cada classe de ilocucgéo.

O framework FOCIC é complexo e envolve varias etapas e tecnologias, e encontra-
se em fase de prototipagdo. O uso extensivo do FOCIC em atividades praticas pode exigir
recursos computacionais e humanos para sua implementacdo mais refinada, incluindo

etapas importantes, como:

e A extracdo das postagens em redes sociais para constru¢do do conjunto de
treinamento em larga escala demanda grande esforco;

e As atividades de ajuste nos pesos dos termos da ontologia, definicdo de regras
adicionais, além do aprimoramento das regras existentes a serem usadas na
selecdo, demandam esforcos de modelagem e equipe multidisciplinar;

e O treinamento de técnicas de aprendizado de maquina em larga escala, bem
como algoritmos de aprendizado profundo podem aprimorar o framework, mas

demandam infraestrutura computacional e desenvolvimento adicional.

Contudo, é importante destacar que 0s obstaculos descritos ndo afetam a
escalabilidade do framework, uma vez que a selecao de posts é realizada usando OntoCexp
com 0s pesos ajustados anteriormente e a classificacdo ocorre com base no modelo pre-
treinado. As postagens sdo incluidas em um mecanismo de pesquisa convencional, onde
a recuperacgéo ocorre com base em palavras-chave e as postagens sdo filtradas de acordo

com a lista pré-classificada.
Um aspecto importante a ser considerado ¢ a manutencéo (evolucdo) em longo
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prazo de OntoCexp. A verséo atual de OntoCexp (Verséo 3) possui 3.410 axiomas, 1.533
axiomas logicos, 165 classes, 635 instancias e 24 regras SWRL, obtendo assim uma
expressividade ALCHO(D) da logica de descricdo (Horridge et al. 2012). O dominio
criminal é dindmico e complexo, assim como as GEICs; ambos estdo em constante
evolugéo. As GEICs presentes em Mota (2016) sdo um ponto de partida e apresentaram
resultados positivos ao propiciar a identificacdo postagens suspeitas em nosso estudo de
caso (Twitter). No entanto, o OntoCexp pode ser expandida, afim de representar outras
GEICs regionais, com técnicas de atualizacdo adequadas. Assim, uma eventual expansao
de OntoCexp pode demandar esfor¢os de modelagem. Isso inclui, por exemplo, ajustes
nos pesos dos termos usados pelo FOCIC. Os esforcos de atualizacdo da ontologia estéo
focados na incluséo de novas instancias, sendo cada instancia um termo, bem como na
escrita de novas regras SWRL. S80 necessarios mais estudos sobre como apoiar ou
automatizar essas tarefas. Isso pode incluir, por exemplo, técnicas para evolugdo

automaética de ontologias.

6.2. Avaliacdo do Estudo de Caso e Eficacia das Técnicas de Aprendizado de

Maquina

O estudo de caso conduzido na rede social Twitter mostra, na pratica: i)
Viabilidade da execucdo do framework; ii) Expressividade e utilidade da ontologia; e iii)
Analise da eficacia na aplicacdo das técnicas de aprendizado de maquina no contexto

criminal.

Embora um ndmero relativamente grande (8.835.290) de tweets tenha sido
considerado para o estudo de caso, este estudo deve ser expandido para incluir uma janela
de tempo maior para coleta de tweets, resultando em mais posts usados no treinamento do
conjunto e no ajuste dos pesos dos termos na ontologia. 1sso pode apresentar melhores
resultados e propiciar um estudo mais amplo. Além disso, uma analise de aspectos como
o regionalismo das GEICs e estudos com outros idiomas em outros paises podem ser

conduzidos.

Este estudo pode ser expandido para outras redes sociais, por exemplo, com canal
de comunicacao mais restrito, que podem ser utilizadas por criminosos de outras maneiras.

Estudos com esse tipo de rede social podem contribuir para a evolugéo e aprimoramento
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do framework e da ontologia. E importante mencionar que o Twitter mantém uma API de

acesso publico, o que facilitou o estudo presente nesta dissertacao.

A selecdo de postagens suspeitas de relacdo com atos criminosos ocorre por meio
da soma dos pesos das GEICs presentes e o0 incremento desses pesos por meio de regras
SWRL. Uma anélise mais intensa das postagens poderia identificar falsos negativos, essa
identificacdo subsidiaria a formulacdo de novas regras SWRL que permitira o

aprimoramento da técnica de selecao.

Outro aspecto a ser discutido € a eficacia das técnicas de aprendizado de maquina
investigadas. As melhores configuracdes de aprendizado de maquina apresentaram F1
Score em torno de 0,5, no cross-validation (k=5). Esse numero é proximo ao obtido por
Dos Reis et al. (2017) para o dominio da educacao, que usa frases escritas em linguagem

padrdo, ou seja uma escrita mais formal, com auséncia de girias.

Alguns aspectos devem ser destacados na analise dos resultados obtidos em relagdo
aos modelos de aprendizado de maquina. Primeiro, os resultados se referem a uma
classificacdo multiclasse com oito classes, o que dificulta o problema de classificacdo em
comparacdo com problemas tipicos de classificacdo binaria. Os resultados individuais das
classes mostram que, em situacdes especificas, nas quais o usuario esta interessado em
uma classe especifica, esse nimero € maior; por exemplo, 0,71 foi obtido para a classe de
inducdo. Nesses casos, podemos melhorar os resultados usando a classificacdo binaria
maultipla, ou seja, uma classe é treinada individualmente contra as outras. Obtivemos 0,72
do F1 Score quando treinamos individualmente com as técnicas GloVe e ANN
combinadas. Nesse caso, entretanto, o usuario ndo pode selecionar vérias classes ao

mesmo tempo utilizando um dnico classificador.

Os resultados podem ser aprimorados ainda mais aumentando-se o conjunto de
treinamento. Além disso, 702 tweets pode ser muito pouco para o cross-validation,
especialmente quando consideramos que algumas classes tém poucas amostras, como € o
caso da contri¢cdo, ou nenhuma amostra, como no caso da retratacdo. Apesar das técnicas
de balanceamento exploradas em nossa investigacdo (Chawla et al., 2002), conjuntos de
treinamento maiores e balanceados podem melhorar os resultados alcangados. Estudos em

longo prazo devem fornecer conjuntos de treinamento maiores e mais representativos.
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Além disso, outras abordagens, como o reuso de CNNs e RNNs j& treinadas com
a técnica de transferéncia de aprendizado, podem ser exploradas para melhorar os
resultados do aprendizado de maquina. Por exemplo, € possivel investigar como melhorar
os resultados combinando as técnicas CNN e GRU (Zhang, Robinson & Tepper, 2018).
Uma abordagem seria usar CNN e RNN treinadas com milhdes de mensagens para anélise
de sentimentos e usar em conjunto com outros classificadores para predizer intencdes.
Outras abordagens, como transformar vetores de palavras em imagens e usar solucfes de
aprendizado de maquina para esse fim podem ser exploradas. Enfatizamos que as redes
treinadas disponiveis para classificacdo binaria sdo mais abundantes que a classificagcdo
de oito classes, e sua adequacdo ao problema da classificagdo de intencdo é objeto de

pesquisas futuras.

Foram encontrados resultados positivos com o uso de frases decifradas por meio
do uso da ontologia em comparacgédo com as fases originais. Em geral, as frases decifradas
aumentaram a pontuacdo de 0,02 a 0,09, na maioria das configuragOes avaliadas.
Considerando os resultados experimentais obtidos com o cross-validation (cf., Tabela
15), foi obtido em média 0,05 de melhora na média entre 0,38 e 0,43 (cerca de 13% de
melhora). O Teste t de Student (para duas amostras dependentes, com distribuicao préxima
a curva normal) incluindo todos os valores de configuragéo da Tabela 15 resultou emt =
10,67 e p-value < 0,0001 (two-tailed), mostrando melhora significativa considerando o
nivel de significancia de 0,01 (ou seja, 99% de confianca). Quando considerada a melhor
configuracdo, que na pratica pode ser a mais interessante (pois € esta configuracdo que
usariamos em uma situacdo real), foi obtido 0,09 de incremento, de 0,38 a 0,47 usando o
SVM com Word2Vec_skip 0,01 /1 (cerca de 24% de melhoria). Tal valor nédo € desprezivel
em termos de aumento das medidas em técnicas de aprendizado de maquina. Uma
explicagdo plausivel para esse fato é que os algoritmos word embedding foram treinados
para mensagens em portugués padrdo, sem a incorporacdo de girias ou alteracdo no
significado de palavras comumente utilizadas. O principal fato que justifica a tradugéo é
0 seu potencial de reutilizar técnicas desenvolvidas para a linguagem de escrita padrao,

viabilizando novas possibilidades em pesquisas em longo prazo.

Esta pesquisa adotou uma estratégia de traducdo palavra por palavra, que explorou
a estrutura de OntoCexp. Essa ontologia pode ser combinada com técnicas avangadas de

traducdo, que combinam ontologias com técnicas estatisticas e de aprendizado de
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maquina. Isso pode resultar na melhoria da traducéo e no aumento dos resultados das
técnicas de aprendizado de maquina. Essa estratégia requer pesquisas adicionais focadas
na traducdo de girias e textos cifrados para escrita padrdo. Portanto, os resultados obtidos
podem ser considerados uma linha de base para uma implementagdo do framework
FOCIC, que oferece espaco para melhorias em pesquisas adicionais. Os esforgos para
manter a ontologia, bem como alternativas para minimizar esses esforcos, devem ser

investigados ao comparar futuras técnicas de traducao.
6.3. Discussdo sobre o Protdtipo SocCrime

Com respeito ao protétipo SocCrime, este demonstrou ser uma implementacdo
viavel para exercitar o processo de uso de FOCIC. Avaliagdes adicionais do uso do
framework em contextos praticos ainda sao necessarias. De fato, o entendimento de como
a proposta influencia a préatica de investigadores e seus impactos reais devem vir de um
estudo de longo prazo, que requer um sistema em producédo e de acordo com as normas
das agéncias policiais. Do ponto de vista pratico, um dos desafios é aprimorar os resultados
obtidos com as técnicas de aprendizado de maquina. O resultado geral em torno de 0,5 €
relativamente baixo, e mesmo os resultados das classes individuais (é 0 que importa na
pratica, e sdao mais altos, conforme discutido anteriormente) podem nao ser o esperado
para os Orgdos policiais. No entanto, a classificacdo de ilocucdo é uma ferramenta
adicional para fornecer opcdes de filtragem e classificacdo para mensagens suspeitas
selecionadas pelo FOCIC. Apesar dos resultados atuais, a ferramenta disponibilizada pode
ser util na prética, pois o grande nimero de postagens nas redes sociais praticamente
inviabiliza avaliagdes manuais. O protétipo também pode ser utilizado quando os
investigadores estdo interessados apenas em posts altamente suspeitos, ou seja, que estdo
nas primeiras posi¢des do ranking, pois estes tém maior probabilidade de serem

recuperados pelo FOCIC devido a maior ocorréncia de GEICs.
6.4. Sintese do Capitulo

Os resultados obtidos no estudo de caso apontam para a viabilidade do framework,
com contribui¢bes imediatas na selecdo de mensagens suspeitas de postagens em redes
sociais. O estudo de caso do Twitter revelou um conjunto de desafios de pesquisa voltados

a apoiar investigadores na predicéo e analise de crimes realizados com auxilio de redes
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sociais. E importante salientar que este é um estudo pioneiro e promissor sobre como
ontologias e técnicas de aprendizado de maquina, combinadas, podem apoiar 0 processo

de analise de intencdes de postagens em redes sociais.
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7. Conclusoes

Este capitulo apresenta a conclusao desta dissertacdo, as se¢Oes estdo organizadas
da seguinte maneira: a Secdo 7.1 apresenta as contribuicdes da pesquisa; e, a Se¢do 7.2 0s
trabalhos futuros.

As redes sociais se tornaram um instrumento para planejar e executar crimes.
Nesse sentido, novas ferramentas de software para investigacdo e prevencdo devem ser
estudadas e propostas. A intengdo contida na comunicacgdo deve ser considerada nessas
ferramentas para apoiar os investigadores na selecéo e analise de postagens suspeitas nas

redes sociais, pois a intencdo € um elemento importante da comunicacdo humana.

Ainda que a literatura apresente diversas abordagens para a classificacdo de
sentimentos, a classificacdo de intencBes de mensagens suspeitas € muito escassa,
principalmente estudos que fazem uso de fundamentacdo tedrica e metodoldgica sélida.
Esta dissertacdo apresentou um framework original para selecéo, classificacéo e filtragem
de postagens suspeitas, de acordo com a intencdo de quem as escreveu. Essas postagens
empregam girias ou expressdes idiomaticas relacionadas com atos criminosos, o que torna
a tarefa ainda mais dificil. Para tanto, esta dissertacdo aplicou conceitos de semidtica,

teoria dos atos da fala, ontologia e técnicas de aprendizado de maquina.
7.1. ContribuicGes da Pesquisa

Esta dissertacdo apresenta contribuicdo para a area da Ciéncia da Computacéo,
mais especificamente para o processo de selecdo e filtragem automatica de mensagens
suspeitas de estarem relacionadas a atos criminosos. Essas mensagens empregam girias
ou expressdes idiomaticas, no objetivo de ocultar sua comunicacdo de investigadores
policiais.

Com o objetivo de responder a questdo de pesquisa que norteia este trabalho, foram
desenvolvidos estudos, modelos e framework, que constituem as principais contribuicGes
desta pesquisa. A seguir, os resultados principais da pesquisa sdo apresentados. Mais

detalhes sobre as publicacGes podem ser encontrados no Apéndice |.

e Revisdo_ Sistematica (Artigo): A revisdo sistematica sobre anélise,

representacdo e deteccdo de intencbes de criminosos em postagens em
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midia social efetuada com a finalidade de apoiar as decisfes estratégicas
adotados ao longo deste estudo, permitiu a identificacdo de tendéncias,
lacunas, pontos positivos e desafios de pesquisa. Esta revisao resultou na
publica¢do do artigo cientifico intitulado “Um Estudo Sobre Anélise,
Representacdo e Deteccédo de Intengdes de Criminosos Em Postagens Em
Midia Social”, publicado nos anais da conferéncia Ibero-Americana
WWW/Internet 2019, em Lisboa, Portugal.

OntoCexp (Ontologia e Artigo). Com objetivo de representar 0 uso de
GEIC para expressar agdes criminosas, e ndo todo dominio do crime,
OntoCexp (Ontology of Criminal Expressions) fornece um modelo formal
e expansivel. OntoCexp esta disponivel de maneira publica em
(Mendoncga et al. 2018). A proposta inicial contendo suas classes
principais foi publicada em artigo cientifico intitulado “OntoCexp: A
Proposal for Conceptual Formalization of Criminal Expressions”,
publicado nos anais da 16th International Conference on Information
Technology-New Generations (ITNG 2019), Nevada, USA.

EOCIC (framework e Artigo). Esse framework visa apoiar usuarios
especialistas na selecdo, compreensdo e classificacdo da intencdo em
postagens relacionadas a atos criminosos. Foi adotada uma abordagem
hibrida e inovadora que faz uso de ontologias, aspectos linguisticos e
métodos de aprendizado de maquina para selecdo e classificacdo
automaticas de postagens escritas em redes sociais. O framework
desenvolvido explorou OntoCexp como uma ontologia formal e
extensivel aplicada para apoiar a identificacdo de postagens com GEIC
nas redes sociais e decifrar essas postagens com base no vocabulério de
girias. E entdo utilizamos técnicas de aprendizado de maquina no FOCIC
para classificar automaticamente as postagens de acordo com as classes
de ilocugdo (vindas da semiotica e da teoria dos atos da fala). O
framework proposto e resultados do estudo de caso foram publicados no
artigo intitulado “A Framework for Detecting Intentions of Criminal Acts
in Social Media: A Case Study on Twitter” publicado no MDPI
Information Journal 2020, 11(3).
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e SocCrime (Protétipo de Software e Registro de Programa de
Computador junto ao INPI). O aplicativo da web SocCrime implementa
uma interface gréfica de usuario para FOCIC, com o objetivo de propiciar
selecdo automatizada de postagens suspeitas e filtragem de acordo com
classes de intencdo. O protétipo de software apresenta duas fungdes
principais: (i) selecdo e indexacdo de postagens suspeitas; e (ii) pesquisa
de postagens pré-selecionadas. SocCrime foi registrado no INPI
(BR512020000750-3).

Destaca-se que OntoCexp e SocCrime podem ser expandidos ou reusados
(parcialmente ou totalmente) em outros contextos, ap0s as devidas adaptacdes. As
contribuicdes tecnoldgicas e praticas deste trabalho estdo acessiveis publicamente no
repositorio Github (Mendonca et al. 2018), (Mendonca et al. 2019a) e (Mendonca et al.
2019Db).

7.2. Trabalhos Futuros

Como préximos passos desta pesquisa, espera-se avaliar e evoluir OntoCexp de
maneira mais abrangente, incluindo conceitos e GEICs adicionais e abrangendo outras
regides e idiomas, além da avaliacdo de técnicas para atualizacdo (semi)automatica da

ontologia com base em dados de redes sociais.

Esforcos continuos para o enriquecimento das regras (SWRL) presentes em
OntoCexp devem ser empregados. O aprimoramento e abrangéncia das regras permitira
uma melhor precisdo na selecdo de postagens relacionadas a atos criminosos. A
identificacdo de falsos negativos na selecdo de postagens suspeitas, permitira a verificacao
de falhas na definicdo dos pesos e eventual constatacdo de insuficiéncia de regras

existentes, permitindo a reavaliagdo dos pesos e a formulacéo de novas regras.

Uma avaliacdo de outras técnicas de aprendizado de maquina, como por exemplo
aprendizado profundo, faz-se necessaria. Espera-se também a criagdo de um conjunto de

dados de treinamento mais abrangente.

Este estudo restringiu-se a utilizacdo de técnicas de aprendizado de maquina nao

facilmente explicaveis. A analise e avaliagdo de técnicas cujas decisdes sdo explicaveis
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pode trazer luz as decisdes de classificacdo do framework, permitindo a reformulacéo da

solucéo para aprimorar os resultados obtidos.

Um refinamento do protétipo SocCrime € necessario, para que seja empregado e
avaliado em contextos praticos, incluindo mecanismo de pesquisa avancada e
aprimorando componentes de visualiza¢do das informaces. Por fim, planeja-se aplicar o

prototipo em um contexto real para avaliar como se comporta em ambiente operacional.
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1. Resende de Mendonca, Ricardo, Daniel Felix de Brito, Ferrucio de Franco Rosa, Julio
Cesar dos Reis, and Rodrigo Bonacin. 2020. “A Framework for Detecting
Intentions of Criminal Acts in Social Media: A Case Study on Twitter” MDPI
Information Journal, 38. https://doi.org/10.3390/info11030154.

Abstract — Criminals use online social networks for various activities by including
communication, planning and execution of criminal acts. They often employ ciphered
posts using slang expressions, which are restricted to specific groups. Although
literature shows advances in analysis of posts in natural language messages, such as,
hate discourses, threats, and more notably in the sentiment analysis; researches
enabling intention analysis of posts using slang expressions is still underexplored. We
propose a framework and construct software prototypes for the selection of social
network posts with criminal slang expressions and automatic classification of these
posts according to illocutionary classes. The developed framework explores
computational ontologies and machine learning (ML) techniques. Our defined
Ontology of Criminal Expressions represents crime concepts in a formal and flexible
model, and associates them with criminal slang expressions. This ontology is used for
selecting suspicious posts and decipher them. In our solution, the criminal intention in
written posts is automatically classified relying on learned models from existing posts.
This work carries out a case study to evaluate the framework with 8,835,290 tweets.
The obtained results show its viability by demonstrating the benefits in deciphering
posts and the effectiveness of detecting user’s intention in written criminal posts based

on ML.

Keywords — Crime slang Expression; Intention Detection; Machine Learning; OWL;

Ontology; Security.
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2. Resende de Mendonca, Ricardo, Ferrucio de Franco Rosa, and Rodrigo Bonacin.
2019. “Um Estudo Sobre Analise, Representacdo e Deteccdo de Intencbes de
Criminosos Em Postagens Em Midia Social” In Atas Da Conferéncia Ibero-
Americana  WWW/Internet 2019, 27-36. Lisboa, Portugal: I1ADIS Press.
https://doi.org/10.33965/ciawi2019_2019141.004.

Abstract — As midias sociais se transformaram em um instrumento de comunicacéo
entre criminosos, para planejamento e execuc¢do de crimes, bem como para recrutar
novos membros. Eles utilizam diferentes estratégias de comunicacdo, tais como
linguagens cifradas e girias restritas a grupos ou fac¢des para burlar investigacdes. A
pesquisa por ferramentas e técnicas para apoiar a atividade investigativa e o processo
de prevencdo de crimes sdo de extrema importancia; particularmente, a andlise e
deteccdo de intencdes relacionadas a crimes. Os aspectos tecnoldgicos, humanos e
sociais relacionados a este problema, torna-o um campo rico de estudo, envolvendo a
interacdo entre IHC (Interacdo Humano-Computador) com diversas areas de pesquisa.
Pesquisas ligadas as areas de seguranca de informacdo, linguistica, aprendizagem de
maquina e processamento de linguagem natural, tém contribuido para o avanco na
andlise e deteccdo de intengdes em midia social. Este artigo apresenta uma revisao
quasi-sistematica da literatura sobre analise, representacdo e deteccdo de intengdes de
criminosos em postagens em midia social. 27 estudos foram analisados de acordo com
as abordagens utilizadas (ex.: técnicas de aprendizagem de maquina), bem como seus
fundamentos em aspectos linguisticos, ontologias, semidtica e teoria dos atos da fala.
Os resultados apontam avangos na solucdo do problema e questdes de pesquisas em

aberto para a area de IHC e relacionadas.

Keywords — Crime; IHC; Linguagem; Redes Sociais; Seguranca da Informacéo.;
Sistemas Web.
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3. Resende de Mendonga, Ricardo, Ferrucio de Franco Rosa, Antonio Carlos Theophilo
Costa, Rodrigo Bonacin, and Mario Jino. 2019. “OntoCexp: A Proposal for
Conceptual Formalization of Criminal Expressions” In 16th International
Conference on Information Technology-New Generations (ITNG 2019), 43-48.
Nevada, USA. https://doi.org/10.1007/978-3-030-14070-0_7.

Abstract — Internet has become the main communication instrument between
criminals. Expressions used by criminals are ciphered, by replacing language terms
with regionalized and mutant expressions. There is a need to reveal, understand and
formalize these obscure dialects to enable the automation of searches and the analysis
of intentions. OntoCexp (Ontology of Criminal Expressions) aims at providing a
common and extensible model for identifying usage of crime expressions in Internet.
Its foundations come from an initial terminology and a semantic analysis of written
communication between criminals (from Twitter) in Brazil (Portuguese language). 17
papers on ontologies, out of 63 articles of interest, have been selected and used as
input to our proposal. The initial version of OntoCexp and its core elements are
presented here; the complete ontology (OWL file) is available publicly to be used. We
expect it to be useful for cyber-security researchers and criminal investigators who
wish to formalize knowledge on criminal communication in their systems, methods,

and techniques.

Keywords — Crime Expression; Knowledge Formalization; OWL.; Ontology; Security.
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