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Resumo

Com novas ameacas aos sistemas de informagdo, bem como a nova legislacdo sobre
privacidade, se faz cada vez mais necessario desenvolver sistemas com elementos chaves
para prover privacidade e seguranga. Aprimorar requisitos da area financeira com relacao
a aspectos de seguranca e privacidade requer dos profissionais conhecimento em técnicas
de elicitacdo de requisitos, assim como em processos € métodos adequados. Para tanto,
além dos conceitos e técnicas de engenharia de requisitos, sdo necessarias técnicas para
analise multidimensional do problema, abrangendo aspectos informais, formais e técnicos,
tais como as técnicas propostas pela Semidtica Organizacional. Ademais, multiplas fontes
de conhecimento e normas devem ser analisadas, tais como a Lei Geral de Protecéo de
Dados Pessoais, as normativas do BACEN e PCI DSS para as plataformas de Internet
Banking e Mobile Banking das organizagdes financeiras. Diante dessas necessidades, esta
dissertacdo apresenta 0 Metodo de Anélise de Requisitos de Software para Privacidade e
Seguranca (MARSPS), que é baseado em conceitos e técnicas da Semidtica
Organizacional e na analise de fontes de conhecimento e normas sobre seguranca e
privacidade. O MARSPS é composto de sete passos e demanda um conjunto inicial de
requisitos de software da area financeira. O objetivo principal € sistematicamente analisar
0 conjunto inicial e propor requisitos enriquecidos com aspectos de seguranca e
privacidade. Neste trabalho, também € apresentado um estudo de caso para validar a
proposta, onde MARSPS ¢ instanciado em cenarios onde faz-se necessario o

enriquecimento de requisitos de um sistema da area financeira.

Palavras-chave: Engenharia de Requisitos, Sistemas de Software Financeiro, Semiotica

Organizacional, Privacidade de Dados, Seguranca da Informacao.



Abstract

With new information systems threats, as well as new privacy legislation, it is increasingly
necessary to develop systems with key elements to provide privacy and security. Enriching
software requirements with key security and privacy aspects requires professionals to
have knowledge of requirements elicitation techniques, based on systematic processes and
methods. Therefore, in addition to the requirements engineering concepts and techniques,
new techniques are needed for multidimensional analysis of the problem, covering
informal, formal and technical aspects, such as those proposed by Organizational
Semiotics. In addition, multiple sources of knowledge and standards must be analyzed,
such as the General Law for the Protection of Personal Data, the BACEN and PCI DSS
regulations for the Internet Banking and Mobile Banking platforms of financial
organizations. In view of these needs, this dissertation presents the Software Requirements
Analysis Method for Improvement of Privacy and Security (SRAM-PS), which is based on
concepts and techniques of Organizational Semiotics as well as on the analysis of sources
of knowledge and regulation on security and privacy. SRAM-PS is composed of seven
steps and demands an initial set of financial software requirements. Its main objective is
to systematically analyze an initial set of requirements and propose enriched ones, by
considering aspects of security and privacy. This work also presents a case study to
validate the proposal, where SRAM-PS is instantiated in scenarios where it is necessary

to enrich the requirements of a financial software system.

Keywords: Requirements Engineering, Financial Software Systems, Organizational

Semiotics, Data Privacy, Information Security.
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Glossario

Adquirente — Bancos comerciais e Processadoras de pagamentos.

Aplicativo — Programa de software (ou grupo de programas).

Autenticacdo — Método ou processo usado para acessar a aplicacdo por meio de um
computador ou dispositivo mével.

BACEN - Banco Central do Brasil.

COSIF — Plano Contabil das Instituicbes do Sistema Financeiro Nacional.

CVE — Common Vulnerabilities and Exposures.

DNS — Domain Name Server.

ER — Engenharia de Requisitos.

EU — Uni&o Europeia.

EUA — Estados Unidos da America.

Firewall — Hardware e/ou Software utilizado para proteger os recursos da rede de acesso
ndo autorizado.

ID — Identificacao.

LGPDP — Lei Geral de Protecdo de Dados Pessoais.

OSVDB - Open Source Vulnerability Database.

OWASP — Open Web Application Security Project.

PCI — Payment Card Industry.

PCI DSS — PCI Data Security Standard.

RNF — Requisitos ndo Funcionais.

SO - Semidtica Organizacional.

Violacdo de Dados — Evento relacionado a apropriacdo indevida de dados de terceiros.
Vulnerabilidade — Fraqueza (ou falha) identificada em uma aplicacéo.

RSFN — Rede do Sistema Financeiro Nacional.

NVD - National Vulnerability Database.
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1. Introducéo

A privacidade é uma caracteristica importante para varios stakeholders em projetos de
desenvolvimento de sistemas de software. A necessidade por privacidade e seguranca é
eminente, no entanto, existem problemas na analise e especificacdo de diferentes

dimensdes e visdes dos usudrios e das organizagdes.

Para que elicitacdo e especificacdo de requisitos possam ser efetivas, o
profissional da engenharia de requisitos devera obter um entendimento do dominio da
aplicacdo (e.g., aplicacbes da éarea financeira), de modo que o0s requisitos legais
relacionados a privacidade e seguranca possam ser identificados. Tais requisitos podem
estar presentes em diferentes fontes de informacdes, tais como leis de protecdo de dados
(e.g., Lei 13709 — LGPDP - Lei Geral de Protecdo de Dados Pessoais) (Brasil, 2018),
decretos, emendas constitucionais, politicas internas de seguranca de dados da
organizacdo, dentre outras fontes. Atualmente, existem diferentes alternativas para elicitar
e especificar requisitos (e.g., entrevistas com stakeholders, analise documental,
prototipagem etc.), no entanto, elas ainda ndo sdo capazes de lidar por completo com

tarefas de tal complexidade.

Neste trabalho adota-se uma abordagem baseada na Semiética Organizacional
(SO) (Liu, 2000; Liu & Li, 2014) que explora aspectos formais, informais e técnicos no
entendimento e especificacdo de requisitos. Para tanto, é proposto um método de
enriquecimento de requisitos de software financeiro com relagédo a aspectos de privacidade
e seguranca, visando que os requisitos ndo sejam negligenciados durante o ciclo de vida
de desenvolvimento de software. Considera-se enriquecimento de requisitos 0 processo
de avaliar e especificar adequadamente caracteristicas relacionadas a privacidade e
seguranca da informacdo nos artefatos existentes ou gerados durante a engenharia de
requisitos. Espera-se, nesse processo, que a SO proporcione um melhor entendimento do
contexto no qual esta inserido o software a ser elicitado, uma vez que a SO tem como base
uma visdo sociotécnica do processo de elicitacdo de requisitos de software (Baranauskas
& Bonacin, 2008).

Neste contexto, esta dissertacdo tem por finalidade apresentar e avaliar o Método
de Andlise de Requisitos de Software para Privacidade e Seguranca (MARSPS). MARSPS



é um método baseado em uma abordagem sistemética de sete passos para analise e
especificacdo de requisitos de sistemas de software financeiro, que faz uso de técnicas
oriundas da Semidtica Organizacional combinadas a fontes de requisitos de seguranca e
privacidade.

A Secdo 1.1 apresenta o contexto e a motivagdo que levaram ao desenvolvimento
desta dissertacdo. A Secdo 1.2 detalha a problematica abordada neste trabalho e a
justificativa para seu desenvolvimento. A Sec¢édo 1.3 apresenta o objetivo geral, objetivos
especificos e a hipdtese que norteiam o desenvolvimento deste trabalho, bem como uma
visao geral dos métodos empregados. Ainda nesta se¢do, sdo apresentadas as contribuicdes
cientificas esperadas. Por fim, a Secéo 1.4 apresenta a estrutura da dissertacdo contendo a
descricdo sucinta de cada capitulo.

1.1. Contexto e Motivacéo

Nos ultimos anos, a tecnologia da informacdo ganhou importancia no ambiente social e
corporativo para auxiliar na tomada de decisdo em diferentes situagdes nas organizagdes
(Medeiros, 2019). A informacdo possui um valor significativo para organizacdes e partes
interessadas (stakeholders), especialmente em instituicdes do sistema financeiro. Como a
informacao estd armazenada em diferentes sistemas em uma organizacao, alguns usuarios
poderdo ndo conhecer de fato o valor que a mesma possui e, com isso, em algumas
situacbes chegam a compartilhar informac6es sensiveis sem nenhuma preocupacdo em
ambiente online (e.g., em redes sociais). Como em qualquer outra area de conhecimento,
a tecnologia da informacao carece de novos conceitos, praticas e vivéncias profissionais.
A medida que o mercado cresce, surgem novas demandas e necessidades de utilizagio de
sistemas computacionais para auxiliar os stakeholders no desenvolvimento das suas
atividades cotidianas nas organizac6es. Essa evolucdo demanda sistemas mais robustos e

confidveis.

A privacidade de dados em ambiente Web é um tema sensivel, uma vez que existe
uma infinidade de aplicativos online que liberam acesso para seus usuarios. No entanto,
tais usuarios ndo tem o conhecimento da forma como seus dados sdo armazenados e
utilizados. A todo momento se faz necesséria a realizagdo de cadastros, onde 0s usuarios

fornecem um conjunto de informag6es que podem ser sensiveis ou de cunho pessoal. 1sso



é ainda mais critico em sistemas que lidam com dados sensiveis, tais como sistemas que

lidam com dados de salde e de financas.

Um elemento de grande importancia no desenvolvimento de software é a
elicitacdo de requisitos (Sommerville, 2011, 2016). Ela é uma atividade essencial dentro
da engenharia de requisitos, pois permite identificar as necessidades dos stakeholders,

incluindo os requisitos ndo funcionais, tais como requisitos de privacidade e seguranca.

Atualmente, para a elicitacdo de requisitos de sistemas de software financeiro, de
modo que considere aspectos de privacidade, se faz necessario conhecer a Lei Geral de
Protecdo de Dados Pessoais (LGPDP), que segue basicamente 0s mesmos principios da
agéncia de direitos fundamentais da Unido Europeia (Unido Eutropéia, 2010). Isso €
importante devido a grande quantidade de dados pessoais dos usuarios disponiveis em
aplicagdes. Isso evidencia a necessidade eminente de criar mecanismos de protegdo de
dados cada vez mais eficazes e, com isso, surge na necessidade de propor novos métodos

de elicitacdo de requisitos, tais como o0 MARSPS.
1.2. Problematica e Justificativa

A dificuldade na identificacdo de necessidades de privacidade e seguranca das
informacbGes muitas vezes se da pela da falta de conhecimento ou experiéncia do
profissional responsavel pela atividade da elicitacdo de requisitos dos sistemas de software
financeiro. Isso leva a necessidade de métodos e processos que possam apoiar 0S

especialistas em privacidade e seguranca em suas atividades na organizacao.

Com base na analise da literatura, por meio de consultas em diferentes bases de
dados (cf., Capitulo 3), foi possivel identificar que existem diferentes técnicas para
elicitacdo de requisitos. No entanto, percebe-se que existem lacunas em aberto no ambito
de técnicas que envolvem aspectos de privacidade e seguranca das informacdes. Ou seja,
sdo requisitos legais, organizacionais, sociais e subjetivos que devem constar em sistemas
que prezam pela legalidade das informacdes, assim como a confiabilidade nos dados que
sdo armazenados em diferentes sistemas computacionais. Especificamente, foram
identificados trabalhos usando a semidtica no contexto organizacional para facilitar a
comunicagdo entre os stakeholders, assim como trabalhos que propdem conjuntos de

requisitos de seguranca relacionados a privacidade (ou a confidencialidade). Porém, ndo



foram identificadas abordagens sistematicas baseadas em semiotica voltadas a elicitar e
especificar requisitos de sistemas de software financeiro considerando aspectos de
privacidade e seguranca da informacéo.

Baseado nesta problematica destaca-se a necessidade de criar novos métodos que
visam sanar possiveis lacunas existentes nas abordagens atuais comumente utilizadas na
elicitacdo e especificacdo de requisitos, em especial dos sistemas de software financeiro.
Com isso, surge a proposta do MARSPS, que tem como base a SO, trazendo uma visao
sociotécnica ao processo de elicitacdo desses requisitos. A elaboracdo do MARSPS foi
um desafio multidisciplinar de pesquisa por envolver engenharia de requisitos, SO,
privacidade de dados e seguranca da informacdo. A juncdo dos conceitos e praticas das
areas resultou em um método voltado a mitigar lacunas importantes do processo de
elicitagdo de requisitos, tais como falhas no mapeamento e na comunicacdo de
stakeholders, falta de entendimento do dominio de aplicacdo (finangas) e falta de
conhecimento das politicas de seguranca da informacgédo existentes na organizacdo, de
normas reguladoras do sistema financeiro e de leis protecdo de dados pessoais. Estes

problemas sdo abordados na concepcéo e na aplicagdo do MARSPS.
1.3.  Objetivos, Contribuicdes e Métodos

A seguinte questdo de pesquisa norteia este trabalho: Como a Semiotica Organizacional
podera contribuir para a criacdo de um método para enriquecimento de requisitos de
sistemas de software financeiro que considere aspectos de privacidade e seguranca da

informacéo?

Portanto, o objetivo geral é propor um método para enriquecimento de requisitos
de sistemas financeiros que considere aspectos de privacidade e seguranca da informacéo,
com base em conceitos e praticas da SO, a ser aplicado por engenheiros de seguranca da
informacdo e engenheiros de requisitos. Para tanto, se faz necessario deixar claro aos
profissionais e organizacGes 0s passos a serem seguidos na execucdo do método, de modo

a atender as reais necessidades de elicitacdo ou aprimoramento de requisitos.

Esta dissertacdo tem como foco principal atender as necessidades de instituicoes e
usuarios da area financeira, ao considerar suas especificidades e focar o estudo de caso

nesta area. Embora, o método possa ser adaptado para outros dominios, esta fora de o



escopo desta dissertacdo lidar com aspectos especificos de outros dominios, bem como
requisitos ndo ligados a privacidade e seguranca.

Para alcancar esse objetivo geral, faz-se necessario atingir objetivos especificos,
detalhados a seguir:

1. Analisar e selecionar conceitos e técnicas de elicitacdo de requisitos e de SO que
podem ser empregados para enriquecer requisitos de sistemas de software
financeiro;

2. Mapear e analisar fontes de conhecimento sobre privacidade e seguranca
aplicaveis a area financeira, de modo a compreender o problema em questdo e
identificar possiveis itens de avaliacéo;

3. Propor a articulacdo de conceitos e técnicas de engenharia de requisitos, SO,
privacidade de dados e seguranca da informacéo para compor a abordagem;

4. Exercitar o método proposto em cenarios da area financeira, de modo a avaliar
seus pontos fortes e fracos, bem como apontar desafios de pesquisa futuros;

5. Validar o método proposto com especialistas do dominio financeiro; mais
especificamente, com profissionais especialistas em engenharia de requisitos,
privacidade de dados e seguranca da informacéo que atuam no desenvolvimento
de sistemas para a éarea financeira (e.g., Internet Banking e Sistemas de

Pagamentos).

A hipétese de pesquisa € que um método baseado em SO, técnicas de analise de
requisitos e fontes de conhecimento em seguranca e privacidade pode auxiliar no
enriquecimento de requisitos de sistemas de software financeiro, de modo a considerar
adequadamente aspectos criticos de privacidade de dados e seguranca da informacéo. Para
tanto, 0 método devera proporcionar aos responsaveis pela elicitacdo e especificacdo, um
conjunto de passos com informacdes relevantes ao exercicio de cada atividade a ser
realizada. Busca-se aprimorar o processo de elicitacdo de requisitos de software da area
financeira para que engenheiros de requisitos e de seguranca possam especificar novas
necessidades. Espera-se que um método baseado em SO propicie uma visdo sociotécnica
do problema, contemplando diferentes perspectivas e necessidades dos stakeholders.
Portanto, a proposta fard uso de etapas consolidadas na pratica da elicitacdo e

especificagdo de requisitos, adicionando a SO no processo com o objetivo de prover



melhor entendimento dos requisitos e melhor comunicacdo entre stakeholders. Um
problema-chave a ser abordado é como destacar a real importancia das caracteristicas de
privacidade e seguranca para os principais stakeholders envolvidos no processo.

A principal contribuicdo da dissertacdo é um método baseado em conceitos e
técnicas da SO para enriquecimento de requisitos de sistemas de software financeiro que
considera aspectos de privacidade e seguranca da informacdo, além de seu processo
sistematizado de implementagdo. Como outras contribuicdes podem ser citadas: (1)
identificacdo de lacunas existentes no processo de elicitagdo e especificacdo de requisitos
de software financeiro, especialmente quanto a caracteristicas de privacidade e seguranca;
(2) mapeamento de fontes de conhecimento sobre privacidade e seguranca aplicaveis a
area financeira, identificando possiveis itens de avaliagdo; (3) analise de conceitos e
técnicas de elicitacdo de requisitos e de SO que podem ser empregados para enriquecer
requisitos de software em outros dominios criticos em seguranca e privacidade (e.g.,
Saude); e (4) como a proposta € validada por profissionais que estdo diretamente ligados
a prética da engenharia de requisitos de sistemas de software financeiro, os resultados
desta avaliacdo poderdo levar a novas demandas por aprimoramento no processo de

desenvolvimento de sistemas criticos em outros dominios.
1.4.  Estrutura da Dissertacéo

O restante da dissertacéo esta organizado da seguinte maneira:

e No Capitulo 2, apresenta-se o referencial tedrico e metodolégico, incluindo
elementos e conceitos que representam a seguranca e a privacidade em
ambiente computacional. Conceitos de engenharia de requisitos sdo descritos,
em especial os requisitos ndo-funcionais e de privacidade, além de conceitos
e técnicas da SO, com foco nos adotados pelo método proposto.

e No Capitulo 3, apresenta-se a revisao da literatura, envolvendo as trés areas
abordadas na proposta, a saber: engenharia de requisitos, privacidade de dados
e SO.

e No Capitulo 4, primeiramente apresenta-se a metodologia de pesquisa
utilizada para concepcao e validagdo do método. Em seguida, 0 MARSPS ¢

apresentado e detalhado incluindo sua fundamentagéo, processo e atividades



do processo para utilizagdo na elicitacdo de requisitos de sistemas de software
financeiro.

No Capitulo 5, sdo apresentados os resultados da execu¢do do MARSPS em
um projeto piloto, com cenérios que incluem requisitos reais de sistemas de
software da area financeira. Neste capitulo apresenta-se como foi realizada a
execucdo do método em cada uma das atividades, incluindo subprocessos que
compbem o método.

No Capitulo 6, sdo apresentados os resultados da validacdo do MARSPS em
conjunto com especialistas que atuam diretamente no dominio financeiro.

No Capitulo 7, sdo apresentadas as consideracGes finais, incluindo
contribuicdes, limitagdes e trabalhos futuros.

No Apéndice A, apresenta-se a lista de artefatos gerados na execucdo do
MARSPS nos cenarios de aprimoramento de requisitos de um projeto piloto
de sistema de software da area financeira.

No Apéndice B, apresenta-se o detalhamento do quadro de avaliagdo durante
0 aprimoramento dos requisitos.

No Apéndice C, apresenta-se o Questionario da validagdo do MARSPS pelos

especialistas.



2. Referencial Tedrico e Metodoldgico

Este capitulo tem por finalidade descrever a abordagem tedrica e metodoldgica que
fundamenta esta proposta. Os conceitos fundamentais englobam SO, engenharia de
requisitos de software, além de privacidade e seguranca em sistemas computacionais. A
Secdo 2.1 apresenta uma sintese de conceitos essenciais de privacidade, seguranca da
informacdo e confiabilidade. Na Sec¢do 2.2 apresenta-se uma sintese da legislagdo para
protecdo de dados pessoais. Na Secdo 2.3 sdo apresentadas as principais fontes de
conhecimento de seguranca da informacdo que podem ser usadas durante o processo de
especificacdo e validacdo de requisitos de software da area financeira. A Secdo 2.4
apresenta uma introducdo sobre processos de desenvolvimento de software seguro,
destacando conceitos e processos principais de engenharia de requisitos, além de técnicas
de elicitacao de requisitos. A Secéo 2.5 descreve 0s conceitos e fundamentos da semidtica,

assim como detalha as técnicas empregadas no método proposto nesta dissertacéo.
2.1. Conceitos de Privacidade, Seguranca da Informacéo e Confiabilidade

O conceito de informacdo é fundamental para o entendimento de questfes relacionadas a
privacidade e seguranga de informag¢ao. Informagao ¢ a “reunido dos conhecimentos, dos
dados sobre um assunto ou pessoa” (Ferreira, 2015). Diferentes classes de informacédo sao

apresentadas por Corte (2014), a saber:

e Informacédo lixo: esse tipo de informacdo é muito comum em diferentes
ambientes da organizacdo, podendo ser descartada a qualquer momento por
ndo agregar valor.

e Informacdo potencial: sdo informacGes com potencial de gerar vantagem
competitiva no mercado em que a empresa esta inserida. Estes ganhos ocorrem
por meio da utilizacdo de sistemas de informacao, que auxiliam no processo de
apoio a tomada de decisfes na organizacgao.

e Informacdo minima: sdo informagdes essenciais, utilizadas pela gestdo da
organizacdo em suas acOes e tomadas de decisGes.

e Informacao critica: este tipo de informagdes é de grande importancia para
que a empresa possa se manter em um nicho de mercado. S&o informagdes de

cunho confidencial, ou seja, de grande valor estratégico e financeiro que faz



com que a empresa possa continuar exercendo suas fungdes e disponibilizando

seus produtos e servigos para seus clientes.

A privacidade em sistemas computacionais vem se tornando cada dia mais
importante para as empresas e para usuarios de sistemas online. A privacidade de dados
pode apresentar problemas decorrentes de diferentes aspectos, desde 0s aspectos técnicos,
como a nao criptografia dos dados e informacBes dos usuarios, até aspectos humanos,
como descuidos dos operadores do sistema. No entanto, devido & complexidade existente
nas aplicacdes, a privacidade de dados pessoais dos usuarios geralmente ndo é abordada
corretamente. Isso comumente ndo esta relacionado com escolhas do proprio usuério, mas
com problemas e lacunas existentes nos sistemas computacionais, que sao especificados

por diferentes stakeholders oriundos de diferentes niveis e com diferentes visoes.

De acordo com Kuhn et al. (2017), a protecdo de dados é um dos atributos que
mais preservam a seguranca de qualquer aplicativo mével, especialmente para aplicativos
financeiros, de assisténcia medica e de negdcios. Segundo French et al. (2010), a
confiabilidade se refere a confianca no ambiente eletronico e é muito importante para as
pessoas em ambientes colaborativos. Os autores exploram o conceito de “e-trust” (“e-
confianga”). De acordo com Alhalafi (2015), ao prover privacidade deve-se incorporar a
expectativa de privacidade do usuario do sistema de maneira interativa. O autor destaca a
importancia da privacidade em geral e incorpora no contexto a importancia do

envolvimento dos stakeholders no desenvolvimento.

A inclusédo da preocupacdo com a privacidade no processo de desenvolvimento de
sistemas envolve revisar as politicas adotadas pela organizacdo para que ndo ocorram
ambiguidades. Para Alhalafi (2015), a desambiguacdo no processo de desenvolvimento
desempenha um papel muito importante na transformacao da politica de privacidade na
organizacdo. O autor também cita a transformacao positiva decorrente da privacidade
“estatica” para a “interativa ou dindmica”. Assim, durante o processo de desenvolvimento
de sistemas os desenvolvedores devem se atentar as expectativas de privacidade dos

diversos perfis de stakeholders.

A cultura e a comunicacdo organizacional sdo de grande importancia na
conducdo do processo de engenharia de requisitos, de modo a levar em consideragdo

aspectos relacionados a privacidade. Nem sempre a comunicagdo flui entre stakeholders



com a mesma clareza e objetividade. Rambo & Liu (2016) afirmam que € muito
importante analisar o impacto cultural da inovagdo nos stakeholders envolvidos no
processo para desenvolvimento de uma solucdo sistémica que atenda as demandas da

organizagéo.

Com respeito a seguranca das informacdes, podem-se identificar trés pilares de
grande importancia para as organizagOes, a saber: confiabilidade, integridade e
disponibilidade (Guaman et al., 2017).

A confidencialidade de uma informacdo esta relacionada com a privacidade dos
dados e informacdes das empresas e organizagdes. O objetivo é assegurar que os dados

ndo sejam acessados por individuos ndo autorizados na organizagdo (Nascimento, 2017).

A disponibilidade esta relacionada ao tempo e a acessibilidade que se tem dos
dados e sistemas da empresa, ou seja, se dados podem ser consultados a qualquer momento
pelos colaboradores (Nascimento, 2017). A disponibilidade de uma informacdo diz
respeito ao seu acesso quando necessario para consulta por usuarios que possuam

permissoes, para que possam fazer uso dos dados e informacdes.

A integridade corresponde a salvaguarda da exatiddo e completeza de ativos,
ISO/IEC 27001 (ABNT, 2012). A integridade esta relacionada ao armazenamento dos
dados, ou seja, a precisdo, a consisténcia e a confiabilidade dos dados e informactes

presentes no sistema.

Faz-se necessario enfatizar a importancia das politicas de seguranca de informacao
adotadas pelas organizacGes, buscando a mitigacdo de riscos. A ABNT NBR ISO/IEC
27002:2013 (ABNT, 2013), apresenta controles que visam a assegurar que a eficacia da
seguranca seja adequada em resposta as demandas solicitadas. Nesta norma, também é
possivel identificar, no contexto da seguranca da informacéo, controles para assegurar as
regras e normativas de seguranca, que podem ser aplicadas a diferentes tipos de projetos

que fazem uso de dados sensiveis.

Vulnerabilidades (fraquezas nos sistemas) podem ocorrer independentemente do
tipo aplicacdo, e.g., software Web, aplicativos moveis, etc. Aplicacdes financeiras devem
possuir controles rigidos de acesso, de modo a restringir eventual exploracdo de
vulnerabilidades e consequente acesso indevido a informagdes criticas. De maneira geral,

busca-se garantir uma politica de controle eficaz, com criptografia dos dados trafegados
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pela rede, além de atuacdo na detec¢do, prevencdo, recuperacdo e protecdo de ataques.
Outro ponto de grande importancia, € que as vulnerabilidades técnicas conhecidas (e
divulgadas) dos sistemas em operacdo devem ser identificadas e tratadas em tempo habil,
para que possam ser mitigados problemas com dados e informacdes dos stakeholders e da

organizagéo.
2.2. Legislacéo para Tratamento de Dados Pessoais

Esta secdo tem por finalidade apresentar uma sintese da legislacdo para tratamento de

dados pessoais.

De acordo com Miranda (2018), o direito a informacdo e o direito a privacidade de
dados séo reconhecidos como direitos fundamentais da pessoa, premissa confirmada pela
literatura juridica internacional. Tais direitos, depois de reconhecidos, passaram a sofrer
mudancas decorrentes de evolucdes sociais, politicas, econdmicas e tecnologicas, sendo
materializados em textos normativos. Nos ultimos anos, com as constantes mudancas que
ocorreram na sociedade, a demanda por protecdo dos dados pessoais tem aumentado

significativamente.

O Regulamento Geral sobre a Protecdo de Dados (RGPD) (UE) 2016/679, por
exemplo, € um regulamento do direito europeu sobre privacidade e protecdo de dados
pessoais, aplicavel a todos os individuos na Unido Europeia (UE) e Espa¢o Econémico
Europeu (EEE) (Adfue, 2014). Esta regulamentacdo tem a finalidade de regulamentar a
exportacdo de dados pessoais para fora da UE e EEE. O objetivo do RGPD ¢ possibilitar
aos cidaddos europeus e residentes formais controlar seus dados pessoais, além de

uniformizar a legislacdo na comunidade europeia.

Nos Estados Unidos da América (EUA), como cada estado possui leis préprias,
até o presente momento ndo existe uma lei de protecdo de dados Unica. No estado da
California, por exemplo, o California Consumer Privacy Act de 2018 (CCPA) define os

aspectos legais sobre protecdo de dados.

Diferentes na¢des estdo seguindo a regulamentacdo europeia como um modelo
para criar suas leis de protecdo de dados. Dentre estes paises pode ser destacado o Brasil
que seguiu o modelo europeu (GDPR) para criar a sua lei de abrangéncia nacional voltada

a protecdo de dados pessoais.
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A LEI N° 13.709 (LGPDP), de 14 de agosto de 2018 (Brasil, 2018) diz respeito
ao tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por
pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade
da pessoa natural. Segundo a LGPDP, a utilizacdo de dados pessoais dos usuarios s
podera ocorrer mediante consentimento. Esse consentimento poderé ser dado de diferentes
maneiras na utilizacdo de aplicacGes, por exemplo: (i) por meio de termos de
consentimento de utilizacdo dos dados, mas desde que as informacGes dos termos estejam
bem definidas e seus objetivos de uso claros aos usuarios; (ii) por meio da assinatura por
escrito demostrando a vontade do titular. Ou seja, ndo basta apenas a utilizagdo de um
termo de consentimento em meio digital ou fisico; o termo em si deve conter informac6es

claras e objetivas quanto a utilizacdo dos dados dos usuarios.

2.3. Fontes de conhecimento de seguranca para especificacdo e validacdo de

requisitos de software da area financeira

Nesta Secdo sdo apresentadas as principais fontes de conhecimento de seguranca da
informacao que podem ser usadas durante o processo de especificacdo e validacdo de

requisitos de software da area financeira.

Para que possam desenvolver seus sistemas em conformidade com o0s
regulamentos, as instituicdes financeiras devem recorrer a normativas do Banco Central
do Brasil (BACEN). O BACEN ¢ uma instituicao financeira (autarquia autbnoma) ligada
ao governo federal. Os demais emissores e credenciadores devem padronizar seus
sistemas e homologar junto ao BACEN para que possam disponibilizar produtos e
servicos bancarios para seus clientes de forma segura, ou seja, garantido privacidade e

seguranca de dados existentes nas aplicacfes da organizacgéo.

Os requisitos de seguranca sdo implementados para garantir a integridade, a
confidencialidade, a disponibilidade e o ndo-repadio das informaces trafegadas pela rede
BACEN (2020). Fornecedores, usuarios da Rede do Sistema Financeiro Nacional — RSFN,
assim como as pessoas ou empresas relacionadas, devem ser informados (ou ter meios
para tomar ciéncia) sobre a existéncia e a extensdo de medidas praticas, procedimentos e

Orgéos responsaveis para a seguranca dos sistemas de informagdo na RSFN.
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A Resolucdo n° 4.327 (BACEN, 2014), determina que as medidas e 0s
procedimentos para a seguranca de sistemas de software devem estar coordenados e
integrados entre si. Além da determinacéo, esta resolucdo propde que a coordenacdo e a
integracdo com outros principios das instituicbes participantes com o intuito de criar
sistemas coesos e seguros que sejam passiveis de avaliagdes recorrentes (auditorias). E de
fundamental importancia para as organizacgdes financeiras realizarem as validagdes dos
componentes de hardware e software de acordo com essa resolucéo. A referida resolucéo
também possui um conjunto de premissas técnicas importantes que devem ser seguidas
pelas instituicGes, por exemplo: (i) todas as mensagens enviadas a RSFN serdo
obrigatoriamente autenticadas por meio de criptograma (assinadas digitalmente) pela
instituicdo participante emissora, com excec¢do, caso julgado necessario, das relativas a
testes de conectividade, das relativas a consulta de certificados digitais e das relativas a
comunicacdo de erros de seguranca; (ii) todas as instituicbes devem aderir as
especificagdes de seguranca do Sistema de Pagamentos Brasileiro - SPB, bem como ao
protocolo de seguranca para troca das mensagens. Alem das premissas técnicas, existem
diretrizes que determinam, por exemplo, que as instituicdes deverdo criar e manter de
maneira sistematica uma area de seguranca da informacdo visando assegurar
confidencialidade, integridade, autenticidade, ndo-repudio e disponibilidade dos dados e

das informac6es que séo tratadas e classificadas como sensiveis.

Além das prerrogativas determinadas pelo BACEN, também devem ser
observados 0s regimentos internos das instituicdes financeiras, ou seja, requisitos,
politicas e outras regulacGes oriundas de departamentos de seguranca da informacao da
propria instituicio. E de grande importancia que o desenvolvedor e o especialista em
seguranca da informacgdo conhecam o regimento da instituicdo, para que possam obter um
melhor entendimento do funcionamento das instituicdes. Além da fontes de informacéo
elencadas, o especialista em seguranca da informacdo de instituicdes da area financeira
podera recorrer ao Manual do COSIF! (COSIF, 1922).

PCI DSS (Payment Card Industry Data Security Standard) (PCI DSS, 2018) ¢
um padrdo de seguranca de dados de cartbes utilizados para pagamentos de compras

fisicas ou online. Os requisitos de seguranca se aplicam a todos os componentes do sistema

1 COSIF - Manual de Normas do Sistema Financeiro (https://www3.bch.gov.br/aplica/cosif)
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que estejam incluidos ou conectados no ambiente dos dados do titular do cartdo. O
ambiente de dados do titular do cartdo compreende pessoas, processos e tecnologias que
armazenam, processam, ou transmitem os dados do titular do cartdo ou dados de
autenticacdo confidenciais. No padrdo também podem ser encontradas informac6es dos
principais componentes do sistema, incluindo dispositivos de rede, servidores,
dispositivos de computacado e aplicativos (PCI DSS, 2018). Segundo Shihab et al. (2014),
0 PCI DSS consiste em um conjunto de requisitos minimos para protecdo de dados do
titular do cartdo. Esse conjunto minimo é composto por 12 requisitos base que sao
combinados com procedimentos de teste, tornando-se uma ferramenta de avaliagdo da
seguranca de dados. Os seguintes requisitos base sdo propostos: 1. Instalar e manter uma
configuracéo de firewall para proteger os dados do titular do cartdo; 2. Nao usar padroes
disponibilizados pelo fornecedor para senhas do sistema e outros parametros de seguranca;
3. Proteger os dados armazenados do titular do cartéo; 4. Criptografar a transmissdo dos
dados do titular do cartdo em redes abertas e publicas; 5. Proteger todos os sistemas contra
malware e atualizar regularmente programas ou software antivirus; 6. Desenvolver e
manter sistemas e aplicativos seguros; 7. Restringir o0 acesso aos dados do titular do cartéo
de acordo com a necessidade de conhecimento para o negécio; 8. Identificar e autenticar
0 acesso aos componentes do sistema; 9. Restringir o acesso fisico aos dados do titular do
cartdo; 10. Acompanhar e monitorar todos 0s acessos com relagdo aos recursos da rede e
aos dados do titular do cartdo; 11. Testar regularmente 0s sistemas e processos de
seguranca; 12. Manter uma politica que aborde a seguranca da informacéo para todas as

equipes.

A Open Web Application Security Project (OWASP) é uma organizacdo global
sem fins lucrativos voltada a melhorar a seguranca de sistemas de software (Leaders et al.,
2013). Por exemplo, com 0 OWASP Testing Guide, € possivel realizar os testes de forma
mais rapida e precisa e eficiente (Leaders et al., 2013), buscando mitigar os problemas de
seguranca em projetos de sistemas de software na Internet. O OWASP vive em constante
aprimoramento para atender as reais necessidades dos projetos de testes (Guaman et al.,
2017). Segundo Leaders et al. (2013), o principal objetivo do OWASP ¢ ajudar as pessoas
a entenderem o que deve ser testado em um projeto de software, por que deve ser testado,
quando testar as funcionalidades, onde e como testar os requisitos que foram

implementados no aplicativos para a Web. Para Lukasiewicz & Cyganska (2019), o
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OWASP possui dois objetivos: (i) ajudar a desenvolver e manter um software seguro; e
(i) ajudar na definicdo dos requisitos entre os provedores de servicos e seus respectivos
clientes. Segundo Sohoel et al. (2018), os dez principais projetos do OWASP surgem de
um consenso entre os especialistas da area da seguranca; para isso, sdo levados em
consideracdo a opinido dos especialistas sobre quais seriam as dez vulnerabilidades mais

criticas existentes na Web no momento.

Como outras fontes importantes, incluem-se as bases de wvulnerabilidades
conhecidas. Segundo Qian et al. (2019), para elicitar requisitos de software, de modo a
identificar necessidades de seguranca, se faz necessario, por exemplo, conhecer as bases
de vulnerabilidades, que podem levar a ataques de seguranga ou vazamentos de dados

confidenciais.

Open Source Vulnerability Database (OSVDB)?, uma base de dados que atua de
forma independente e aberta. O objetivo principal é fornecer informacbes técnicas
precisas, detalhadas, atuais e imparciais sobre vulnerabilidades de seguranca em sistemas
de software. Atualmente, a OSVDB encontra-se disponivel por meio do CVE®. Em

novembro de 2013, o banco de dados catalogava mais de 100.000 vulnerabilidades.

A National Vulnerability Database (NVD) é um banco de dados nacional de
vulnerabilidades do governo dos Estados Unidos (Kuhn et al., 2017). O NVD possui uma
estrutura XML que inclui descri¢6es de vulnerabilidades, entre outras informac6es (Balaz
et al., 2019). Segundo Kuhn et al., (2017), o NVD conta com vulnerabilidades relatadas
publicamente no dicionario Common Vulnerabilities and Exposures (CVE). Os bancos de
dados de vulnerabilidades conhecidas desempenham um papel de grande importancia na

disponibilizacdo e entrega de informacGes para os stakeholders (Mendes et al., 2011).

De acordo com Gallon (2010), mesmo com a existéncia de bases de dados de
vulnerabilidades e dicionarios disponiveis para consulta publica, estes ainda ndo sdo
suficientes, pois se faz necessario criar rankings de fatores de riscos. Neste caso, surge a

necessidade de elencar quais vulnerabilidades apresentam uma maior ou menor criticidade

2 Open Source Vulnerability Database (OSvDB). Disponivel em:
(https://cve.mitre.org/data/refs/refmap/source-OSVDB.html)

8 Common Vulnerabilities and Exposures (CVE). Disponivel em:
(https://cve.mitre.org/data/refs/refmap/source-OSVDB.html)
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para o sistema e, apOs identificar o nivel de criticidade, decidir qual ou quais
vulnerabilidades devem ser postas em sua lista de prioridades. Para isso, segundo Ekstedt
et al. (2018) e Gallon (2010), € proposto o0 Common Vulnerability Scoring System (CVSS),
que € um padrdo livre e aberto que propde um sistema de pontuacdo confiavel de
criticidade das ameacas.

2.4. Processos de Desenvolvimento de Software Seguro

O desenvolvimento de software seguro requer a adocdo de métodos e processos que tém
por finalidade seguir passos bem definidos, que auxiliam a equipe de desenvolvimento em
todas as etapas do projeto de software.

O Ciclo de Vida de Desenvolvimento de Seguranca (SDL - Security Development
Lifecycle) é composto por um conjunto de praticas que oferecem suporte a especificagdo
de requisitos, visando a garantia e a conformidade de acordo com boas préaticas de
seguranca. SDL apresenta 12 praticas® (recomendagbes), a saber: (1) fornecer
treinamento; (2) definir requisitos de seguranca; (3) definir relatérios de meétricas e
conformidade; (4) realizar modelagem de ameacas; (5) estabelecer requisitos de projeto;
(6) definir e usar padrdes de criptografia; (7) gerenciar o risco de seguranca quando usar
de componentes de terceiros; (8) usar ferramentas aprovadas; (9) executar teste de
seguranca de analise estatica; (10) executar teste de seguranca de analise dinamica; (11)

realizar testes de invasao; e (12) estabelecer um processo padréo de resposta a incidentes.

A utilizacdo do SDL é importante para grandes projetos com grandes equipes de
colaboradores; entretanto, € provavel que as vulnerabilidades dos sistemas nao
desaparecam, pois as causas que as originam sdo muito dificeis de eliminar (Mendes et
al., 2011). Segundo os autores, 0s componentes e sistemas de software disponiveis
possuem vulnerabilidades, e neste caso, se faz necessario contar com meios eficazes para
avaliar os riscos de seguranca apresentados nos componentes e, com isso, selecionar

aqueles que apresentam menor risco.

As subsecBes a seguir apresentam conceitos, processos e técnicas de engenharia

de requisitos no ciclo de desenvolvimento de software.

4 As 12 préaticas de desenvolvimento de software seguro da Microsoft. Disponivel em:
<https://mww.microsoft.com/en-us/securityengineering/sdl/practices#practice2>
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2.4.1 Conceitos e processos de engenharia de requisitos

A engenharia de requisitos pode ser definida como o processo sistematico de
desenvolvimento de requisitos, por meio de um processo interativo e cooperativo de
analise do problema, resultantes em especificacdes em varios aspectos (Machado, 2015).
Existem diferentes termos relacionados a “requisitos de software”, tais como analise de
requisitos e gestdo de requisitos. Segundo Machado (2015), ambos os termos séo
aplicados a projetos de software. Ainda em cada um destes termos, ha subdivisdes para
que o professional responsavel pela engenharia de requisitos possa fazer uso durante a
identificacdo e coleta dos requisitos.

Os requisitos de um sistema séo as descricdes do que o sistema deve fazer, 0s
servicos que oferecem e as restrigdes a seu funcionamento (Sommerville, 2016). Esses
requisitos refletem as necessidades dos clientes para um sistema que serve a uma
finalidade, como controlar um dispositivo, colocar um pedido ou encontrar informacoes.
O autor destaca que o processo de descobrir, analisar, documentar e verificar esses

servicos e restricdes € chamado de engenharia de requisitos.

Segundo Sommerville (2016), o termo “requisito” ndo € usado de maneira
consistente pela industria de software. Em alguns casos, 0 requisito € apenas uma
declaracdo abstrata em alto nivel de um servico que o sistema deve oferecer ou uma
restricdo a um sistema. No outro extremo, é uma definicdo detalhada e formal de uma

funcéo do sistema. Segundo o autor, os requisitos podem der divididos entre:

e Requisitos funcionais: So declaracfes de servicos gque o sistema deve fornecer, de
como o sistema deve reagir a entradas especificas e de como o sistema deve se
comportar em determinadas situacdes. Em alguns casos, os requisitos funcionais
também podem explicitar o que o sistema nao deve fazer.

e Requisitos ndo-funcionais: S&o restricdes aos servicos ou fungdes oferecidas pelo
sistema. Incluem restricdes de timing, restricbes no processo de desenvolvimento e
restricbes impostas pelas normas. Ao contrario das caracteristicas individuais ou
servicos do sistema, os requisitos ndo-funcionais, muitas vezes, aplicam-se ao sistema
como um todo, tais como: usabilidade, disponibilidade, interoperabilidade, seguranca,

privacidade, etc.
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Sommerville (2016) apresenta um exemplo de modelo de processo de engenharia
de requisitos. Cada organizacdo tem sua prépria versao ou instancia desse modelo geral,
dependendo de fatores locais, como o conhecimento do pessoal, o tipo de sistema a ser
desenvolvido, as normas usadas etc. As atividades do processo sao:

1. Descoberta de requisitos. Os requisitos de dominio dos stakeholders e da
documentacdo sdo descobertos. Existem vérias técnicas complementares que
podem ser usadas para descoberta de requisitos.

2. Classificacdo e organizacdo de requisitos. Requisitos ndo-estruturados sao
recebidos, requisitos relacionados sdo agrupados e organizados em grupos
coerentes.

3. Priorizacdo e negociacdo de requisitos. Inevitavelmente, quando varios
stakeholders estdo envolvidos os requisitos entram em conflito. Essa atividade esta
relacionada com a priorizacdo de requisitos e em encontrar e resolver os conflitos
por meio da negociacgdo de requisitos.

4. Especificacdo de requisitos. Documentos formais ou informais de requisitos sao

produzidos.

2.4.2 Técnicas de elicitacdo de requisitos

A elicitacdo de requisitos de software € uma etapa do processo de desenvolvimento em
que o profissional faz uso de diferentes técnicas para levantar (descobrir) os requisitos da
aplicacdo. Existem diferentes técnicas que podem ser adotadas na etapa de elicitagdo para

coletar os requisitos funcionais e ndo-funcionais.

s

Segundo Sommerville (2016), a entrevista com Stakeholders é uma técnica
frequentemente utilizada para elicitacdo de requisitos. As entrevistas podem ser
conduzidas de maneira formal ou informal. Durante a realizacdo das entrevistas a equipe
responsavel pela engenharia de requisitos questiona os stakeholders sobre os sistemas da
organizacdo, assim como a solucdo sistémica a ser desenvolvida. As respostas dos
stakeholders fazem surgir os requisitos essenciais para o software a ser desenvolvido. O
autor descreve dois tipos de entrevistas que podem ser adotadas durante a elicitacdo, a
saber: (i) entrevistas fechadas, em que o stakeholder responde a um conjunto predefinido

de perguntas; e (ii) entrevistas abertas, em que ndo existe uma agenda predefinida. A
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equipe de engenharia de requisitos explora uma série de questdes com os stakeholders do

sistema e, assim, desenvolve uma melhor compreenséo de suas necessidades.

O engenheiro de requisitos devera ter conhecimento prévio do dominio da
aplicagéo antes da elaboragéo do roteiro da entrevista. A escolha do tipo de pergunta a ser
utilizada na realizacdo das entrevistas com os stakeholders dependera dos objetivos da
equipe de engenharia de requisitos e da finalidade do projeto de software. Para
Sommerville (2016), as entrevistas com os stakeholders costumam ser uma mistura de
ambos os tipos. E importante que se tenha um roteiro, tanto para perguntas fechadas
quanto para perguntas abertas. As respostas obtidas por meio de perguntas abertas
proporcionam a criagdo de novas perguntas, buscando, assim, identificar a causa raiz do
problema a ser resolvido com a solugdo sistémica. As entrevistas podem apresentar
dificuldades para um correto entendimento do dominio da aplicacdo. Estas dificuldades
podem estar relacionadas a linguagem de comunicacéo, bem como ao entendimento do

dominio.

Outra técnica bastante utilizada é a analise de documentos. Esta técnica tem por
finalidade reutilizar solucGes sistémicas ja existentes na organizacao, ou seja, usa-se Como
base sistemas legados, leituras baseadas em perspectiva, normas, legislacdo etc. A
Arqueologia de Sistemas é uma técnica para extrair informacdes necessarias para construir
um novo sistema a partir da documentacdo ou da implementacdo de cddigo de um sistema
legado ou de um sistema concorrente (Pohl, 2016). A Leitura baseada em Perspectiva é
aplicada quando documentos precisam ser lidos a partir de uma perspectiva especifica,
tais como a perspectiva dos programadores e dos testadores. Aspectos contidos nos
documentos que ndo dizem respeito a perspectiva atual sdo ignorados. Isso permite uma
andlise estritamente focada em partes especificas da documentacdo (Pohl, 2016). Segundo
0 autor, a analise de documentos deve ser combinada com outras técnicas de elicitacdo
para requisitos para 0 novo sistema possam ser identificados. Pohl (2016) apresenta as
seguintes perspectivas: (i) Na perspectiva do contetdo, o auditor verifica o contetdo dos
requisitos documentado e certifica-se de sua qualidade; (ii) Na perspectiva da
documentacédo, o auditor certifica-se de que todas as diretrizes de documentacdo para
requisitos e para documentos de requisitos foram seguidas; (iii) Na perspectiva do acordo,
o0 auditor verifica se todos os stakeholders estédo de acordo com 0s requisitos e se existem

conflitos com os requisitos que foram elicitados.
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A utilizacdo de questionarios é outra técnica de elicitacdo de requisitos bastante
utilizada. Essa técnica é comumente adotada quando ha necessidade de se trabalhar com
grandes grupos de stakeholders, visando a coleta de requisitos em larga escala. Segundo
Machado (2015), os questionarios sdo técnicas de elicitacdo de requisitos indicadas para
quando os stakeholders estdo alocados em regibes geograficamente diferentes. Na
elaboragdo dos questionarios, € necessario que o profissional da engenharia de requisitos
possua conhecimento prévio do dominio da aplicacdo e conhecimentos elevados sobre o
processo de negocio. Existem varios tipos de questionarios que podem ser utilizados na
pratica da elicitacdo de requisitos (Machado, 2015), sendo seguintes os principais tipos:
(i) Multipla Escolha (usuério deve selecionar uma resposta dentre as respostas
disponiveis); (ii) Lista de Verificacdo (questdes com listas suspensas); e (iii) Questdes
com Espacos em Branco (resposta em texto livre). Os questionarios devem ser
acompanhados de uma carta ou qualquer outro tipo de documento que explique a real
importancia do seu correto preenchimento. Além disso, é importante que sejam criados
controles para identificar os stakeholders, para que haja um feedback ou até mesmo a

necessidade de esclarecimento.
2.5.  Semidtica Organizacional

A semidtica é a ciéncia da significacdo e de todos os tipos de signos, podendo ser aplicada
aos diferentes tipos de midias e formatos de comunicacgéo, ou seja, desde a comunicacao
interpessoal a comunicacdo mediada por dispositivos eletrénicos. A semiotica é uma das
disciplinas que fazem parte do amplo arcabouco da filosofia de Pierce. A semidtica de
Morris (1994) apresenta trés relacGes existentes entre os signos, a saber: a “Sintaxe”, a

“Semantica” e a “Pragmatica”.

A Sintaxe aborda a concep¢do formal da linguagem. Estudos da sintaxe focam
nas relacdes sintaticas entre os signos, ignorando o significado e a relagdo com quem o0s
interpretam. O autor afirma que grande parte dos trabalhos desenvolvidos na linguistica
tem como foco a sintaxe; isso, de forma inconsciente, acaba gerando confusdes no seu
correto entendimento. A Semantica a foca na relacdo existente entre 0s signos e 0s objetos
que sdo representados por esses signos, ou seja, o seu significado. Ja a Pragmatica se

refere a relagdo dos signos com seus intérpretes (e.g., organismos vivos), tais como suas
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intencOes e efeitos do uso dos signos incluindo, por exemplo, elementos psicolégicos,
biolégicos e socioldgicos.

2.5.1. Conceitos da Semiotica Organizacional

A SO trata as organiza¢des como sistemas de informag&o, nos quais as informacdes séo
criadas, processadas, distribuidas, armazenadas e usadas, desenvolvendo uma teoria
semidtica para entende-las com base no uso de signos (Jardim-Goncalves et al., 2010).
Dessa maneira, a comunicacdo € entendida como instrumento base para o

desenvolvimento na organizagéo.

Segundo Rambo & Liu (2016), a SO baseia-se na observacdo de que todo
comportamento organizado é afetado pela comunicagdo e interpretacdo dos signos, ou
seja, a interpretacdo que as pessoas fazem de forma individual ou até mesmo em grupos.
Para Jardim-Goncalves et al. (2010), a SO pode ser vista como uma disciplina que
contribui para a compreensdo das interagdes entre as pessoas dentro da sociedade, e entre
elas com a tecnologia. De acordo com Arantes (2013), a SO busca mostrar as possiveis

maneiras de se identificar e analisar organizacoes.

Neste contexto, cabe ressaltar o uso da SO na analise e elicitacdo de requisitos.
A SO fornece uma fundamentacéo tedrica solida sobre como os signos sao usados na
comunicacdo e pode apoiar a integracdo dos sistemas de informacdo existentes na
organizacdo (Liu, 2000). O envolvimento de pessoas no processo de comunicacao e a
interacdo com outros stakeholders fazem da SO uma disciplina Gtil para o entendimento

dessa comunicacgdo, bem como para a coleta de requisitos do software a ser desenvolvido.

A perspectiva da SO pode acomodar em sua descri¢do o individuo e o social,
humano, técnico, empresa e interacdes entre empresas, no nivel de detalhe que é
necessario para estudar, modelar, projetar organizacdes e sistemas técnicos (Li et al.,
2015). A SO pode ser utilizada juntamente com outras técnicas e praticas para que 0s
stakeholders possam melhor identificar suas necessidades para o desenvolvimento de um

determinado sistema dentro da organizacéo.

As organizacdes podem ser vistas como sistemas de informagdes com ligacdes
interdependentes entre a organizagdo, 0s processos de negdcios e a tecnologia da

informacdo (Liu, 2000; Liu & Li, 2014). Em SO as organizagbes como sistemas de
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informacdes estdo compreendidas em trés niveis: (i) Sistema Informal, (ii) Sistema
Formal, e (iii) Sistema Técnico. Um esquema de relagdo entre os sistemas em uma

organizacdo é apresentado na Figura 1.

Sistema Informal
Significados sdo estabelecidos
Interacdes sdo compreendidas
Crengas sdo formadas
Comprometimento com responsabilidades sdo construidos

Sistema Formal .
0 Formas e regras substituem significado e interagdes D

Sistema Técnico
Sistema baseado em computador para
automatizar parte do sistema formal

Figura 1 - Esquema de Relacédo entre os Sistemas em uma Organizacao
Adaptado de (Liu, 2000)

Com base na também chamada “Cebola Organizacional”, ou “Cebola Semiética”
(Figura 1), é possivel verificar que, no nivel informal existe a subcultura que engloba os
significados constituidos, onde as intengdes sdo estabelecidas e compreendidas na
organizacdo. Neste momento sdo formadas as crencas e também surgem os
comprometimentos e responsabilidades. De acordo com Simoni (2003), no nivel formal,
forma e autoridade substituem significado e intencdo. No nivel técnico parte do sistema
formal é substituido por um sistema baseado em computador. Os niveis partem do mais
geral (ou informal), engloba o nivel formal, que por sua vez engloba o nivel técnico.
Alteracdes no nivel informal ou formal, podem alterar o sistema de informacéo técnico. A
introducdo de um sistema computadorizado (nivel técnico) também pode gerar alteracdes
nos outros niveis. Para analise da organizacdo nesses diferentes niveis, sdo utilizadas

técnicas especificas da SO.

2.5.2. Métodos para Elicitacdo, Analise e Especificacdo de Requisitos de Usuario

da Semiotica Organizacional.

Nesta subsecdo é apresentado um subconjunto dos métodos para elicitacdo, analise e

especificacdo de requisitos de usuério da SO. O MEASUR (Methods for Eliciting,
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Analysing and Specifying User Requirements) foi inicialmente proposto por Stamper
(1973) com o objetivo de constituir um conjunto de métodos e técnicas para elicitacéo,
analise e especificacdo de requisitos com base nos conceitos da semidtica. Liu (2000)
utiliza um subconjunto de MEASUR, chamado de Métodos para Articulacdo de
Problemas (PAM — Problem Articulation Method) para melhor definir (esclarecer) os
problemas quando ainda estdo vagos. Os métodos empregados nesta dissertacdo sao
baseados no PAM.

Dentre as ferramentas da SO, os seguintes artefatos e técnicas foram considerados
adequados para uso neste trabalho: (A) Diagrama de Stakeholders, para analise das partes

interessadas; (B) Quadro de Avaliacdo, para analise de problemas e solucbes; e (C)

Framework Semiotico (ou Escada Semiotica, pelo formato do diagrama), para

identificacdo de requisitos. Versdes adaptadas desses artefatos estdo disponiveis para uso

no sistema OpenDesign®.
(a) Diagrama de Stakeholders

O Diagrama de Stakeholders é utilizado para analisar as partes interessadas de
acordo com seu grau de envolvimento com o sistema em desenvolvimento. A Figura 2
apresenta um exemplo do referido diagrama, que inclui exemplos de stakeholders
classificados em diferentes camadas, onde as mais internas significam maior

envolvimento e as mais externas envolvimento indireto com o sistema ou projeto.

5 Open Design (https://sandbox.opendesign.ml)
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Contribuigdo
Fonte
Mercado
Comunidade

Imprensa

" Parceiros
Clientes

Donos

Operagdo

Gerentes

Fornecedores

Concorrentes

piblico —

Governo

Figura 2 - Partes interessadas no processo de desenvolvimento de sistemas de Software
Adaptado de (Simoni, 2003)

Para a construcdo do Diagramada de Stakeholders deve-se primeiro identificar o
sistema em questdo (foco do projeto). Os analistas, clientes e usuarios devem em consenso
definir o foco da anélise. No contexto desta dissertacdo, por exemplo, o foco deve remeter
a questdes de seguranca e/ou privacidade. Tal defini¢do é seguida por um brainstorming
estruturado entre envolvidos com foco nos stakeholders relacionados a requisitos de
seguranca e privacidade. Stakeholders devem ser agrupados de acordo com as camadas

do diagrama, conforme descrito a seguir:

e Operacdo: Nesta camada encontram-se stakeholders envolvidos na operagédo do
sistema em questao.

e Contribuicdo. Nesta camada encontram-se stakeholders que estdo diretamente
envolvidos com o sistema de informagdo e com autoridade de tomada de deciséo
para o0 desenvolvimento do sistema. Por exemplo, nesta camada deverdo ser
identificados todos os atores e entidades que podem impactar diretamente na
privacidade do sistema em uso.

e Fonte. Nesta camada encontram-se os clientes e fornecedores que sdo afetados ou
afetam a privacidade e/ou seguranca do sistema.

e Mercado. Nesta camada sdo listados todos os parceiros e colaboradores, assim

COmo 0S concorrentes que impactam no curso da agdo ou do sistema.
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e Comunidade. Nesta camada séo listados diferentes agentes, tais como governo,

imprensa, etc., que exercem influéncia ou séo influenciados indiretamente pelo

sistema.

(b) Quadro de Avaliacao

O Quadro de Avaliacéo faz a correlacéo entre stakeholder, questdes/problemas e possiveis

solugdes para o sistema em discussdo. S&o formulados possiveis problemas existentes, ou

que poderdo surgir ao longo do ciclo de desenvolvimento do sistema, e posteriormente

identificadas possiveis solu¢bes para mitigar ou mesmo solucionar esses problemas. A

Tabela 1 apresenta um exemplo de preenchimento do Quadro de Avaliagdo no contexto

de privacidade e seguranca de informacdo. O quadro € preenchido por meio de um

processo de brainstorming.

Tabela 1 — Exemplo de Quadro de Avaliagédo

para agir em situacOes criticas que
envolvam privacidade e seguranca.

Stakeholders Questdes/Problemas Possiveis Solucdes
Geréncia / Dificuldade em localizacdo de | Formalizar as ddvidas dos stakeholders envolvidos
Especialista em documentos e falta de dados que | com o software a ser desenvolvido, levando em
seguranca e permitam gerenciar  todo 0 | consideracéo o papel e fungéo que cada um assume no
privacidade planejamento visualizando feedbacks | projeto, ou seja, respeito as hierarquias existentes nos

projetos, assim como a hierarquia organizacional.

Coordenacéo de
Seguranga e
Privacidade

Grande nUmero de stakeholders
precisando garantir que a privacidade
de seus dados seja realizada de
maneira eficaz.

Registrar todas as necessidades dos stakeholders em
relagdo ao software a ser desenvolvido; fornecer
insumos base para uma correta elicitagdo de novos
requisitos para um novo sistema de software ou
aprimorar requisitos de software para que o projeto
possa atender as normas e leis vigentes.

Coordenacéo de

Falta de apresentacdo para 0s

Reunifes com os stakeholders para a integracdo e

Seguranca e stakeholders dos resultados dos | uniformizagdo do trabalho a ser desenvolvido.
Privacidade trabalhos realizados de forma a atingir

a meta determinada para o projeto de

software, mostrando a falta de

envolvimento da equipe com o tema

abordado.
Protocolo / Falta de padronizagéo na Documentacéo de todas as partes do processo.
Expediente comunicagédo adotada.

(c) Framework Semiotico

O framework semiotico, ou escada semidtica, tem por objetivo auxiliar engenheiros,

analistas de requisitos e stakeholders nas atividades de elicitacdo e especificacdo de

requisitos em diversos niveis de estudo da semidtica (Liu, 2000; Liu & Li, 2014).

Conforme apresentado na Figura 3, o framework é dividido em dois grupos: Func¢des do

Sistema de Informacdo Humano (mundo social, pragmatico e semantico), e Plataforma de
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Tecnologias da Informacao (elementos sintaticos, empiricos e mundo fisico) (Liu, 2000;
Liu & Li, 2014). Os grupos tém relagéo com os requisitos que séo elicitados e aprimorados

no projeto de desenvolvimento de software para a organizacao.

Mundo Social: Consequéncias da utilizagdo da semidtica na elicitagdo e andlise

~ . de requisitos de privacidade
Fungées do Sistema de q privad

informagdo humano.

Pragmatico: A abstragdo das técnicas de elicitagdo de requisitos; utilizagdo de técnicas de
elicitagdo e especificagdo de requisitos usadas pelo engenheiro de requisitos ou analise
de requisitos.

Semantico: O significado existente na comunicagdo entre engenheiro de requisitos ou analise de
requisitos e os Stakeholders chaves fonte de requisitos para o projeto de Software.

Sintatico: Refere-se ao tipo de linguagem adotada na conversagdo entre
engenheiro de requisitos ou andlise de requisitos e os Stakeholders chaves fonte
de requisitos parao projeto de Software.

Plataforma de Tecnologias
da Informagao

Empirico: Capacidade na comunicagdo entre engenheiro de requisitos ou andlise de requisitos e os
Stakeholders chaves fonte de requisitos para o projeto de software e, ferramentas, técnicas utilizadas.

Mundo Fisico: Recursos de hardware, manuais, politicas de seguranga utilizadas para elicitar e especificar
requisitos de privacidade.

Figura 3 - Framework Semidtico
Adaptado de (Liu, 2000)

Em cada nivel do framework podem ser identificados requisitos de software para
0 sistema em questdo, ou mesmo, um requisito pode ter reflexo em todas as camadas do
framework semidtico. Por exemplo, no mundo fisico sdo elicitados requisitos relacionados
a recursos de hardware, ao passo que no mundo social o foco esta em requisitos
relacionados as demandas e consequéncias do uso do sistema na sociedade. Problemas e
solugdes listadas no Quadro de Avaliacdo devem ser traduzidas em requisitos nos diversos
niveis do framework semidtico. Tal especificacdo é realizada por meio da analise
sistematica dos requisitos presentes em cada nivel, percorrendo cada proposta de solucao

e visualizando como estas se refletem em requisitos no framework semiotico.
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3. Trabalhos Relacionados

Este capitulo tem por finalidade apresentar uma sintese da revisdo de literatura. Nesta
sintese sdo elencados os trabalhos que possuem relacdo com as &reas da seguranca da
informacdo, privacidade de dados, engenharia de requisitos e a SO. Primeiramente,
apresenta-se 0 protocolo de revisdo (Secdo 3.1), na sequéncia, sdo apresentados 0sS
resultados da revisdo (Secdo 3.2) e, por fim, é apresentada uma discussdo sobre os
trabalhos relacionados (Segao 3.3).

3.1. Protocolo de Revisao

Para um melhor entendimento sobre elicitacdo de requisitos de software financeiro com
respeito aos aspectos de privacidade, busca-se identificar lacunas que dificultam a préatica
da elicitacdo de requisitos, além de identificar trabalhos que fazem uso de técnicas da SO.
A revisdao foi realizada em trés fases: Planejamento, Conducdo e Publicacdo dos

Resultados. Cada fase possui um conjunto de atividades (Figura 4).

Planejamento Conducgdo Publicagdo dos Resultados
™ Definicdo dos Objetivos Identificar estudos primarios Descrever e divulgar os
(utilizacSo da estratégia de busca) | | | resultados
Definir Protocolo l l
i Ses d ) Selecionar estudos primarios |
Definir as questoes de Pesquisa - (utilizagdo dos critérios de [ ™| Avaligio dos Resultados

| Definir estratégias de busca
| | = Definir fontes de pesquisa

| Definir String de busca
Definir critérios de selegdo

sele¢do e qualidade)

(inclusdo e exclusdo) Extrair os dados
Definir critérios de Qualidade [ 1
‘ Sintetizar os dados

Avaliar o Protocolo

- B I

Legenda: | | Fase Atividade ——— Fluxos

Figura 4- Fases e Atividades do Processo de Revisdo

Adaptado de (Romero Felizardo Scannavino et al., 2017)

27




A primeira fase teve por finalidade a definicdo dos objetivos relevantes para a
realizacdo da revisdo. Apos a definicdo dos objetivos, foi estabelecido o protocolo da
revisdo. Durante a elaboracdo do protocolo foram definidos os seguintes elementos:
questdo de pesquisa, estratégias de busca em cada uma das bases de artigos, fontes de

pesquisa, string de busca e critérios de inclusdo e exclusao.

Os passos desta revisdo incluem: (1) estabelecimento da hipdtese ou questdo de
pesquisa; (2) amostragem ou busca na literatura (critérios de inclusdo e exclusdo de
artigos); (3) categorizagdo dos estudos (extragdo/organizacao das informacées e formacéo
do banco de dados); (4) avaliagdo dos estudos incluidos na revisdo das publicacbes
selecionadas (analise dos resultados); (5) interpretacdo e descricdo dos resultados
(discussdo dos resultados); e (6) sintese do conhecimento ou apresentacdo da revisdo

(resumo das evidéncias disponiveis).

A questdo norteadora desta revisdo é: “Como a Semiotica Organizacional podera
contribuir para a criacdo de um método para enriquecimento de requisitos de sistemas
de software financeiro que considere aspectos de privacidade e seguranca da
informag¢do? ”

Foram adotadas bases de dados cientificas que fornecem publicacdes relevantes
no contexto da dissertacdo. A Tabela 2 apresenta os parametros utilizados na realizacao

da revisdo, assim como as palavras-chave utilizadas na busca.

Tabela 2- Paré@metro para realizacdo da revisao

Parametros da Busca

Estratégia de busca Artigos publicados de 2010 a 2019, nos idiomas inglés e portugués.

Bases de dados cientificas | |EEE Xplore®, ACM Digital Library’, Scholar Google®, Science Direct® e

Springer Link!©

Palavras-chave semiotics, requirements, trust, security, privacy

& https://ieeexplore.ieee.org/Xplore/home.jsp
" https://dl.acm.org/dl.cfm

8 https://scholar.google.com.br/

® https://www.sciencedirect.com/

10 https:/link.springer.com/
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Como estratégia de busca foram adotados os idiomas inglés e portugués, com
publicacBes entre os anos de 2010 e 2019. As bases de dados cientificas foram
selecionadas devido a sua importéncia para a area da Ciéncia da Computacdo. Para a
selecdo das palavras-chave, foi realizado um refinamento até encontrar um conjunto de
termos que melhor representasse 0s objetivos da revisdo como um todo. A Tabela 3

apresenta a string de busca adotada.

Tabela 3 - String de busca

String de busca
(semiotics AND requirements AND (trust OR security OR privacy)).
(semidtica AND requisitos AND (confianca OR seguranca OR privacidade)).

A Tabela 4 apresenta os critérios de Incluséo (1) e Excluséo (E). A incluséo de
artigos levou em consideracdo a sua relevancia em relacdo ao tema desta dissertacéo, de
modo que constem apenas estudos que retratam o estado da arte sobre andlise e

especificacdo de requisitos de software financeiro baseadas em semidtica.

Tabela 4 - Critérios de Inclusdo e Exclusdo

Critério ID | Descricéo

I1 | Estudos envolvendo semidtica e semidtica organizacional.
12 | Estudos envolvendo privacidade em software.

Incluséo I3 | Estudos envolvendo elicitacdo e especificagdo de requisitos.
14 | Publicacdes entre 2010 e 2019.

Exclusdo E1 | Estudos repetidos em diferentes bases de dados selecionadas para a revisao.
g2 | Artigos publicados em idiomas diferentes de inglés e portugués.

E3 | Artigos publicados antes de 2010.
E4 | Dissertacdes de mestrado e teses de doutorado.
E5 | Resumos de artigos.

3.2.  Resultados da Revisao sobre Trabalhos Relacionados

Inicialmente (Etapa 1), os artigos foram obtidos nas bases de dados cientificas, por meio
da string de busca. Posteriormente (Etapa 2), foram aplicados os critérios de inclusdo e
exclusdo. Neste momento, foi realizada a leitura do titulo e do resumo para selecionar

artigos relacionados com o tema da pesquisa, resultando em um conjunto de artigos menor.
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Na Etapa 3, ja com um conjunto de artigos mais reduzido, foi realizada uma anélise com
mais profundidade para que a revisdo apresentasse artigos relacionados diretamente com
0 tema da dissertagdo. Por fim (Etapa 4), um conjunto de artigos primarios foi lido por
completo.

A Tabela 5 apresenta os resultados brutos obtidos das bases de dados cientificas,
em cada uma das etapas da revisdo. Em todas as bases de dados foi aplicada a string de
busca, assim como os critérios de inclusdo e exclusdo. Com relagdo a base de dados
Google Scholar, apés a aplicacdo da string de busca obteve-se 17.400 titulos, mas apenas
0s 100 primeiros foram considerados na analise.

Tabela 5 - Artigos selecionados por etapa

Base de dados Etapa 1 Etapa 2 Etapa 3 Etapa 4
IEEE Xplore 104 65 40 11
Springer Link 1029 120 20 5
ACM Digital Library 1 0 0 0
Google Scholar 17400 100 25 5
Science Direct 963 150 13 2
Total 19.497 425 98 23

A Tabela 6 apresenta os 23 trabalhos selecionados. Nessa tabela, além da
referéncia, sdo apresentados um resumo do objetivo e o respectivo papel da semidtica nos
estudos descritos nos artigos. Na ultima linha da tabela, destaca-se o objetivo e o papel da

semiotica nesta dissertacdo, apresentando uma comparacao com os outros trabalhos.
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Tabela 6 - Trabalhos selecionados na Revisdo

Referéncia Objetivo Papel da Semiética
(Arantes, Criar de um método baseado na SO | Auxiliar os stakeholders na compreensdo do
2013) considerando questdes sociais, | dominio da aplicagdo, envolvendo questdes
politicas, culturais e éticas | relacionadas ao ambiente em que 0s usuarios
envolvidas na compreensdo do | estdo envolvidos no contexto do projeto de
problema do design para elicitacdo | software a ser desenvolvido.
e especificacdo de requisitos.
(Alhalafi, Transformar a  cultura da | Destacar a importdncia da privacidade em
2015) privacidade em projetos de | projetos de desenvolvimento de sistemas de
desenvolvimento de sistemas na | software, assim como o papel que a privacidade
organizacao. desempenha no processo de transformacao de
uma politica organizacional.
(Alkubaisy, Apresentar um framework para | Auxiliar no entendimento do contexto da
2017) gerenciar  conflitos entre os | aplicacdo, assim como na interagdo entre 0s
requisitos de seguranca e | stakeholders no projeto de desenvolvimento de
privacidade em projetos de | software na organizacdo.
desenvolvimento de software.
(Arantes, Utilizar a semidtica na | Contribuir para a elicitacdo de requisitos em
2011) representacdo de signos para | diferentes niveis, buscando identificar as
elicitacdo de requisitos. necessidades desde o mais baixo até o nivel
mais elevado, visando a representacdo dos
signos ha comunicacao e ha organizacgao para
elicitacdo de requisitos.
(Barn et al., | Identificar e preservar os requisitos | Preservacdo da abordagem na utilizacdo de
2015) de privacidade com a teoria | diferentes &reas de conhecimento e, visando
ontolégica da privacidade | identificar e preservar 0s requisitos de
informativa de Luciano Floridi. privacidade no suporte e andlise de
informacdes.
(Breaux & | Identificar requisitos e politicas de | Compreender as reais necessidades, limitacdes
Rao, 2013) privacidade em ambiente Web. dos projetos de sistemas de software em
ambiente Web.
(Cabitza & | Utilizar a semidtica na construgdo | Contribuir na construcdo de artefatos
Mattozzi, de artefatos interativos no | interativos para o0 desenvolvimento de
2017) desenvolvimento de aplicagdes. aplicacbes por meio do estudo dos signos, com

base no entendimento e na aplicagdo dos
conceitos e praticas da semidtica na
organizacao.

(French et al.,
2010)

Adotar préaticas de politicas de
seguranca e confiabilidade em
modelos computacionais.

Auxiliar na conscientizagdo dos stakeholders
com relacdo & confiabilidade em modelos
computacionais da organizacao.

(Jardim-
Goncalves et
al., 2010)

Utilizar a semidtica para facilitar a
compreensdo dos signos pelos
seres humanos.

Utilizar a semidtica social e organizacional
como uma teoria para descrever préaticas de
trabalho  relacionados a padrdes de
comunicacdo humana.

(Karlsson et

Utilizar politicas de seguranca da

Auxiliar na abordagem pratica de utilizacéo de

al., 2017) informacdo em  projetos  de | politicas de seguranca da informacéo, por meio
sistemas de software. de etapas que devem ser seguidas na
implementacdo de uma politica de seguranca

dentro da organizacao.
(Lee & Wong, | Envolver os Stakeholders no | Maior envolvimento das partes interessadas no
2017) processo de desenvolvimento de | sistema, para que estes possam colaborar de

software.

forma efetiva e integrada visando a construgdo
do todo.
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Referéncia

Objetivo

Papel da Semiética

Utilizar a técnica Design Thinking
na elicitacdo de requisitos com
diferentes técnicas e métodos.

Auxiliar na utilizagdo Design Thinking como
uma técnica para trabalhar com stakeholders na
etapa de analise e especificagdes de requisitos.

(Levy &
Hadar, 2018)
(Li et al,
2015)

Estudar a comunicagdo por meio
dos signos no ambito
organizacional.

Fornece comunicacdo no ambito
organizacional de forma que os stakeholders
possam melhor compreender o contexto e a
significacdo da representacdo de um signo.

(Oliveira et
al., 2016)

Utilizar a semi6tica computacional
na modelagem de sistemas
artificiais.

Utilizar a semidtica para monitoramento
médico e para descoberta de conhecimento,
realizando monitoramento para aprendizagem
de maquina.

(Omoronyia et

Possibilitar protecdo de dados dos

Apresentar aos stakeholders a importéncia da

al., 2013) usudrios na utilizagdo  de | comunicacdo e conscientizagdo na protegdo de
aplicativos. dados em ambientes com aplicativos moveis.

(Rambo & | Tratar a engenharia de requisitos | Prover compreensdo dos requisitos a

Liu, 2016) por meio de uma abordagem | stakeholders com diferentes formagdes
sociolégica do sistema a ser | culturais.

desenvolvido.

(Shah & Patel,
2012)

Propiciar correto entendimento dos
requisitos para mitigar retrabalho
em projetos de software.

Auxiliar no processo de analise e especificacdo
de requisitos de software, para diminuir
retrabalho durante e ap6s o desenvolvimento.

(Souza et al., | Gerar conhecimento por meio da | Facilitar a compreensdo e comunicacdo entre
2010) inspecdo semidtica em diferentes | os usudrios e entre as diferentes interfaces e
interfaces de sistemas. seus signos na aplicacao.
(Tejas & | Modelar requisitos de privacidade | Auxiliar no processo de entendimento das
Patel, 2012) em projetos de software por meio | necessidades de requisitos de privacidade para
do entendimento para evitar | evitar retrabalho durante o desenvolvimento de
retrabalno  no  processo  de | software.
desenvolvimento.
(Tran & Wei, | ldentificar e aplicar os conceitos de | Auxiliar no entendimento dos conceitos
2011) privacidade e seguranca em | aplicados a privacidade e seguranca em

requisitos de ambientes virtuais.

ambiente virtual, especialmente em sistemas de
comercio eletrénico.

(Whiskerd et

Aprimorar a protecdo de dados em

Auxiliar no correto entendimento do dominio

al., 2018) sistemas que fazem wuso de | da aplicagdo evitando ambiguidade dos
biometria. requisitos elicitados, ou seja, focando na
seguranca e confiabilidade dos dados a serem
capturados e utilizados por meio da biometria
em sistemas computacionais.
(Yang & Li, | Utilizar os requisitos para | Auxiliar no entendimento do dominio da
2009) modelagem de arquitetura de | aplicagdo, para que sejam mitigados os
sistemas da &rea de salde, com | problemas de comunicacdo na utilizacdo dos
base na semiética. requisitos.
Esta Aprimoramento de Requisitos de | Prover conceitos, artefatos e técnicas para

Dissertacéo

software da Area Financeira com
Relacdo a  Aspectos  de
Privacidade e Seguranca: uma
abordagem baseada na semiética
organizacional

propiciar uma melhor elicitagdo e
especificagdo dos requisitos de software
financeiros com uma vis&o sociotécnica.
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3.3. Discussdo Sobre Trabalhos Relacionados

A partir da andlise dos trabalhos, identificou-se a necessidade de propor métodos
apropriados a elicitagdo de requisitos de software. Alguns trabalhos utilizam a semidtica
como um instrumento para levantamento e especificacdo de requisitos. No entanto, ndo
foram identificados trabalhos que utilizam a semidtica para a elicitacdo de requisitos de
software financeiro considerando aspectos de privacidade e seguranca de informacéo.

Os trabalhos abordam aspectos mais genéricos ligados aos requisitos funcionais.
Foi possivel identificar também que abordar aspectos de privacidade requer um amplo
entendimento do dominio da aplicacdo. No contexto de software financeiro, devido a sua
criticidade, faz-se necessaria a combinacdo de diferentes técnicas para elicitacdo de

requisitos, itens de avaliacdo de seguranca e conhecimentos da regulamentacédo vigente.

Os estudos apontam que a comunicagdo com (e entre) stakeholders no processo de
elicitacdo de requisitos de sistemas criticos € um aspecto-chave, ou seja, emissores e
receptores de mensagens devem ter uma linguagem comum. Modelos e artefatos baseados

em semiotica podem ajudar a aprimorar a comunicacao.

A proposta desta dissertacdo (MARSPS) inclui um processo de aprimoramento de
requisitos de software financeiro. A abordagem é uma sequéncia de passos a serem
realizados de forma sistematica por desenvolvedores e stakeholders. MARSPS se
diferencia dos demais trabalhos por fazer uso de técnicas da SO para enriquecimento de
requisitos de software financeiro com relacdo a aspectos de privacidade e seguranca da
informacao. Espera-se melhorar a compreensdo do escopo do projeto a ser aprimorado em

relacdo aos aspectos de privacidade e seguranca.

Dessa forma, MARSPS proporciona aos desenvolvedores e stakeholders um
instrumento formal composto por sete passos, onde cada passo contém atividades que
devem ser seguidas para que um requisito possa ser aprimorado de forma a atender as reais

necessidades de privacidade e seguranca das solucGes sistémicas.

Na Tabela 7, sdo detalhados os trabalhos que apresentam uma maior relacdo com
0 MARSPS.
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Tabela 7 - Trabalhos Relacionados

Referéncia

Titulo Traduzido

Contribuicao

(Pan et al., 2018)

Estendendo o modelo de aceitagdo
de tecnologia para pagamento
moével por proximidade via
semidtica organizacional.

Modelo de aceitagdo de tecnologia para pagamento mével por aproximagdo. Os autores usaram a Escada Semidtica para
avaliar a aceitagdo em dois grupos (sistema de informacdo humano e plataforma de tecnologia), identificando os requisitos para
adocdo do pagamento maével nas fungBes de informacdo humana e na plataforma de tecnologias da informagdo. Em
comparacdo, MARSPS utiliza outras técnicas da SO (Cebola Organizacional e Quadro de Avaliacdo), além da Escada da
Semiotica.

Privacidade e Confianca para
Sistema de Exame.

(Alkubaisy, Um framework para gerenciar | Framework para mitigar os riscos a seguranca em trés dimensdes (gerenciamento de riscos, seguranca e privacidade). Em

2017) conflitos entre requisitos de | comparagdo, MARSPS utiliza técnicas da SO para identificar e analisar stakeholders e suas respectivas necessidades de
segurancga e privacidade. privacidade e seguranca, além de gerir eventuais conflitos antes da implementacdo dos requisitos da area financeira.

(Tejas & Patel, | Modelagem de Requisitos | Framework RE para modelagem de requisitos orientada a seguranca, privacidade e confianca da area da saide. Em

2012) orientada a Seguranca do Sistema, | comparagdo, MARSPS utiliza técnicas da SO para identificar e analisar stakeholders e suas respectivas necessidades de

privacidade e seguranca, além de gerir eventuais conflitos antes da implementacdo dos requisitos da area financeira.

(de Oliveira et
al., 2016)

Proposta para aplicacdo do método
de inspecédo semidtica na atividade
de pesquisa de requisitos de
artefatos futuros.

Abordagem para aplicagdo do método de inspegdo semiética na atividade de pesquisa de requisitos. A semidtica foi usada
para facilitar a comunicagdo e a interacéo entre os stakeholders em um experimento com alunos de engenharia de software
usando o método de inspegdo semidtica em artefato proveniente da atividade de levantamento de requisitos. Em comparacéo,
MARSPS utiliza técnicas da SO para aprimorar requisitos de software financeiro. Os stakeholders sdo analisados em diferentes
camadas da Cebola Semiética, mitigando possiveis problemas de comunicagado no projeto.

(Breaux & Rao,
2013)

Analise formal das especificacbes
de requisitos de privacidade para
aplicativos de vérias camadas.

Abordagem para andlise formal das especificagdes de requisitos de privacidade para aplicativos de varias camadas. Dentre
as contribuicOes foram apresentadas: (i) identificacdo sistematica de subconjuntos de requisitos relevantes para politicas de
privacidade no estudo de caso; (ii) implementagdo de subconjunto de requisitos de dados em uma linguagem de descri¢éo
I6gica (DL) para especificacdo de requisitos de privacidade; (iii) modelagem e verificac@o de conflitos de requisitos usando
DL; e (iv) modelagem dos fluxos de dados para politicas de privacidade. Em comparacdo, MARSPS utiliza técnicas da SO
para aprimorar requisitos de software financeiro. Os stakeholders sdo analisados em diferentes camadas da Cebola Semidtica,
mitigando possiveis problemas de comunicagdo no projeto. Com respeito a aspectos de seguranca e privacidade, propde-se
utilizar fontes de conhecimento de seguranca para apoiar o processo de enriquecimento dos requisitos de software financeiro.

Esta dissertacao

Aprimoramento de Requisitos de
Software da Area Financeira com
Relagdo a  Aspectos de
Privacidade e Seguranca: uma
abordagem baseada na semidtica
organizacional

Uma abordagem baseada na SO para aprimoramento de requisitos de software da &rea financeira com relacéo a aspectos
de privacidade e seguranca. A abordagem é explicitada por meio de um método, juntamente com seu processo de
implementac¢do. Um estudo de caso é conduzido para validar a proposta conceitual.
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4. Elaboragdo e detalhamento do método MARSPS

Este capitulo apresenta a metodologia adotada para o desenvolvimento do método
MARSPS (Secdo 4.1). Na sequéncia, o capitulo descreve o método em detalhes (Se¢édo
4.2), incluindo: os objetivos e premissas, bem como cada passo, atividade e artefato
proposto pelo método. O MARSPS parte de um conjunto de requisitos de um sistema da
area financeira, e gera especificacdes (user stories, casos de uso e critérios de aceite) com

0 objetivo de tornar robusto o sistema com relacéo a aspectos de seguranca e privacidade.

4.1. Metodologia utilizada para concepcéo e validagdo do método

Este trabalho tem como escopo a aplicacdo de fontes de conhecimento e politicas
de seguranca, técnicas de analise e elicitacdo de requisitos, e conceitos da Semiotica
Organizacional para aprimorar requisitos de software financeiro incorporando
caracteristicas de seguranca e privacidade. Para tanto, propde-se um método para auxiliar
analistas de requisitos nesta tarefa. Esta secdo destaca as etapas para concepcao e
validacdo deste método. A metodologia adotada para a realizacdo deste projeto de
pesquisa é baseada na Triangulacdo, conforme descrita por Lehtola e Kauppinen (2006).
De acordo com os autores, este modelo faz uso de diferentes métodos de pesquisa para a
obtencdo de dados e para comparacdo de resultados. Este tipo de metodologia tem por
finalidade certificar a qualidade, confiabilidade e a veracidade das informacGes geradas
nos estudos. De acordo com Bruning et al. (2018), a Triangulacdo é constituida da
investigacdo em torno de um mesmo tema central do projeto que esta sendo desenvolvido,
onde os dados e as analises de cada aspecto procuram criar uma coincidéncia, abordando
a pesquisa da totalidade do fato. A Figura 5 ilustra a adocéo da Triangulacdo. De acordo
com Trivifios (1987), a Triangulacdo € uma técnica que esta apresentada sob trés aspectos
diferentes em si, sendo eles: (i) processos de produtos centrados no sujeito; (ii) elementos
produzidos por meio do sujeito; e (iii) processos e produtos ocasionados pela estrutura
socioecondmica e cultural do micro-organismo social do sujeito. A descri¢cdo do autor
remete a pesquisa sociais, no entanto, os conceitos e técnicas podem ser aplicados em
diferentes areas de estudos com o objetivo de realizar uma analise voltada para a

abordagem qualitativa dos dados obtidos com o cruzamento dos dados.
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Figura 5 - Método Triangulacéo

Adaptado de (Manteli et al., 2010)

O método Triangulacdo (Figura 5) segue duas abordagens diferentes, sendo elas:

(i) a pesquisa de construcdo de teoria, que € baseada na revisdo da literatura, buscando

efetuar uma analise exploratoria; e (ii) a pesquisa de teste de teoria. Inspirado na pesquisa

de triangulacédo, a abordagem adotada para concepcdo e validacdo do método é composta

das seguintes etapas:

1.

Pesquisa Teorica (canto superior da Figura 5). A pesquisa teorica inicial foi
realizada com o objetivo de fundamentar o método MARSPS. Os resultados desta
pesquisa sdo apresentados nos capitulos 2 e 3 desta dissertacdo. Estes dados serdo
confrontados com a pesquisa pratica, bem como a analise de dados quantitativos e
qualitativos.

Analise Preliminar. Em uma etapa preliminar, no que diz respeito a obtencdo de
dados qualitativos (lado esquerdo da Figura 5), foi aplicado um questionario para
profissionais de engenharia de requisitos de uma empresa do sistema financeiro. O
objetivo foi conhecer o atual formato utilizado para levantar aspectos de seguranca
e privacidade para os projetos de software.

Formalizacdo do Método. Analise preliminar (item 2) bem como a pesquisa tedrica
(item 1) foram as bases para elaborar 0 método MARSPS. (Detalhado na proxima

secdo).
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4.  Aplicacdo Inicial do Método (lado direito da Figura 5). Uma vez especificada a
versao inicial do MARSPS, ele foi instanciado em cenéarios de aplicacdo, todos 0s
passos e atividades foram realizadas, bem como todos os artefatos foram
produzidos. O Capitulo 5 detalha esta etapa da metodologia.

5. Avaliacdo do Método (lado direito da Figura 5). O método foi entdo avaliado por
um conjunto de profissionais com experiéncia em especificacdo de requisitos de
software da area financeira e em seguranca da informacdo. O Capitulo 6 detalha esta
etapa da metodologia.

6.  Triangulagéo dos Resultados e Proposta de Melhorias. A combinacéo de resultados
da pesquisa tedrica, entrevistas e coleta de dados da aplicacdo do método resultara
na triangulacdo de dados contendo diferentes fontes de informagdo. A Sec¢édo 6.3

apresenta uma discussao que contrapde os resultados obtidos.

4.2. Descricdo do Método MARSPS

Esta secdo ressalta os objetivos principais e premissas do método (Subsecdo 4.2.1) e

apresenta uma visao geral do método e suas fases (Subsecdo 4.2.2).
4.2.1 Objetivos e Premissas do MARSPS

O método MARSPS visa aprimorar a pratica da elicitacdo, analise e especificacdo de
requisitos de software financeiro com o auxilio da SO; ou seja, busca elucidar
necessidades e requisitos ndo-funcionais ligados a privacidade nos projetos de
desenvolvimento de software financeiro. O método deve auxiliar profissionais na busca
de solugbes sistematicas, em uma visao sociotécnica, para atender as reais necessidades
das empresas, assim como satisfazer as necessidades dos usuarios. No método proposto,
a seguranca e a privacidade de dados dos usuarios sdo pontos que devem ser elencados no
inicio do processo e seguir no ciclo de vida do projeto de software como um todo.
Considera-se a engenharia de requisitos um fator-chave de sucesso em um processo de
desenvolvimento e também se destaca a liberdade de escolha da melhor técnica no projeto
do software. Poderdo ser adotadas uma ou mais técnicas propostas pelo método para
melhor elicitar os requisitos do software. O processo adota como premissa que as partes
interessadas tém diferentes visdes, interesses e necessidades a serem elencadas e

discutidas durante a execugdo do método.
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4.2.2 O Método MARSPS

O Método de Analise de Requisitos de Software para Privacidade e Seguranca (MARSPS)
é voltado a auxiliar engenheiros de requisitos e especialistas em privacidade e seguranca
na missdo de aprimorar caracteristicas de seguranca e privacidade, resultando em uma
maior qualidade dos requisitos de um sistema financeiro. O método proposto pode ser
utilizado em sistemas existentes ou em desenvolvimento.

Conforme apresentado na Figura 6, em um cenario macro, hé dois stakeholders
que possuem papéis e responsabilidades no processo de elicitacdo de requisitos de
privacidade e seguranca, a saber: o “Engenheiro de Requisitos — ER” ¢ o “Engenheiro de
Seguranca da Informacdo — ESI”. As atividades atribuidas para cada um sdo listadas na
Figura 6, conforme swimlanes do processo. O ER disponibiliza o “Conjunto de Requisitos
do Sistema” (item Al da Figura 6), que contém os requisitos de software, assim como
requisitos basicos de seguranca e privacidade, caso tenham sido modelados. Este é o
documento inicial para o ESI iniciar o processo. O ESI € o responsavel pela execucao do
MARSPS, devendo conhecer cada um dos passos que compdem o método. Apds gerar 0s
artefatos, o ESI os enviard ao ER que recebera e analisara os requisitos aprimorados (parte
superior direita da Figura 6).

O método proposto é composto por 7 passos, que abrangem desde o recebimento
(a partir do ER) de um conjunto de requisitos do sistema (item Al da Figura 6) até o
aprimoramento (robustecimento) desses requisitos com um conjunto de requisitos de
seguranca e privacidade de software (item A8 da Figura 6). Os passos devem ser adotados
(ou adaptados) por um ESI durante a especificacdo dos requisitos de software. Cada passo
contém um conjunto de atividades a serem realizadas para gerar artefatos intermediarios
(itens A2-A7 da Figura 6). Os artefatos resultantes (item A8 da Figura 6) podem variar de
acordo com as necessidades, caracteristicas e metodologias a serem utilizadas para o
software em desenvolvimento (por exemplo, user stories, critérios de aceite ou casos de

uso).
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A seguir apresenta-se uma sintese dos passos para execucao do MARSPS.
Passo 1: ldentificar Fontes de Requisitos de Seguranca e Privacidade

Neste passo (Figura 7), sdo identificadas as fontes de conhecimento de requisitos
de seguranca e privacidade que podem (ou devem) ser usadas no processo de obtengédo ou
melhoria dos requisitos do sistema financeiro em desenvolvimento. Requisitos
importantes podem ser identificados em diferentes fontes sendo, portanto, necessaria uma
pesquisa ampla para identificar todas as fontes a serem utilizadas no processo. A utilizagéo
de cada uma das fontes citadas dependera das reais necessidades de privacidade e
seguranca a serem consideradas no projeto de software.

12 Analisar bases de 13 Analisar requisitos
Vulnerabilidades de de Seguranca e
Requisitos de Privacidade da
Seguranca Organizacio

Engenhelio de Seguranca da Informacio

Figura 7 - Identificac&@o de Fontes de Requisitos de Seguranga e Privacidade

Apos a identificar fontes de requisitos de seguranca e privacidade, deve-se listar
as fontes e analisa-las. Neste passo é proposto analisar requisitos de seguranca do sistema
financeiro (Item 1.1 da Figura 7) (e.g., BACEN, PCI-DSS, entre outras), analisar as bases
de vulnerabilidades de seguranca (Item 1.2 da Figura 7) (e.g., OWASP Testing Guide,
OSVDB, entre outras), bem como adicionalmente analisar requisitos de seguranca e
privacidade da organizacdo (Item 1.3 da Figura 7) (e.g., normas e politicas de seguranca
e privacidade da organizacdo). O método é flexivel e outras fontes podem ser incluidas.
As fontes inicialmente propostas foram definidas a partir de um mapeamento de fontes de
conhecimento de seguranca (Rosa, 2018). A saida do passo € um conjunto de fontes
selecionadas com seus respectivos requisitos que serdo potencialmente considerados na

implementacdo do sistema (Item A2 da Figura 6).

40



Passo 2: ldentificar Stakeholders

Neste passo, sdo identificados os stakeholders candidatos que podem influenciar
ou serem influenciados diretamente ou indiretamente por aspectos de privacidade e
seguranca relacionados ao projeto em questdo. Estes stakeholders serdo analisados por
uma adaptacdo do Diagrama de Stakeholders (cf., Capitulo 2). O engenheiro de requisitos
devera considerar na identificacdo diferentes tipos de stakeholders, tais como:

e Pessoas que fardo parte do sistema ou do contexto do sistema a ser melhorado
ou desenvolvido. Usuéarios, bem como pessoas envolvidas ou afetadas
indiretamente por questdes de privacidade e seguranca;

e OrganizagOes, sendo estas partes interessadas em requisitos de privacidade e
seguranca do projeto em questdo;

e Sistemas (compostos por pessoas e dispositivos computacionais) que poderao
ser partes interessadas em requisitos de privacidade e seguranga do projeto
em questao.

A saida deste passo é uma lista de candidatos a stakeholders para analise (Item

A3 da Figura 6).

Passo 3: Analisar Stakeholders

O terceiro passo (Figura 8) tem como finalidade analisar os stakeholders

identificados em cada uma das camadas do Diagrama de Stakeholders (cf., Capitulo 2).

Engenhelio de Seguranca da informacio

Figura 8 - Anélise de Stakeholders

Neste passo, as seguintes atividades sdo realizadas:
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Analisar stakeholders existentes na camada Comunidade (Item 3.1 da Figura
8): na camada mais externa devem ser listados espectadores e legisladores que
exercam influéncia indireta ou sdo indiretamente influenciados pela
privacidade e seguranca do sistema em questéo.

Analisar stakeholders existentes na camada Mercado (Item 3.2 da Figura 8):
nesta camada sdo adicionados os stakeholders provenientes do mercado,
incluindo parceiros e concorrentes que possuem interesses relacionados com a
privacidade e seguranca do sistema em questéo.

Analisar stakeholders existentes na camada Fonte (Item 3.3 da Figura 8): esta
camada inclui as “fontes do sistema”, tais como os clientes e fornecedores de
tecnologia, infraestrutura, etc., que possuem interesses relacionados com a
privacidade e seguranca do sistema em questéo.

Analisar stakeholders na camada Contribui¢do (Item 3.4 da Figura 8): esta
camada inclui stakeholders que contribuem diretamente com o sistema,
incluindo atores e responsaveis, tais como usuarios diretos do sistema,
administradores do sistema, técnicos, entre outros, que influenciam ou sao
influenciados diretamente por aspectos relacionados a privacidade e seguranca
do sistema em questéo.

Analisar stakeholders na camada Operacéo (Item 3.5 da Figura 8): na camada
mais interna estd o sistema (e/ou projeto) desenvolvido ou em
desenvolvimento. As partes interessadas internas relacionadas a privacidade e

seguranca do sistema em questdo fazem parte desta camada.

Conforme apresentado na Figura 6, os passos 2 e 3 de MARSPS devem ser

repetidos até que todos os stakeholders sejam identificados e analisados. Apds esses

passos temos como saida o Diagrama de Stakeholders preenchido (Item A4 da Figura 6).

Passo 4: Listar Interesses dos Stakeholders

Neste passo, deve-se listar 0s interesses e necessidades de privacidade e

seguranca de cada um dos stakeholders que foram identificados e analisados nos passos

anteriores. Diferentes tipos de stakeholders, possuem diferentes necessidades de

privacidade e seguranga; assim, deve-se lidar com interesses conflitantes e desenvolver

estratégias para conciliar estes interesses, tais como oficinas, entrevistas e analise
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documental para discutir conflitos identificados. Para tanto, deve-se listar as necessidades
e apresenta-las de maneira clara.

Propde-se listar as necessidades dos stakeholders e requisitos dos sistemas
existentes de acordo com as seguintes atividades:

e Listar as necessidades de sequranca e privacidade dos usuarios: esta atividade

tem por finalidade identificar e listar os requisitos de privacidade e seguranga
para o sistema sob o ponto de vista dos usuérios. Os interesses devem ser
listados de acordo com as necessidades de cada um dos envolvidos;

e Listar as necessidades de seguranca e privacidade das organizacdes: esta

atividade tem por finalidade identificar e listar as necessidades de privacidade
e seguranca referentes as organizagOes. Tais necessidades podem ser
identificadas, por exemplo, nas normas e politicas de seguranca existentes das
organizacgdes envolvidas.

e Listar os requisitos de seguranca e privacidade nos sistemas existentes: esta

atividade tem por finalidade identificar e listar os requisitos de privacidade e
seguranca existentes nos sistemas (computacionais, humanos ou hibridos) em
operacdo. Para tanto, deve-se analisar sistemas legados, entrevistar

participantes e realizar oficinas.

A saida deste passo inclui a descricdo de interesses e necessidades de cada um
dos stakeholders identificados anteriormente (Item A5 da Figura 6).

Passo 5: Analisar Problemas e Ideias

Neste passo (Figura 9), a construcdo do Quadro de Avaliacao (cf., Capitulo 2)
tem como objetivo analisar possiveis problemas (ou questfes) existentes, assim como
propor ideias (ou solucdes) relacionadas com a privacidade e seguranca a serem adotadas
pelo sistema a ser desenvolvido ou aprimorado. Deve-se identificar os problemas e propor
solucgdes aos problemas relacionados a cada necessidade dos stakeholders.

O quadro pode ser organizado em niveis, de acordo o diagrama de stakeholders.
Neste caso, cada problema ou ideia relacionada a privacidade e seguranca € atribuida em
um dos niveis (comunidade, mercado, fonte, contribuicdo e operacdo) e ligados aos

stakeholders do diagrama de stakeholders (Itens 5.1-5.5 da Figura 9). O sistema
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OpenDesign®!, por exemplo, disponibiliza funcionalidades para fazer esta ligacéo entre os
problemas e ideias do quadro de avaliacdo, com os stakeholders e respectivos niveis
utilizados na analise de stakeholders (Cebola Semidtica).

Como resultado deste passo, obtém-se o Quadro de Avaliacdo preenchido em
todos os niveis com problemas e ideias (item A6 da Figura 6).

da Informacio

anca

Engenhelro de Segur

Figura 9 - Construgcdo do Quadro de Avaliacéo

Passo 6: Avaliar Requisitos

Neste passo (Figura 10), é desenvolvido o Framework Semiético (ou Escada
Semiotica) (cf., Capitulo 2), onde os 6 niveis do framework sdo preenchidos com
potenciais requisitos ligados a privacidade e seguranca. 1sso inclui posicionar e elencar
requisitos nos niveis referentes as funces do sistema de informagdo humano (social,
pragmatica e semantica) (Itens 6.1 a 6.3 da Figura 10), bem como nos niveis referentes a
plataforma de tecnologia da informacéo (sintatica, empirica e fisica) (Itens 6.4 a 6.6 da
Figura 10).

A seguir sdo descritas em detalhe as atividades previstas para 0s niveis do
Framework Semidtico e exemplos de ligacbes com a privacidade e seguranca de

informacao:

e Funcdo do Sistema de Informacdo Humano. (i) Descrever Requisitos do

Mundo social (Item 6.1 da Figura 10): sdo elencados requisitos relacionados
a sociedade, tais como aspectos legais e a percepcdo da sociedade sobre

aspectos de privacidade e seguranca de informacdo; (ii) Descrever Requisitos

1 https://sandbox.opendesign.ml/
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relacionados & Pragmética (Item 6.2 da Figura 10): sdo elencados requisitos

relacionados a pragmatica, tais como a intencdo e o comprometimento do
usuario no uso do sistema no que se refere aos aspectos de privacidade e
seguranga de informacdo; e (iii) Descrever Requisitos Relacionados a

Seméantica (Item 6.3 da Figura 10): sdo elencados requisitos relacionados a
semantica do sistema, tais como se 0s usuarios entendem os termos utilizados,
se a linguagem da interface é adequada e suficientemente clara, entre outros
aspectos ligados ao entendimento do usuério sobre conceitos de privacidade
e seguranca de informagéo.

e Plataforma de Tecnologia da Informacdo. (i) Descrever Requisitos

Relacionados a Sintaxe (Item 6.4 da Figura 10): séo elencados requisitos

relacionados aos aspectos sintaticos do sistema, tais como linguagens de
programacéo, protocolos e modelos de dados utilizados e suas relagdes com

privacidade e seguranca de informacdo; (ii) Descrever Requisitos

Relacionados a Capacidade Empirica (Item 6.5 da Figura 10): s&o elencados

requisitos relacionados aos aspectos empiricos do sistema, tais como banda
de comunicacéo, velocidade e capacidade de processamento e suas relacdes

com privacidade e seguranca de informacdo; e (iii) Descrever Requisitos

Relacionados aos Aspectos Fisicos (Iltem 6.6 da Figura 10): sdo elencados

requisitos relacionados com o hardware do sistema, tais como computadores,
processadores, redes fisicas, entre outros. O foco esta na relacdo do hardware

com aspectos de privacidade e seguranca de informacao.

A saida deste passo é a Escada Semiotica preenchida, com seu respectivo

conjunto de potenciais requisitos em cada nivel (Item A7 da Figura 6).
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Passo 7: Gerar Artefatos de Requisitos de Seguranca e Privacidade de Software

Ao final da execucdo do método, o Passo 7 do MARSPS (Figura 11) tem por

finalidade gerar saidas de diferentes formatos, de acordo com as caracteristicas e

necessidades do projeto.

Engenhieko de Seguranca da Infor magio

Y

Figura 11 - Geragdo de Artefatos com Requisitos de Seguranca e Privacidade de Software

Para gerar artefatos com requisitos de seguranca e privacidade, as seguintes

atividades sdo executadas:

Criar User Stories (Item 7.1 da Figura 11): User Stories (ou Estorias de

usuario) sdo criadas ou adaptadas com base em necessidades, requisitos,
ideias, problemas e solucGes elencadas nos passos anteriores. As User Stories
sdo utilizadas em metodologias ageis.

Criar Critérios de Aceite (Item 7.2 da Figura 11): sdo elaborados critérios de

aceite que devem contemplar necessidades, requisitos, ideias, problemas e
solucdes elencadas nos passos anteriores; estes critérios podem ser utilizados
em projetos de sistemas de software que trabalham com uma abordagem
hibrida, ou seja, a juncdo de métodos ageis com metodologias tradicionais.

Criar Use Cases (Item 7.3 da Figura 11): Use Cases (Casos de uso) devem

ser elaborados ou adaptados de acordo com necessidades, requisitos, ideias,
problemas e solucdes elencadas nos passos anteriores; os Casos de Uso
podem ser utilizados em projetos de sistemas de software que requerem
documentacdo mais rigida, ou seja, projetos que adotam metodologias

tradicionais de desenvolvimento.
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5. Aplicacéo Preliminar do MARSPS

Este capitulo apresenta resultados obtidos a partir da execucdo do MARSPS para
aprimoramento de dois requisitos de sistemas da area financeira. Apresenta-se a execugao

do MARSPS (Secdo 5.1) e consideragdes sobre os resultados desta execucédo (Secdo 5.2).

5.1. Execucdo do MARSPS para enriquecer requisitos de sistemas da area

financeira

Todos os passos e atividades do MARSPS foram executados, resultando em pelo
menos uma instancia de cada tipo de artefato descrito no capitulo anterior. O Apéndice A
descreve os artefatos produzidos durante a execucgéo preliminar do MARSPS, além de um
link para os artefatos contendo todos os detalhes. As Se¢des 5.1.1 a 5.1.7 apresentam
resultados da execucao dos passos 1 a 7 (c.f., Capitulo 4) respectivamente.
Os seguintes requisitos foram elencados para ilustrar a aplicacdo do método:
Requisito 1 — “Enviar dados da fatura digital do titular do cartdo por
canais digitais”; e
Requisito 2 — “Enviar comprovantes de operacdes de transferéncia e
pagamento de boletos bancarios por meio de Mobile Banking e Internet

Banking”.

5.1.1. Execucdo do Passo 1: identificar fontes de requisitos de seguranca e

privacidade

O pesquisador, no papel de engenheiro de seguranca da informacéo, identificou as fontes
de requisitos de seguranca e privacidade. Houve a necessidade de recorrer a fontes de
conhecimento de seguranca confidveis, tais como BACEN (2020), PCI (PCI-DSS, 2010),
e também consultas as bases de vulnerabilidades conhecidas tais como CVE/OSVDB,
visando aumentar a cobertura na identificacdo e corre¢do de vulnerabilidades. Maiores

detalhes podem ser encontrados no artefato A2 do Apéndice A.
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5.1.2. Execucéo do Passo 2: identificar stakeholders

O pesquisador, no papel de engenheiro de seguranca da informacdo, identificou os
stakeholders principais para colaboracdo. Apds a execucdo do Passo 2 do MARSPS, foi
criado um artefato contendo todos os stakeholders candidatos para analise. Maiores
detalhes podem ser encontrados no artefato A3 do Apéndice A. Os seguintes stakeholders
foram inicialmente identificados: cliente, geréncia de negécios, organizacdes legisladoras,
governo, administradoras de cartdes de crédito, bancos emissores, bancos credenciadores,
engenheiro de requisitos, engenheiro de seguranca da informagéo, engenheiro de software,
arquiteto de softwares, arquiteto de testes, analistas de testes e cliente da aplicacéo

(contratante).

5.1.3. Execucgdo do Passo 3: analisar stakeholders

Os stakeholders principais, que foram identificados e listados no passo anterior, foram
analisados. O processo de analisar stakeholders resultou no diagrama de stakeholders
(Figura 12) detalhada no artefato A4 do Apéndice A. Pode-se observar que nesse artefato
existem stakeholders em todos os niveis, com diferentes papéis e ligacbes com o sistema.
Isso aponta para a demanda por uma andlise aprofundada dos interesses e necessidades

dos stakeholders em todos o0s niveis nos proximos passos do MARSPS.
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Figura 12 - Diagrama de Stakeholders construido para aplica¢do preliminar
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5.1.4. Execucdo do Passo 4: listar interesses dos stakeholders

O pesquisador, no papel de engenheiro de seguranca da informacéo, executou a atividade
para listar os interesses dos stakeholders, apds a execucao deste passo foi gerado o artefato
A5 do Apéndice A. Os itens seguintes sdo exemplos que ilustram necessidades dos
stakeholders modeladas para o Requisito 1:

e Stakeholder Cliente: possuir mecanismos de seguranca e privacidade que
assegurem que seus dados e informacdes do seu histérico de compras ndo
sejam interceptados e visualizados sem autorizagéo.

e Stakeholder Gerente de Projetos: garantir que toda a equipe esteja
envolvida com os objetivos de privacidade e seguranca do projeto, além de
considerar aspectos de produtividade e reduzir tempo de entrega.

5.1.5. Execucdo do Passo 5: analisar problemas e ideias

Neste passo foram analisados problemas e perguntas, bem como propostas de solucdes e
de ideias relacionadas a cada um dos stakeholders, identificados em cada um dos 5 niveis
do Diagrama de Stakeholders: Comunidade, Mercado, Fonte, Contribuicdo e Operacéo.
Os problemas apontados para cada um dos stakeholders estdo detalhados nas Tabelas 11

a 15 do Apéndice B. A seguir sdo apresentados exemplos do nivel Comunidade.

Stakeholder: Agéncia Bancaria

Problemas e Questbes: A protecdo de dados e informacgdes sensiveis nas

organizacdes € uma atividade de fundamental importancia e essa necessidade
torna-se cada vez maior nas instituicdes financeiras como € o caso das agéncias
bancérias. Diante de tais necessidades surge a necessidade de aprimorar 0S
mecanismos de privacidade e seguranca das informacgdes. Com isso, como garantir

a privacidade de dados e informacgdes em sistemas existentes na agéncia bancéaria?

Solucdes e Ideias: A necessidade de privacidade e seguranca € algo que deve

envolver todos na organizagdo e com isso surge a necessidade de propor
treinamentos e conscientizagdo dos colaboradores para que a privacidade e

seguranca de dados e informag0es possam ser asseguradas na organizacao.
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Stakeholder: Geréncia da Agéncia

Problemas e Questdes: prover seguranca e privacidade de dados e informacGes de

utilizadores de aplicacGes sistémica em ambientes de Mobile Banking e Internet
Banking é um ponto crucial para as instituicdes financeiras. Para isso, a geréncia
das agéncias busca colaborar para garantir que a protecéo de dados de clientes em
aplicativos e sistemas bancarios seja assegurada na utilizacdo de canais digitais por
seus clientes. Qual a necessidade da geréncia da agéncia em relagéo a seguranca e
privacidade de informacGes em aplicacGes bancarias?

Solucdes e Ideias: o problema da exposicdo de dados e informagdes dos

stakeholders pode estar relacionada com a falta da cultura da protecéo de dados e
informacGes e com o desconhecimento do valor da informagdo que esta sendo
manipulada. Mediante as necessidades de privacidade e seguranca, se faz
necessario testar todas as aplicacfes simulando as necessidades dos clientes em
suas agéncias bancéarias de maneira a garantir que a protecéo dos dados dos clientes

possa ser assegurada durante a sua utilizacgo.

Stakeholder: Governo

Problemas e Questbes: o governo publica normas e fiscaliza os sistemas utilizados

por instituices da area financeira, buscando assegurar que instituicdes bancarias
e outras instituicdes financeiras sigam todas as instrucdes determinadas pelo
BACEN no que diz respeito a seguranca e privacidade de dados. Como assegurar
que as instituicdes financeiras estdo seguindo as normas e determinacbes do
governo em relacdo a privacidade de dados e informacGes de usuarios em suas

aplicacdes e sistemas?

Solucdes e Ideias: mediante a necessidade de desenvolver sistemas que atendam

as exigéncias das instituicbes financeiras e as normativas existentes no mercado
financeiro, se faz necessario que as instituicdes sigam as determinacoes explicitas
nas regulamentacdes do BACEN no desenvolvimento dos sistemas e aplicativos,
proporcionando a seus clientes seguranga e privacidade nas suas transacoes

bancérias e no compartilnamento das informac6es resultantes dessas transagdes.
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Stakeholder: Bancos

Problemas e Questdes: diferentes tipos de servigos sdo oferecidos para 0s usuarios

de aplicacbes bancarias e € necessario garantir que 0s produtos e servicos
oferecidos possam cumprir 0s requisitos de seguranca e privacidade dos seus
clientes nos diversos canais digitais disponiveis. Como a instituicdo bancéria
poderd melhorar a seguranca e privacidade das operacdes realizadas por seus
clientes durante a utilizacdo dos canais digitais?

Solucdes e Ideias: para mitigar possiveis riscos relacionados ao ambiente bancério

na utilizacdo de sistemas e aplicativos, é de fundamental importancia que sejam
realizadas revisdes nos servicos disponiveis. 1sso é necessario para assegurar que
a seguranca e privacidade dos clientes estd sendo mantida mediante as novas
necessidades de aprimoramento das ferramentas disponiveis na Internet e
aplicativos em dispositivos moveis. Dessa forma, o banco podera garantir que os

clientes fardo uso seguro em todos os canais digitais da organizacdo bancéria.

Stakeholder: Organizac6es Legisladoras

Problemas e Questdes: as organizacoes legisladoras possuem um papel de grande

destaque no cenério das instituicbes financeiras, pois criam determinagdes para
que as instituicoes financeiras possam desenvolver seus sistemas de forma segura
e respeitando a concorréncia de mercado. Como assegurar que as organizacdes

desenvolvam aplicacdes que garantam seguranca e privacidade aos usuarios?

Solucdes e ldeias: as instituices financeiras precisam criar planos de

desenvolvimento que busquem mitigar problemas de privacidade e seguranca em
transacdes por meio digital; por exemplo, no compartilhamento de comprovantes

de transacGes efetuadas entre usuarios de aplicagdes bancérias.
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5.1.6. Execucédo do passo 6: avaliar requisitos

Apos a construcdo do Quadro de Avaliagdo, os requisitos foram analisados em dois grupos
de acordo com o Framework Semiotico. Conforme especificado pelo processo, no
primeiro grupo buscou-se analisar os requisitos do ponto de vista das fun¢des do sistema
de informacdo humano, ou seja, neste grupo houve a necessidade de o engenheiro analisar
0s aspectos pragmaticos, semanticos e os relacionados ao mundo social, ligados as ideias
e solucGes levantadas no Quadro de Avaliacdo. No segundo grupo, que é relacionado a
Plataforma de Tecnologias da Informacdo, foram analisados os aspectos sintaticos,

empiricos e fisicos.

A Figura 13 apresenta a Escada Semioética construida para o requisito 1. Apresenta-
se a analise em cada nivel, contendo aspectos que podem levar a novos requisitos
funcionais e ndo-funcionais do sistema, por exemplo: no nivel social é indicada a
necessidade de preservar a confianga subjetiva do sistema (ndo-funcional), ja no nivel
sintatico € destacada a necessidade de ter funcionalidades para escolher o formato da

fatura a ser utilizado (funcional).
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Fungdes do Sistema de
informagdo humano.

Descrever l-lequisitos do Mundo Social: Considerar valores sociais relacionados ao envio da fatura, tais como: (1) nao expor
os gastos das pessoas de modo a causar prejuizo ou constrangimento, (2) preservar confianca subjetiva no sistema, (3)
esclarecer responsabilidades e deveres de cada parte (cliente, instituicdo financeira, operadora ...) e (4) respeitar ndo so a
legislagdo, mas também boas praticas e convengdes infarmais ja adotadas (ex: informar canal para esclarecimento de davidas
no envio da fatura).

Descrever Requisitos relacionados 3 Pragmatico: O cliente guer algo seguro e que mantenha a privacidade, mas também algo com
facil acesso e visualizagdo. A solugdo do uso do CPF (comumente utilizada) ndo tras seguranca, mas também deve ser levado em
consideragdo o esforgo para memorizagdo de senhas muito restritivas, solugdes como biometria em celulares e dispositivos de
autenticacdo podem ser utilizadas.

Descrever Requisitos relacionados & Semdntica: Adotar uma linguagem clara e de facil compreensao pelos clientes ao visualizar os termos de
privacidade. Facilitar a compreensdo (nas Interfaces) dos procedimentos corretos de seguranca para os diversos stokeholders incluindo, por
exemplo, operadores do sistema, bancarios e clientes.

Plataforma de Tecnologias da
Informagdo

Descrever Requisitos relacionados a Sintaxe: Utilizar protocolos de comunicagao seguros e interoperaveis de modo a
transmitir a fatura para diferentes aplicativos de visualizacdio com mecanismos de privacidade e segurancga. Disponibilizar
opcoes de visualizacdo da fatura em diferentes formatos seguros {ndo apenas em pdf como usual). Disponibilizar opgdes de
acesso e visualizacdo em nuvem.

Descrever Requisitos relacionados a Capacidade Empirica: Minimizar necessidade de banda de internet para transmissao da fatura, principalmente
em plataformas moveis. Dar a opgdo, por exemplo, ao usuario optar por arquivo compactado ou pdf com maior compactacao. Dar opgao por versao
resumida da fatura. Minimizar requisitos de processamento no dispositivo do cliente.

Descrever Requisitos relacionados ao Mundo Fisico: Dar suporte para dispositivos fisicos de autenticagdo, facilitando a visualizagdo segura da fatura.
Considerar perfil dos dispositivos moveis utilizados pelos clientes para manter compatibilidade,

Figura 13 - Escada Semidtica para o Requisito 1
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5.1.7. Execucdo do passo 07: gerar artefatos de requisitos de seguranca e

privacidade de software

Apos ter executado todas as etapas do MARSPS, foram gerados artefatos de saida do

método. Dentre os modelos de artefatos pospostos, optou-se por gerar User Stories e suas

respectivas tabelas com critérios de aceite.

Este passo resultou na confeccdo de 2 User Stories (REQ_001 e REQ_002), que

sdo detalhadas no Artefato 8 do Apéndice A. A seguir é apresentada uma narrativa de

negécio (resumida) construida para o REQ 002, exemplos de regras de negécio e

exemplos de critérios de aceites:

REQ_002 — Narrativa de Negocio Resumida: Atualmente os comprovantes
gerados mediante transagdes bancarias podem ser compartilhados em
qualquer veiculo de comunicacdo digital sem que exista qualquer tipo de
verificacdo sobre o dado que estda sendo transmitido para um usuario ou
mesmo grupos de usuarios. O compartilhamento de comprovantes de
transacdes bancarias pode expor a privacidade de clientes. Apesar disso, nos
sistemas atuais ndo existem mecanismos que certifiguem que o cliente esta
ciente do risco alto de exposicdo de seus dados pessoais e financeiros. O
sistema deveria, por exemplo, perguntar para o cliente se ele esta de acordo
em compartilhar o comprovante, e informar o conjunto de dados sensiveis e
de interesse apenas do correntista ou destinatario da transacdo. Apds o
compartilhamento do comprovante, o cliente ndo tera mais controle dos dados
compartilhados, e por isso também deve estar ciente dos ricos que envolve o
compartilhamento.

Exemplos de Regras de Negdcio para REQ_002:

o Garantir que o cliente seja informado dos riscos do compartilhamento
do comprovante gerado, quando utilizar Mobile Banking e Internet
Banking;

o Antes de enviar o comprovante para outro contato, o cliente devera
confirmar que o contato esta correto e que assume a responsabilidade

da exposi¢do dos dados fora do dominio da aplicacéo.
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e Exemplos de Critérios de Aceite para REQ_002:
o Dado que foi gerado no comprovante de transacdes (transferéncia ou
pagamento). Quando for gerado comprovante da transagdo bancéria nas

plataformas Mobile Banking e o Internet Banking. Entdo, o sistema

deverd informar o cliente dos riscos do compartilhamento do
comprovante gerado por meio da utilizagdo de Mobile Banking e
Internet Banking. Resultado: notificacdo gerada e o cliente esta ciente
dos riscos do compartilhamento do comprovante.

o Dado que foi gerado no comprovante de transacdes (transferéncia ou
pagamento). Quando for gerado comprovante da transacdo bancéria nas
plataformas Mobile Banking e o Internet Banking. Entdo antes de
enviar o comprovante para um destinatario, o cliente devera confirmar
se 0 destinatario esta correto e assumir a responsabilidade da exposicédo
dos dados fora do dominio da aplicacdo. Resultado: o destinatario é
confirmado pelo cliente.

5.2. Consideracdes sobre a execucéo preliminar do MARSPS

A execucdo preliminar do método mostrou sua viabilidade, bem como propiciou levantar
ajustes que foram incorporados a versao atual. No Passo 1, foi possivel selecionar 5 fontes
de conhecimento, que foram Uteis para o entendimento de problemas, bem como para
gerar ideias e especificar requisitos nos passos posteriores. 1sso reforca a necessidade do

Passo 1, bem como aprofundar na busca por requisitos.

Nos passos 2 a 4 foram identificados, analisados e listados os interesses de 33
stakeholders. Isso propiciou uma visdo ampla de quem séo os stakeholders e quais sdo
suas necessidades, influenciando para ter um conjunto maior de requisitos elicitados
durantes os proximos passos. Esses passos foram trabalhosos, pois enquanto houver
stakeholders a serem envolvidos no projeto, o Diagrama de Stakeholders deve passar por

reformulacéo.

O Passo 5 foi essencial, ao proporcionar uma maneira organizada de levantar

problemas e solugdes relacionados a privacidade e seguranga da informacéo. Entretanto,
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foi o passo que demandou mais esforgos, uma vez que além de identificar problemas e

solucBes € necessario relacionar ao nivel e stakeholders envolvidos.

O passo 6, por meio da Escada Semiotica, fez com que os problemas fossem
analisados em diversos niveis (do fisico ao social) de maneira integrada em um mesmo
diagrama. Isso ajudou a identificar as relagdes dos requisitos com diversos aspectos, tais
com o equipamento utilizado, o entendimento do cliente e suas intengdes. A execugdo do
Passo 7 mostrou que os artefatos escolhidos foram capazes de representar 0s requisitos
levantados.

Por fim, é importante destacar a necessidade de experimentacdo do método por
especialistas no dominio, e ndo somente pelo pesquisador. Para tanto, foi realizado o

estudo descrito no proximo capitulo.
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6. Aplicacdo do MARSPS em Estudo de Caso com Especialistas

Este capitulo apresenta o estudo de caso da aplicacdo do MARSPS em cenério real com
especialistas do dominio. Na Secdo 6.1 sdo descritos 0s objetivos, o perfil dos
participantes e 0 método de avaliagdo. A Se¢do 6.2 detalha os resultados (e artefatos)
obtidos com a execucdo do método. Na Secéo 6.3 é apresentada uma sintese dos resultados
obtidos com as respostas do formulério de avaliacdo. Por fim, na Secdo 6.4 apresenta-se
uma discusséo sobre os resultados do estudo de caso.

6.1. Obijetivos, perfil dos participantes e método de avaliacéo

O MARSPS foi aplicado em um cenario do mundo real na area financeira, com objetivo
principal de verificar sua viabilidade. Para tanto, foi realizado Workshop com a
participacdo de especialistas em especificacdo de requisitos e seguranca da informacéo

gue atuam na area financeira.

Participaram do Workshop 4 especialistas recrutados de maneira voluntaria por
meio de convites realizados pelo pesquisador em sua rede de contato pessoal. A Tabela 8
apresenta o perfil dos especialistas, sendo 2 da area de seguranca da informacéo
(Especialistas A e C) e 2 de areas relacionadas a engenharia de requisitos (Especialistas B
e D). Todos trabalnam em empresas financeiras, sendo 3 de Séo Paulo, SP, Brasil, e 1 de
Miami, Florida, Estados Unidos. Todos os participantes tém graduacao e especializacédo
em areas relacionadas a computacdo. Conforme detalha a Tabela 8, os participantes tém
de 4 a 10 anos de experiéncia em suas respectivas areas, e exercem atualmente as funcdes
de: Engenheiro de Seguranca, Analista Funcional, Analista de Seguranca da Informacéo
e Coordenador Comercial. Todos o0s especialistas, independentemente de suas

experiéncias, executaram todas as etapas do método.

Os especialistas analisaram a utilizacdo do MARSPS para enriquecimento de
requisitos no seguinte cenario: compartilhamento de recibos de transagdes bancarias
realizadas em ambientes de Internet Banking e Mobile Banking. Esses recibos contém
informacGes confidenciais que podem ser compartilhadas sem qualquer verificacdo pelos

usuarios e instituicdes, levando a riscos relacionados a privacidade e seguranca. Neste
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caso, é necessaria uma analise rigorosa dos dados pessoais e dos requisitos, o que justifica

a aplicacdo do método.

Tabela 8 - Perfil profissional dos participantes do estudo de caso

Nome Formagéo Académica Fungéo Experiéncia
Profissional
Graduacdo em Tecnologia em | Engenheiro de Seguranca da 10 anos
Especialista A | Processamento de Dados; MBA em | Informagdo — &rea bancaria.
Seguranca da Informacé&o.
Graduagdo em Sistemas de Informacdo; | Analista Funcional — éarea
Especialista B Mestrado em Sistemas de Informacéo. financeira  (Bandeira  de 5 anos
Cartdes).
Graduagdo em Tecnologia em Sistemas | Analista de Seguranca da
Especialista C para Internet; Especializacdo em Gestdo de | Informacao. 4 anos
Tecnologia da Informagéo.
Especialista D Gradu_a(;_éo em Sist_emas de Informacao; C_:oorde_nador Comercial —area 5 anos
Especializacdo em Sistemas de Informacdo. | financeira.

As seguintes atividades foram adotadas durante o Workshop:

Atividade 1: O pesquisador realizou uma apresentacdio do MARSPS,
detalhando cada passo que compde 0 método, as atividades a serem realizadas
e exemplos dos artefatos a serem produzidos. Apds a apresentacdo 0s
participantes puderam discutir e tirar davidas sobre 0 MARSPS.

Atividade 2: O cenéario real supracitado foi apresentado aos participantes,
destacando principalmente os aspectos de seguranca e privacidade. O
procedimento de avaliagdo foi apresentado e os participantes puderam sanar
suas davidas antes do inicio da avaliacdo.

Atividade 3: Os participantes executaram o0 MARSPS com foco em atender
demandas de privacidade e seguranca para o cenario de compartilhamento de
recibos de transacBGes bancarias. A execuc¢do incluiu todas as atividades do
MARSPS, desde o recebimento dos requisitos até a geracdo dos artefatos
necessarios para o enriquecimento/robustecimento destes requisitos.
Atividade 4: Por fim, os participantes responderam um questionario online no
aplicativo Google Forms. O Apéndice C apresenta este questionario, que inclui
questdes de multipla escolha utilizando a escala Likert e questfes dissertativas

onde puderam opinar livremente sobre as caracteristicas e passos do MARSPS.

Cada participante demorou por volta de 3h:30m para executar todos as atividades

do método e responder o formuléario (Atividades 3 e 4). O método foi executado

individualmente, sem comunicacgéo entre os participantes.
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Os resultados da avaliacdo com especialistas foram obtidos de forma individual,
ou seja, 0 processo foi inteiramente executado em paralelo pelos quatro participantes. Ao
final, o pesquisador realizou uma sintese e consolidou os dados individuais em uma
narrativa coletiva. Tal narrativa, apresentada na proxima se¢ao, expressa 0 CONsSenso e a

divergéncia do grupo em relacdo aos passos do MARSPS.

6.2. Resultados da Execu¢do do MARSPS

Esta secéo detalha os resultados e artefatos obtidos em cada passo durante a execugédo do
MARSPS, estruturados em subsecdes apresentadas a seguir. Esses resultados foram
obtidos por meio de relatos dos participantes e observacdes do pesquisador durante a
execu¢do do método. Tais resultados sdo complementados por respostas ao formulario de

avaliagdo analisadas na Segéo 6.3.

6.2.1. Passol: Identificar Fontes de Requisitos

No Passo 1, os especialistas sugeriram fontes de requisitos ligados ao sistema financeiro
(e.g., BACEN e PCI-DSS), bem como bases de dados de vulnerabilidades conhecidas
(e.g., CVE/OSVBD) e fontes de requisitos de seguranca e privacidade (e.g., OWASP
Testing Guide). Os especialistas avaliaram se as fontes eram suficientes para realizar o

aprimoramento dos requisitos.

Para um maior aprofundamento nas fontes de seguranca da informacdo foi
sugerido usar tecnologias de priorizacdo de risco de vulnerabilidades, tais como Kenna
Security*? e Tenable.io (ou Tenable.sc)®® (sistemas de gestdo de vulnerabilidades baseada
em risco); estas ferramentas gerenciam vulnerabilidades, priorizando as mais criticas, i.e.,
as que representam risco iminente de exploracdo por possuirem exploit (software de

exploracdo da vulnerabilidade) disponivel publicamente.

Um dos especialistas considerou as fontes suficientes para o cenario, mas

também recomendou considerar outros frameworks (e.g., NIST Cybersecurity'* e

12 https://www.kennasecurity.com/
13 https://www.tenable.com/
14 https://www.nist.gov/cyberframework
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COBIT™Y). Outro especialista sugeriu GDPR*®, CCPAY’, LGPD, e ISO 27001. A Tabela 9

apresenta uma sintese das fontes sugeridas, incluindo uma breve descricéo.

Tabela 9 - Sintese das Fontes Sugeridos pelos Participantes no Passo 1

Fontes Descricéo
CVE/OSVBD Listas de vulnerabilidades de softwares conhecidas.
OWASP Guia para testar a seguranca de aplicativos e servigos da web.
Testing Guide
BACEN Norr_na_s e resolucBes de seguranga emitidas pelo BACEN, aplicadas ao sistema financeiro
brasileiro.
Kenna Security | Sistema de gestdo de vulnerabilidades baseada em risco.
Tenable.io/ Conjunto de ferramentas para gestéo de vulnerabilidades baseada em risco.
Tenable.sc
NIST Framework para avaliar capacidades de prevencdo, deteccao e resposta a ataques cibernéticos.
Cybersecurity
COBIT Framework de boas praticas para a governanca de TI.
GDPR Regulamento europeu sobre privacidade e protecdo de dados.
CCPA Estatuto sobre direitos de privacidade e protegdo do consumidor do estado da Califérnia - EUA.
LGPD Legislacdo brasileira de protecdo de dados pessoais.
ISSO/IEC 27001 | Padréo para gestdo da seguranca da informagéo.

6.2.2. Passo 2: Identificar Stakeholders

No Passo 2, todos os especialistas sugeriram que a atividade de identificar os stakeholders
foi facil, uma vez que foram auxiliados pela descricdo deste passo no MARSPS, que

sugere diferentes tipos de stakeholders.

Neste passo foi possivel identificar os stakeholders que poderiam contribuir ou
que teriam interesse no projeto de aprimoramento de requisitos do cenario em questéo,
totalizando 8 perfis de stakeholders. A identificacdo de stakeholders é uma atividade que
apresenta vantagens para o projeto, pois uma vez identificados de maneira correta, estes
podem explicitar suas necessidades e contribuir para o projeto. Entretanto, os especialistas
apontaram a dificuldade de conseguir disponibilidade na agenda dos stakeholders experts
de dominio para que possam participar de forma ativa do projeto. No total, 8 perfis de
stakeholders foram levantados pelos participantes (e.g., clientes e administradora de

cartdes de crédito).

15 https://www.isaca.org/bookstore/cobit-5/wch5h
16 https://gdpr-info.eu/
7 https://oag.ca.gov/privacy/ccpa
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6.2.3. Passo 3: Analisar Stakeholders

No Passo 3, todos os especialistas indicaram que o Diagrama de Stakeholders proporciona
para a organizacdo uma visao ampla/holistica dos papéis e responsabilidades de todos os
stakeholders do projeto de aprimoramento de requisitos da éarea financeira. Os
especialistas relataram que ndo tiveram dificuldades no entendimento dos niveis do
Diagrama de Stakeholders, bem como no posicionamento correto dos stakeholders no

Diagrama de Stakeholders.

Os participantes consideraram uma vantagem poder delimitar bem as percepcoes
de cada stakeholder em cada camada do diagrama. Segundo os participantes, um ponto
que deve ser levado em consideracdo é que quanto maior for o conjunto de requisitos
maior serd a quantidade de stakeholders a serem identificados e analisados, aumentando
assim a complexidade para construir o Diagrama de Stakeholders e representa-los todos

em um Unico diagrama.

Ao final, os participantes analisaram todos os stakeholders identificados na etapa
anterior. Entretanto, cabe ressaltar que na proposta do MARSPS existe uma condi¢éo no
final do Passo 3, que diz que somente pode seguir para 0 proximo passo se todos 0s
stakeholders foram identificados e analisados. Por motivo de simplicidade e tempo de

execucdo, 0s participantes ndo retornaram ao Passo 2 para identificar novos stakeholders.

6.2.4. Passo 4: Listar Interesses dos Stakeholders

Neste passo, 0s participantes descreveram as necessidades de privacidade e de seguranca
dos stakeholders previamente listados com foco no cenario proposto. No total, 18
necessidades de privacidade e seguranca foram identificadas, o que mostra a viabilidade
da atividade. Entretanto, os especialistas destacaram dificuldades para atender as

demandas dos stakeholders.

Trés especialistas concordaram que os stakeholders poderiam ter dificuldades para
expressar suas préoprias necessidades, pois poderiam ndo entender requisitos, aspectos de
seguranca, problemas com custo e tempo, etc. Dentre as dificuldades apontadas estdo o

atendimento dos requisitos considerando custo, tempo e tecnologia de forma equilibrada.
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Adicionalmente, foi apontada a falta da cultura de seguranca e privacidade entre os

stakeholders.

6.2.5. Passo 5: Analisar Problemas e Solucdes

Neste passo, 0s especialistas apontaram vantagens e desvantagens no uso do Quadro de
Avaliacéo.

Como vantagens os especialistas identificaram que o Quadro de Avaliacdo é Util
para definir e priorizar os requisitos, assim como identificar as vulnerabilidades pré-
existentes que podem ser tratadas. Também foi apontada a visibilidade e organizacéo que
0 Quadro de Awvaliacdo proporciona sobre os requisitos de cada stakeholder, nos
permitindo analisar e discutir o real impacto de cada requisito e propor melhorias para
cada cenario. Como desvantagens, os especialistas apontam que a elaboracdo do quadro
de avaliacdo pode demandar muito tempo, principalmente elencando solu¢es que néo
podem ser aplicadas, aléem de que o nimero de ideias e solu¢bes pode ser muito grande,

aumentando muito o tamanho do projeto.

Foram definidos e priorizados 10 problemas (e.g., problemas de infraestrutura,
problemas de contratacdo, dificuldades no entendimento por parte dos usuarios, etc.),
assim como foram identificadas 3 vulnerabilidades pré-existentes. Ao final da execucao
deste passo, com a andlise de problemas e solucGes identificadas, os especialistas foram
capazes de gerar um artefato contendo o Quadro de Awvaliacdo para 0 requisito
compartilhamento do comprovante de transacdo bancaria em ambientes Internet Banking

e Mobile Banking.

6.2.6. Passo 6: Avaliar Requisitos

Neste passo, de maneira geral, 0s especialistas apontaram que o Framework Semidtico
(Escada Semidtica) é adequado para identificar e gerir requisitos de seguranca e
privacidade de forma dinamica nos diversos niveis. Segundo os especialistas, isso nos
permite envolver os stakeholders e fornecer visdes geral e personalizada dos processos da
organizacdo. Todos os participantes concordaram que os niveis do Framework Semiético

que trata das fungdes do sistema de informag¢do humano sdo muito importantes para que
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se possa entender o impacto do requisito a ser aprimorado em diferentes setores das
organizagdes, assim como para os stakeholders que fazem uso de aplica¢fes no dia a dia.
Um especialista apontou que o Framework Semiotico pode ser Util para analise da
maturidade de segurancga da empresa.

Como desvantagem, foi apontado que o uso da Escada demanda tempo e € um
pouco burocréatico, tornando o processo menos &gil. Por outro lado, ressalta-se que
mesmo que seja um processo agil de desenvolvimento, aspectos de privacidade e
seguranca nao podem ser negligenciados, pois poderia resultar em possiveis
vulnerabilidades quando o sistema estiver em operagdo. Foram definidos e priorizados
10 requisitos potenciais, entre requisitos ndo-funcionais (e.g., adotar uma linguagem de
facil compreensdo) e funcionais (e.g., usar outra chave de bloqueio de visualizacdo da

fatura no lugar do CPF).

6.2.7. Passo 7: Gerar Artefato de Requisitos de Seguranca e Privacidade de Software

No ultimo passo, 0s especialistas ndo relataram dificuldades para escolher o modelo de
artefato adequado a abordagem metodologica adotada em suas respectivas empresas.
Todos os especialistas optaram pelo artefato User Stories, com o objetivo de conciliar a
construcdo do artefato com a pratica de desenvolvimento agil (existente em suas
respectivas organizagdes). Esta preferéncia foi decorrente do fato de todos atuarem em
organizacgdes que utilizam metodologias ageis. Além disso, destacaram que este artefato
pode gerar vantagens ao projeto e consequentemente para todas as equipes envolvidas
(incluindo a equipe que ira atuar na implementacdo do requisito) devido a sua facilidade

de leitura.

Os participantes também destacaram que os artefatos sugeridos sdo capazes de
representar adequadamente os requisitos aprimorados e seus respectivos detalhes. Um
especialista sugeriu que mudasse na descricdo do método o nome “artefato” pois ¢ um
termo comum na area de forense computacional. No total, 2 requisitos iniciais foram
aprimorados (envio da fatura digital de cartdo de crédito; e recibos de operacdes de
transferéncia bancaria e de pagamento de boletos) e 8 requisitos de privacidade e

seguranca foram propostos (e.g., elaboracdo de senha exclusiva para acesso da fatura
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digital com a utilizagdo de caracteres mailsculos e mindsculos, nimeros e caracteres

especiais; e informar ao cliente os riscos do compartilhamento do comprovante gerado).

6.3. Resultados do Formulario de Avaliacéo

No final do Workshop, ap6s utilizar o MARSPS, os participantes responderam a um
questiondrio com questdes dissertativas e de multipla escolha (escala Likert).
Primeiramente, serdo apresentados os resultados das questdes de multipla escolha. O
Apéndice C apresenta o formulario de avaliacdo completo.

Na Figura 14 sdo apresentados os resultados das duas questdes de multipla escolha
relacionadas aos stakeholders do projeto, a saber: Q 4.2 (Os stakeholders descrevem suas
necessidades de seguranca e privacidade de forma clara e objetiva?) E Q 4.3 (Como
avalia a importancia do envolvimento dos stakeholders durante a atividade de
identificacd@o dos requisitos?). Comrelagédo a Q 4.2, 75% dos participantes apontaram que
os stakeholders séo capazes de descreverem suas necessidades (1 concordou totalmente e
2 concordaram parcialmente). J& em relacdo a Q 4.3, todos concordaram que o

envolvimento dos stakeholders no projeto é importante.

Q4.2 Q43

Figura 14 — Resultados das questdes de multipla escolha sobre a participacdo dos Stakeholders no
MARSPS

@ 1. Discordo totaimente
@ 2. Discordo parcialmente
0 3. Indiferente

@ 4. Concordo parcialmente
@ 5. Concordo totalmente

A Figura 15 apresenta o resultado da questdo de mdaltipla escolha sobre a
importancia do Quadro de Avaliacdo (Q 5.2): A construcdo do Quadro de Avaliacéo

contribuiu para um melhor entendimento na resolucéo dos problemas relacionados com
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as necessidades de privacidade e seguranca dos requisitos identificados? Apds o uso do
método, todos os participantes concordaram totalmente que o Quadro de Avaliacdo

contribui para um melhor entendimento do problema.

Qs.2

@® 1. Discordo totalmente
@ 2. Discordo parcialmente
@ 3. Indiferente

@ 4. Concordo parciaimente
@® 5 Concordo totalmente

Figura 15 — Resultado de questédo de multipla escolha sobre a contribuicdo do Quadro de Avaligao.

A Figura 16 destaca os resultados das duas questbes de multipla escolha
relacionadas ao artefato Escada Semidtica, a saber: Q 6.1 (Como vocé avalia as “Fung¢oes
do Sistema de Informa¢do Humano” na constru¢do da Escada da Semiotica para o
aprimoramento de requisitos da area financeira?) e Q 6.2 (Como vocé avalia a
“Plataforma de Tecnologia da Informagdo” na construcdo da Escada Semidtica para o
aprimoramento de requisitos da area financeira?). Todos os participantes concordaram
totalmente, tanto para as funcbes do sistema de informacdo humano, quanto para a

plataforma de tecnologia da informacao.

Q6.1 Q6.2

@ 1. Discordo totalmente

@ 2. Discordo parcialmente
b 3. Indiferente

@ 4 Concordo parcialmente

@® 5. Concordo totalmente

Figura 16 — Resultados de questdes de multipla escolha sobre a Escada Semidtica.

A Figura 17 apresenta o resultado da questdo de multipla escolha sobre resultados

MARSPS (Q 7.1): Vocé considera que saidas apresentadas na execucdo do MARSPS séo
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suficientes para gerar artefatos de requisitos? Todos os participantes concordaram que as

saidas s&o suficientes, sendo que 3 concordaram totalmente e 1 concordou parcialmente.

a7za

Discordo totalmente
Discordo parciaimente
Indiferente

Concordo parcialmente
Concordo totalmente

Figura 17 — Resultado de questéo de mdltipla escolha sobre as saidas do MARSPS.

A Figura 18 apresenta os resultados das duas questdes “gerais” de multipla escolha
relacionadas ao MARSPS, a saber: Q.Geral 1 (Na execucdo do MARSPS para aprimorar
requisitos da area financeira a sequéncia de passos foi suficiente?) E Q.Geral 2 (Vocé
consideraria 0 MARSPS como um instrumento para apoiar no aprimoramento dos
requisitos da area financeira? Todos os participantes concordaram totalmente que 0s
passos foram suficientes, bem como concordam totalmente que o MARSPS é um
instrumento adequado para aprimorar requisitos com respeito a aspectos de seguranca e
privacidade.

Q.Geral 1 Q. Geral 2

@ 1. Discordo totalmente
@ 2. Discordo parcialmente
© 3. Indiferente

@ 4. Concordo parciaimente
@ 5. Concordo totalmente

Figura 18 — Resultados sobre questdes gerais de multipla escolha sobre o0 MARSPS.

As questdes dissertativas buscavam avaliar cada passo do MAPSPS, bem como
levantar sugestes de melhorias para o0 método. A Tabela 10 apresenta uma sintese das

vantagens e facilidades de cada passo do método, bem como as respectivas desvantagens

68



e dificuldades encontradas. Esta tabela foi construida pela sintese e interpretacdo das

respostas obtidas nas questdes dissertativas.

Para explicar a construcéo e contetdo da Tabela 10, pode-se considerar o primeiro
item apontado como vantagens e facilidades: “Ajuda a identificar fontes corretas para
obter a informacdo necessaria para o projeto de aprimoramento de requisitos”. Esta é
uma sintese de um conjunto de repostas as questdes abertas para o Passo 1 (ver Apéndice
C), que inclui varias respostas dos participantes, como (para citar algumas): “Em um
primeiro momento, sim, pois abrange as perspectivas de vulnerabilidades de uma forma
que consigam ser explanados e aprimorados os diferentes aspectos relacionados a
seguranca e privacidade”; e “Sim, as fontes de privacidade e seguranca sao suficientes,
porém, devem ser utilizadas as suas ultimas versdes disponibilizadas. S&o fontes
suficientes por se tratar de fontes seguras, especializadas e as mais utilizadas pelo
mercado como parametros de seguranca para a area financeira.”. Os demais itens da
tabela, seguem a mesma logica, ou seja, cada item da tabela corresponde a sintese de um

conjunto de respostas longas que foram interpretadas e revisadas pelo pesquisador.

Tabela 10 - Sintese das repostas dissertativas do formulario de validagdo do MARSPS

Vantagens e Facilidades Desvantagens e Dificuldades

informacéo necessaria ao aprimoramento de requisitos. dificuldades.
- Detalha as atividades para identificar as fontes de
requisitos.

Passo 1

- Ajuda a identificar fontes corretas para obter a | - N&do foram identificadas desvantagens

de requisitos. de aprimoramento de requisitos.

stakeholders. stakeholders.
- Ajuda a identificar quais stakeholders poderdo participar
do projeto.

- Proporciona identificar e envolver os possiveis | - E dificil manter todos os stakeholders envolvidos e
stakeholders logo no inicio do projeto de aprimoramento | principalmente alinhados com a discusséo do projeto

Passo2 | - Proporciona maior clareza no entendimento dos | - Pode faltar comprometimento por parte de alguns

Passo 3

- Ajuda a analisar o envolvimento dos stakeholders com o
objetivo do projeto.

- Delimita a percepgdo e grau de envolvimento de cada
uma das partes interessadas.

- E dificil saber qual stakeholder devera ficar em cada
um dos niveis da Cebola Organizacional/ Diagrama
de Stakeholders.

Passo 4

- Proporciona clareza e objetividade na identificagdo das
necessidades de privacidade e seguranca da informacgéo.

- Garante o correto entendimento da necessidade do
requisito a ser aprimorado.

- Proporciona a organizacdo da estrutura do projeto de
aprimoramento com todos os envolvidos.

- E dificil listar todas as necessidades dos
stakeholders mediante escopo e custo do projeto.

- Dificuldade em visualizar como atender as
necessidades dos stakeholders de forma equilibrada,
levando em consideracéo escopo e custos do projeto
de aprimoramento de requisitos.
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Passo 5

- Ajuda a priorizar os requisitos a serem aprimorados.

- Facilita a identificacéo de vulnerabilidades existentes.

- Estrutura as necessidades de privacidade e seguranga em
cada nivel apontado no Diagrama de Stakeholders.

- Organiza 0s pontos importantes a serem executados
pelos especialistas do dominio da aplicacéo.

- Foca nas reais necessidades relacionadas ao sistema a ser
aprimorado.

- Consome muito tempo para analisar problemas e
propor solugBes para cada necessidade de privacidade
e seguranca apontada por cada um dos stakeholders.

Passo 6

- Ajuda a avaliar o impacto que o requisito ira causar em
cada um dos grupos da Escada Semidtica.

- Proporciona uma avaliagdo que inclui tanto fatores
humanos como tecnoldgicos.

- Proporciona clareza e objetividade no detalhamento das
necessidades dos stakeholders em cada um dos dois
grupos da Escada Semidtica.

- Pode de ser utilizado para analise de maturidade.

- Propicia visdo dos impactos que o aprimoramento dos
requisitos ira causar nos sistemas da organizagao.

- Propicia mapeamento e detalhamento claros das
necessidades dos stakeholders em cada nivel.

- A quantidade de etapas a serem seguidas para
construir a Escada Semidtica é muito grande,
podendo engessar 0 processo na organizacao.

- Dificuldade em associar as necessidades de
privacidade e seguranca de maneira correta em cada
um dos dois grupos que compde a Escada Semidtica.

Passo 7

- Permite gerar artefatos de acordo com a metodologia de
desenvolvimento de sistemas adotada na organizagéo.
- Permite gerar documentos de facil atualizago.

- Né&o foram apontadas desvantagens ou dificuldades
na execucao desse passo.

Quando questionados sobre sugestbes de alteracbes e melhorias nos passos

descritos no MARSPS (ver questes no Apéndice C), as seguintes respostas forma obtidas:

e Um participante relatou que a proposta atual é suficiente: “Acredito que a

proposta esta suficiente. ”

e Qutro participante destacou a necessidade de estudos constantes sobre o tema e

que sejam utilizadas sempre as fontes de requisitos mais atuais: “Gostaria

apenas de mais uma vez reforcar que o tema exige muita atencéo e estudos

constantes para um levantamento de requisitos corretos e reais. Desta forma,

como melhoria proponho que na fase 1 sejam observados nas fontes de

requisitos de privacidade e seguranca as versdes mais atualizadas disponiveis.

E um item de extrema importancia e que pode impactar diretamente no risco

ao negocio. ”

e QOutro participante sugeriu utilizar técnicas de visualizacdo para melhor

entendimento dos requisitos elencados: “Talvez sugeriria utilizar gréficos e

tabelas visuais utilizando o Power Bl, por ser um APP que gera views

personalizaveis e que possam atender diferentes demandas. ”

e Também foi destacado que o método poderia ser mais flexivel, bem como a

necessidade de um estudo em uma empresa. “Sugiro a mudanga de alguns

termos e avaliar a possibilidade de ser bem flexivel para a aplicabilidade em
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qualquer organizagdo. Sugiro também fazer um experimento com alguma

empresa de médio porte que precisa estar em conformidade com a LGPD. ”

A Ultima questdo do formulario busca coletar as diferencas do MARSPS em
relacdo a outros métodos existentes (ver questdes no Apéndice C). As seguintes respostas

foram obtidas:

e Um participante relatou como diferencial a capacidade de adaptacdo do
MARSPS a diferentes metodologias de desenvolvimento: “Uma vantagem é a
possibilidade de se adequar a diferentes metodologias de desenvolvimento. E
fortemente adaptavel, sob minha viséao.

e Outro participante destacou a contribuicdo do MAPSPS para o levantamento de
requisitos de privacidade e seguranga, uma vez gque segundo ele esta é uma area
negligenciada e o MAPSPS pode contribuir para gerar uma cultura de
seguranga: “Pela minha experiéncia profissional, as fases de levantamento de
requisitos de privacidade e seguranca para aprimoramento de softwares da
area financeira é extremamente negligenciada. Principalmente quando
pensamos que o0 cenario real hoje, mesmo em grandes corporacoes, € de se
pensar nestes requisitos depois que as solucdes estdo prontas, ou seja, onde o
custo de tempo e investimento para as melhorias e corre¢des é muito maior.
Com o MARSPS, que na minha visdo apresenta uma proposta bastante
interessante, clara, objetiva e seria de se tratar o tema de privacidade e
seguranca em projetos de melhoria de sistemas de software da area financeira,
0 ganho em tempo, maturidade, seguranca e privacidade se torna algo real e
justificavel. Sao fases bem desenhadas e de facil implementacdo. Mostra seu
valor garantindo uma menor exposi¢ao a riscos para estes sistemas e cria a
cultura de seguranca que tanto se almeja.

e Qutro participante destacou um aspecto relacionado as licencas, uma vez que o
MARSPS ¢ publico e nao esta atrelado a consultorias: “A diferenca principal
pode estar relacionada a custos de software como licencas.

e Também foi destacado que o método poderia ser utilizado para avaliacdo de
software: “Para avaliacdo de software, se o framework estiver cobrindo o

OWASP, ndo me lembro desta parte, acho neste caso eficaz. ”
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6.4. Discussao sobre os Resultados Obtidos

Esta secdo detalha os resultados obtidos dos formularios. Os resultados estdo alinhados
com os relatos dos participantes e observacdes do pesquisador durante a execugdo do
método (Secdo 6.3). De maneira geral, esses resultados apontam que o MAPSPS
apresentou vantagens, tais como proporcionar para a organizagdo e colaboradores um
processo sistematico e uma visdo ampla do que precisa ser feito para garantir a seguranga
e privacidade. Segundo os especialistas, também €é possivel evitar retrabalho e mitigar

riscos com o aprimoramento de requisitos.

Os participantes também apontaram para desvantagens relacionadas ao tempo
necessario para execucao dos passos propostos, bem como para dificuldades para envolver
os stakeholders no processo. Entretanto, é importante salientar que existem questdes
complexas ligadas a privacidade e seguranca que devem ser minuciosamente e
sistematicamente analisadas, o que dificulta a elaboragdo de métodos mais leves. Uma
maior integracdo do MAPSPS com metodologias ageis ja existentes nas respectivas

organizacgdes pode ser um caminho de pesquisas focadas em tornar o método mais agil.

Aspectos relacionados com a atualizagdo constante do método foram destacados
como sugestdes, por exemplo, levar em consideracdo novas versoes das fontes trabalhadas
e até mesmo novas fontes de requisitos. Além disso, se faz necessaria a execucao das
atividades por um periodo maior. Por exemplo, durante a avalicao ndo foi possivel retornar
do passo 3 ao passo 2 devido a limitacdo de tempo, impossibilitando assim identificar
todos os stakeholders. Os participantes também destacaram a necessidade de um estudo
em uma empresa, em ambiente real, para uma maior abrangéncia da utilizacdo do método.
Isso aponta para necessidade de estudos de longo prazo para analisar possiveis evolugoes
e adaptacdes do método e torna-lo um produto pronto para o mercado (o que esta fora do

escopo desta dissertacdo).

Por fim, os participantes reportaram que o MAPSPS é um método flexivel, que
pode trazer contribuicbes para criar uma cultura de seguranca nas organizacdes,
destacando que este € um método gratuito. Eles também vislumbram a possiblidade de
aplicacdo futura do método na avaliacdo de software, destacando, assim, o potencial de

aprimoramento e uso do MAPSPS em projetos futuros.
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7. Conclusao

Com a expansdo do uso da computagdo no dia a dia surgiram novas preocupacgdes e
desafios relacionados com questdes ligadas a seguranca da informacdo e privacidade. 1sso
fez surgir novos requisitos de software que possuem carater interdisciplinar. A
complexidade e abrangéncia de tais requisitos apontam para a necessidade de novos
métodos e processos de levantamento e enriquecimento de requisitos de sistemas da area
financeira ligados a privacidade e seguranca da informacéo. Para tanto, esta dissertacédo se
aprofunda no tema e propde o método MARSPS. A Secdo 7.1 apresenta as principais
contribui¢des desta pesquisa; a Se¢do 7.2 destaca as limitagdes e aponta trabalhos futuros;
e, por fim, a Secédo 7.3 apresenta as consideracdes finais desta dissertacao.

7.1. Contribuicdes

Esta dissertagdo apresenta contribuicdo para as areas de Engenharia de Software e
Seguranca da Informacdo, mais especificamente para o levantamento e especificacdo de

requisitos de privacidade e seguranca da informacéao de software financeiro.

Com o objetivo de responder a questdo de pesquisa que norteia este trabalho
“Como a Semidtica Organizacional podera contribuir para a criacdo de um método para
enriquecimento de requisitos de sistemas financeiros que considere aspectos de
privacidade e seguranca da informacédo? ”, foram realizados estudos que resultaram na
especificacdo do método MARSPS, que consiste na principal contribuicédo desta pesquisa.

A seguir sdo destacadas as contribui¢fes obtidas nesta dissertacéo.

e Revisdo Sistematica (Artigo). A revisdo sistematica sobre a aplicacdo da

semidtica no contexto da elicitacdo de requisitos de privacidade de dados,
permitiu identificar trabalhos e solucGes que utilizam a semi6tica como um
instrumento para identificagdo e modelagem de requisitos. Esta revisdo clarificou
como os métodos foram utilizados por esses trabalhos, bem como as possiveis
contribuicdes da semidtica para o problema em questdo. Os estudos selecionados
pela revisdo destacam que a comunicacdo com os stakeholders no processo de
elicitacdo de requisitos € um aspecto chave, bem como propdem modelos e

artefatos baseados em semiotica que podem ajudar a aprimorar a comunicagao.
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Entretanto, ndo forram identificados estudos que utilizam a semidtica para a
elicitacdo de requisitos ndo-funcionais de privacidade e seguranca, sendo esta uma
contribuigdo Unica desta dissertagdo. Esta revisdo resultou na publicagdo do
artigo cientifico intitulado “Uma Revisdo Sobre o Uso da Semidtica na Anélise
e Especificacdo de Requisitos de Privacidade” publicado no XV Workshop de
Computacdo da UNIFACCAMP, 20109.

MARSPS (Especificagdo do método e Artigo). A especificagdo completa do
método MARSPS visa apoiar engenheiros de requisitos e engenheiros de
seguranca da informacdo no enriquecimento de requisitos de sistemas da area
financeira ao considerar aspectos de privacidade e seguranca. Este método possui
abordagem Unica na literatura cientifica baseada na semiotica organizacional e
uma extensa analise de padrdes de seguranca da informacdo e privacidade de
dados. Assim, 0 MARSPS prové uma visdo ampla das partes interessadas, suas
necessidades, bem como analisa 0s requisitos considerando aspectos fisicos,
empiricos, sintaticos, semanticos, pragmaticos e sociais. A sistematizacao de todos
0s passos, técnicas empregadas, fontes de conhecimento e tarefas a serem
desenvolvidas permitem aos analistas executarem o enriquecimento dos requisitos
de maneira clara e direta. A proposta do MARSPS esté descrita no artigo intitulado
“Enriching Financial Software Requirements Concerning Privacy and Security
Aspects: a semiotics based approach” aceito para a 18th International Conference
on Information Technology-New Generations (ITNG 2021).

Analise Empirica dos Resultados (Artigo). A analise da aplicacdo do MARSPS

em workshop com quatro especialistas no dominio contribui ndo sé para versdes
futuras do método, como também para o direcionamento de outras pesquisas em
temas relacionados. S&o contribuicbes Unicas da analise apresentada a
experimentacdo dos artefatos da semidtica organizacional para o enriquecimento
de requisitos com base em aspectos de privacidade e seguranca. Resultados
parciais do estudo realizado estdo descritos no artigo aceito para publicacdo na
ITNG 2021 (ver item anterior). Uma versao estendida deste artigo para publicacédo

em revista esta planejada.
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7.2. LimitagOes e Trabalhos Futuros

Nesta secdo sdo apresentadas as limitacbes e como estas direcionam 0s principais
trabalhos futuros propostos por esta dissertacao.

Primeiramente, é importante destacar que 0 MARSPS ndo faz uso da metodologia
completa da semiotica organizacional, sendo, portanto, capaz de ser aprimorado por meio
do uso de novas técnicas disponiveis. Com a analise de normas, por exemplo, é possivel
modelar padrdes comportamentais do usuario, intencdes, preferéncias e responsabilidades
nos niveis pragmatico e social. Como o comportamento humano perante as questdes de
privacidade é diverso, a analise de normas pode ajudar no entendimento e na especificacdo
das necessidades dos diferentes stakeholders envolvidos em um projeto. Portanto,
trabalhos futuros podem ser realizados no sentido de aprimorar 0 MARSPS com outras
técnicas da semidtica organizacional, bem como técnicas de outras areas relacionadas a

analise dos aspectos humanos e sociais no uso de sistemas computacionais.

Atualmente, a integragdo do MARSPS com a metodologia de desenvolvimento de
software existente nas organizacgdes se da principalmente por meio da escolha do tipo de
artefato produzido (e.g., user stories, critérios de aceite ou casos de uso). Tal integracdo
pode ndo ser suficiente, principalmente quando se pretende considerar aspectos de
seguranca e privacidade desde as etapas iniciais de levantamento de requisitos. Portanto,
espera-se futuramente integrar as atividades do MARSPS em metodologias de

desenvolvimento de software ja empregadas nas organizacgdes (e.g., metodologias ageis).

A construcdo de ferramentas para apoio ao MARSPS também pode agregar valor
aos resultados desta pesquisa. Ferramentas que facilitem a classificacdo, armazenamento,
recuperacdo e pesquisa por fontes de conhecimento em privacidade e seguranca da area
financeira podem auxiliar na execucdo do método. A integracdo das ferramentas para
modelagem dos artefatos da SO com demais artefatos da engenharia de requisitos também
ajudaria a deixar a execucdo mais agil e menos custosa. Portanto, vislumbra-se como
trabalho futuro a pesquisa, design e desenvolvimento de ferramentas de apoio a aplicacdo

do método.

No que se refere a avaliacdo e uso do MARSPS, é importante salientar que ele foi

avaliado com um ndmero pequeno de requisitos e por um ndmero reduzido de
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profissionais, dentro das limitagcdes de tempo e escopo de uma dissertagdo de mestrado. O
uso em larga escala na especificagdo de requisitos por diferentes profissionais e
organizagdes, bem como aprimoramentos decorrentes da pratica nas organizagdes, deve
ser realizado em investigacGes de longo prazo. Como préximos passos desta pesquisa,
pretende-se expandir o nimero de requisitos avaliados, bem como o numero de

avaliadores.

7.3. Consideracg0es Finais

Considerando os estudos realizados, os resultados obtidos da avaliagdo do método
sugerem que o uso de técnicas da semibtica organizacional no aprimoramento de
requisitos de sistemas da area financeira, no que diz respeito aos aspectos de privacidade

e seguranga, se mostrou um instrumento viavel para os profissionais.

O MARSPS permitiu aos especialistas do dominio da aplicacdo uma melhor
compreensdo do escopo do projeto de aprimoramento de requisitos de aplicagdes em
ambientes Internet Banking e Mobile Banking. Com a utilizagdo do MARSPS foi possivel
identificar as principais fontes de requisitos de privacidade do dominio da aplicacéo,
identificar os stakeholders que podem colaborar com o projeto, analisar os stakeholders
por meio do Diagrama de Stakeholders, identificar suas necessidades, bem como levantar
0s problemas que estao relacionados com estas necessidades e, com base nos problemas,
propor solucdes. Dessa maneira, € importante ressaltar que foi possivel avancar no
conhecimento de como elicitar e aprimorar requisitos com o objetivo de melhorar a
seguranca e a privacidade de dados dos stakeholders que fazem uso ou sdo afetados por

aplicacdes da area financeira.
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APENDICE A - Lista de artefatos da execucio do MARSPS para

aprimoramento de requisitos de privacidade e seguranca.

Lista dos artefatos gerados na execucdo do MARSPS para aprimorar requisitos de
privacidade e seguranca em aplicacdes da area financeira.

Al. Conjunto de Requisitos do Sistema - v_1.0

A2. Conjunto de Fontes de Requisitos de Seguranca e Privacidade v_1.0

A3. Lista de Candidatos a Stakeholders para Analise - REQ 001 -v_1.0

A3. Lista de Candidatos a Stakeholders para Analise - REQ 002 - v_1.0

A4. Cebola Organizacional - v_1.0

Ab5. Descrigdo de Interesses e Necessidades dos stakeholders - REQ 001 -v_1.0
Ab5. Descrigdo de Interesses e Necessidades dos stakeholders - REQ 002 - v_1.0
A6. Quadro de Avaliacdo v_1.0

AT7. Escada Semidtica - REQ 001v 1.0

A7. Escada Semidtica - REQ 002 -v_1.0

A8. Conjunto de Requisitos de seguranca e privacidade de software - REQ 001 -v_1.0

A8. Conjunto de Requisitos de seguranca e privacidade de software - REQ 002 -v_1.0

Disponivel em:
https://www.dropbox.com/sh/f523mpuqg3dun0d7/AADExa7DPCkQIMeQPuQK3wGTa?
dl=0
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APENDICE B - Detalhamento do quadro de avaliagdo apds o aprimoramento dos requisitos

Tabela 11 - Avaliacdo dos Stakeholders a nivel de Comunidade

Stakeholder

Problemas e perguntas

Solucdes e Ideias

Agéncia bancéria

A protecdo de dados e informagdes sensiveis nas organizagdes €
uma atividade de fundamental importancia e essa necessidade
torna-se cada vez maior nas instituicdes financeiras como é o caso
das agéncias bancarias. Diante de tais necessidades surge a
necessidade de aprimorar 0s mecanismos de privacidade e
seguranca das informagdes.

e Como garantir a privacidade de dados e informacgBes em

sistemas existentes na agéncia bancaria?

A necessidade de protegdo e seguranga é algo que deve evolver
todos na organizagdo e com isso surge a necessidade de propor
treinamentos e conscientizacdo dos colaboradores para que a
protecdo e privacidade de dados e informagdes possam ser
asseguradas na organizacao.

Geréncia da agéncia

A seguranca e privacidade de dados e informag@es de utilizadores
de aplicac@es sisttmica em ambientes de mobile Banking e Internet
Banking é um ponto crucial para as instituices financeiras, para
isso, a geréncia das agéncias buscam colaborar para garantir que a
protecdo de dados de clientes em aplicativos e sistemas bancarios
sejam assegurados na utilizacdo de canais digitais por seus clientes.
e Qual a necessidade da geréncia da agéncia em relacdo a
protecdo e privacidade de informacBes em aplicacBes
bancarias?

O problema da exposicdo de dados e informacBes dos
stakeholders podera estar relacionada com a falta da cultura da
protecdo de dados e informagBes e, em grande parte por
desconhecer o valore relacionado ao tipo de informacéao que esta
sendo exposta. Mediante a tais necessidades cabe recomentar que
possam testar todas as aplicagdes simulando as necessidades dos
clientes em suas operagdes bancérias de forma a garantir que a
protecdo dos dados dos clientes possa ser assegurada durante a
sua utilizacéo.

Governo

O governo no contexto de desenvolvimento de sistemas para serem
utilizados por instituicbes da area financeira. Dessa forma, para
assegurar gue as instituicdes bancérias, assim como as instituicdes
financeiras sigam todas as instrucdes determinadas pelo BACEN —
Banco Central do Brasil no que diz respeito a seguranga e
privacidade de dados em sistema a serem desenvolvidos pelas
instituicdes da area financeira.

o Como assegurar que as instituicdes bancérias e financeiras
estdo seguindo as normas e determinacfes do governo em
relacdo a privacidade de dados e informages de usuarios em
aplicac0es e sistemas da area financeira?

Mediante a necessidade de desenvolver sistemas que atenda as
necessidades da instituicao financeiras e as normativas existentes
no mercado financeiro, se faz necessario propor para as
instituicbes  seguir as  determinagBes  explicitas  nas
regulamentacdes do BACEN para que possam desenvolver
sistemas de software e aplicativos que proporcione a seus
clientes seguranca e privacidade da dados e informagdes nas suas
transagBes assim como no compartilhamento das informagdes
resultantes das transacOes bancérias na utilizacdo de recursos dos
canais digitais como é o caso dos aplicativos e sistemas Web.

Bancos

Diferentes tipos de servigos sdo oferecidos para os usudrios de
aplicacbes bancarias e, garantir que os produtos e servicos
oferecidos pela instituicdo bancaria possa cumprir com 0s quesitos

Para mitigar possiveis riscos relacionados ao ambiente bancério
na utilizacdo de sistemas de software , € de fundamental
importancia que sejam realizadas revisGes nos servigos
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de seguranca e privacidades de seus clientes durante as operacdes e
transacOes realizadas por meio da utilizacdo dos canais digitais
disponiveis na organizacdo para seus clientes.
e Como que a instituicdo bancaria podera melhorar a seguranga
e privacidade das operacdes realizadas por seus clientes
durante a utilizacdo dos canais digitais para realizar suas
transagOes?

disponiveis parar os clientes por meio de diferentes canais
digitais, isso para assegurar que a seguranga e privacidade dos
clientes esta sendo mantida mediantes as novas necessidades de
aprimoramento das requisicGes na utilizacdo das ferramentas
disponiveis na Internet e por meio da utilizagéo de aplicativos em
dispositivos moveis. Dessa forma o banco podera garantir que os
clientes fardo uso dos canais digitais da organizacdo bancaria.

Organizagdes
legisladoras

As organizacBes legisladoras possuem um papel de grande
destaque no cenario das instituicdes financeiras, isso devido ao seu
papel em criar determinacBes para que as institui¢des financeiras
possam desenvolver seus produtos de sistemas de software de
forma segura e respeitando a concorréncia de mercado.
o Dessa forma, como garantir que as organizag@es desenvolvam
aplicacdes sisttmica que garantam a seguranca e privacidade
de dados e informac6es de usuarios?

As organizacdes legisladoras com todo o seu poder de determinar
as diretrizes a serem seguidas pelas instituicbes financeiras no
desenvolvimento de suas solucgOes sistémicas, para isto, ha a
necessidade de propor para as instituices financeiras criar planos
de desenvolvimento que visem atender as necessidades de
privacidade e seguranca em ambientes sistémicos para que 0s
usudrios dos canais digitais das organizages possam realizar
suas operaces de forma segura e sem riscos ao
compartilhamento comprovantes das transacfes efetuadas entre
usuarios de aplicacOes bancarias.

Tabela 12 - Avaliacéo dos Stakeholders a nivel de Mercado

Stakeholder

Problemas e perguntas

Solucbes e Ideias

Fornecedores de
equipamentos

O fornecimento de equipamentos para as organizaces financeiras
é essencial para que as estas possam desenvolver suas atividades,
no entanto, o fornecimento de tais equipamentos trazer para a
organizacdes problemas, caso 0s equipamentos ndo estejam dentro
das normas e padrdes estabelecidos que correspondam as
especificacdes do produto em contratos entres as instituicdes.

e Como garantir que o fornecimento de equipamentos suprira a

necessidade da organizacao para a sua operacéo?

Mediante as necessidades, solucionar possiveis problemas de
compatibilidade na aquisicdo de equipamentos, a organizacdo
devera possuir em seu quadro de colaboradores especialistas em
hardware para que 0s equipamentos a serem adquiridos nao
apresentem incompatibilidade com o padréo estabelecido para a
organizacdo, para isso, se faz necessério a realizacdo de
mapeamento dos equipamentos existentes, ou seja, o inventario
de tudo que existe na organizagdo, dessa forma podendo evitar
gue novas aquisicdes de equipamentos ndo acarrete em grandes
impactos operacionais na organizagao.

Infraestrutura de
servigos de Tl

A infraestrutura de servicos de tecnologias da informacdo
disponiveis para as organizacbes, na oferta dos servigos
disponiveis em nuvem podem acarretar em problemas de

A aquisicdo de servigos de infraestrutura a ser adotada pelas
organizacGes devera seguir 0s principios e requisitos de
privacidade e seguranca existentes nas normativas do BACEN
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privacidade e de seguranca de dados e informagdes de usuarios em
aplicacdes sistémicas das organizacoes.

e Como garantir que o o0s servicos de tecnologias das

organizacOes financeiras disponiveis por meio dos servicos

em nuvem estardo protegidos de usuarios mal intencionados?

para aplicagBes bancarias como no caso das operacdes de
transferéncias de fundos e para as operagdes com cartbes de
crédito fazer uso do PCI DSS. Tais normativas sdo compostas de
requisitos de privacidade para garantir que o trafego de dados por
meio da utilizag8o da Internet seja seguro para as organizacoes e
consecutivamente para seus clientes. Além das politicas de
seguranca da informacao existentes na organizacao.

Cliente - Contratante

Na contratacdo de servicos de relacionados a seguranca e
privacidade de dados e informacles as organizacdes financeiras
possuem diferentes tipos de necessidades que precisam serem
levadas em consideracdo, antes da contratacdo de servicos
oferecidos por empresas terceiras. No entanto, tais necessidades
poderdo ser transformarem em problemas, caso as contratacdes
ocorram de forma inadequada.
e Qual a necessidade da organizacdo em relacdo a contratagéo
de servicos relacionados a privacidade e seguranca de dados
da area financeira?

As organizacbes em geral possuem diferentes tipos de
necessidade em relacdo a privacidade e seguranga de dados de
seus ativos, assim como a seguranca e privacidade de seus
clientes na utilizacdo de diferentes tipos de servicos disponiveis
em seus canais digitais. E, para que 0s servi¢os possam ser
disponibilizados de forma segura em seus canais digitais, a
organizagdo financeira podera investir no aperfeicoamento de
suas normas e politicas de seguranca e exigir das empresas
contratadas que elas entreguem servigos seguros para a
organizacao e seus clientes.

Administradoras  de
CartGes de Crédito

A administracdo de cartdes é uma atividade muito importante para
as administradoras que fornecem este tipo de servico e os ofertam
para seus clientes e, na utilizacdo do cartdo de crédito, problemas
poderdo ocorrer, desde uma compra até a entrega da fatura em
formato digital para o cliente.
e Como garantir que o cliente serd o Gnico usuario a conseguir
visualizar o conteldo existente no arquivo disponibilizado
contendo a fatura digital do cartdo de crédito?

A visualizacdo de dados e informac6es dos dados de uma fatura
de cartdo de crédito devem ser de acesso restrito ao titular do
documento, portanto, para mitigar possiveis problemas de
vulnerabilidades existentes, as administradoras poderdo investir
no aprimoramento de requisitos que visem aumentar a seguranca
e a privacidade de usuéarios que fazem uso dos servigos
disponiveis por meio da utilizacdo de canais digitais na
organizacdo, como € o caso da fatura digital e a sua entrega par o
cliente. Esse aprimoramento requer na adogdo de mecanismos
mais seguros na criacdo de senhas que permitam a visualizago
do contelido existente na fatura digital.

Financeiras

A concorréncia de mercado entre as instituicbes financeira € alta,
no entanto, estas devem ofertar cada vez mais servigos que a torne
atraentes para seus correntistas
e Como se tornar atrativo e atrair novos clientes para usufruir
do produtos e servigos disponibilizados pelas organizagdes
que atuam no mercado financeiro?

A priorizacdo da seguranca e a privacidade de seus servigos para
os clientes durante a realizagdo de operacfes e envio e ou
recebimento de documentos em formato digital, tais como
comprovantes de transacfes online, onde o documento possui um
conjunto de informac0es sensiveis e dados de grande importancia
para os titulares da documentacdo para que o documento néo seja
acessado por quem ndo é de direito.
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Empresas especialista
em seguranga da
informacéo

Uma das dificuldades enfrentadas pelas empresas especializadas
em servicos de seguranga da informacéo é garantir a seguranca e a
privacidade de usuarios que fazem uso de recursos da tecnologia
da informacdo para acessar servicos disponibilizados perlas
organizagles dos mais diferentes tipos e ramos de atuacdo no
mercado.

e Tendo em vista que a seguranga e privacidade de dados e
informaces é um problema eminente da area da seguranca da
informacdo, quais seriam as agBes a serem tomadas para
mitigar os problemas causados pela exposi¢cdo de dados e
informac®es usuarios de canais digitais da rea financeira?

Investir no aprimoramento das tecnologias existentes para que
possam mitigar ou mesmo erradicar os problemas pontuais da
exposicao de dados e informagdes de usuarios de canais digitais
das organizacbes financeira na utilizacdo dos servicos
disponibilizados por estas empresas como melhorar a seguranca
e privacidade para obter acesso ao contetido de uma fatura digital,
assim como no compartilhamento de dados sensiveis em
comprovantes de operacBes bancarias na Internet e por meio da
utilizacdo de aplicativos em dispositivos maveis.

Aplicativo de
transferéncia de
fundos

Atualmente, clientes de diferentes instituicGes bancérias contam
com a facilidade e praticidade para obter acesso e visualizar dados
da sua conta bancaria, além de fazer diferentes tipos de operacGes
como a transferéncia de fundos para outros clientes da mesma rede
bancaria ou de uma rede diferente, isso gracas aos recursos da
tecnologia da informacgdo disponivel na palma das méos dos
usuarios, ou seja, o uso de dispositivos méveis conectados a
Internet. O mobile Banking e Internet Banking proporcionam para
os clientes das agéncias a comodidade dos servicos disponiveis a
qualquer momento e lugar sem ter que enfrentar filas em posto
fisico para atendimento, no entanto toda essa praticidade podera
acarretar em problemas para os usuérios quando néo treinados e
conscientizados a fazer uso dos recursos de maneira correta e
segura.

e Como assegurar que as operacdes de transferéncia de fundos
entre individuos que usam o mobile Banking e Internet
Banking sejam seguras e sem danos para os clientes que
realizam as operaces de transferéncia usando estes canais?

Em relacdo aos problemas elencados, a organizacdo devera
realizar melhorias em seus sistemas, sejam estes, mobile Banking
ou Internet Banking de forma a garantir que os clientes fardo uso
de aplicacBes seguras. Essa seguranga pode ser garantida na
aplicaco de LegislagBes vigente, assim como consultar as bases
de vulnerabilidades para que problemas possam ser identificados
e corrigidos mesmo antes que as aplicacfes possam ser
disponibilizadas para os clientes das instituicdes financeiras
possam realizar suas transac6es por meio do mobile Banking e
Internet Banking.

Todo esse cuidado se faz necessarios, pois a protecdo
das transaces bancérias é uma necessidade cada vez maior, isso
devido & grande aceitagdo dos canais digitais disponiveis pela
organizacéo para os seus clientes.

Gerente de contas

Assegurar que a privacidade de informacfes seja garantida na
utilizacdo de sistemas, assim como na utilizagdo de aplicativos
bancérios nas atividades da instituicdo financeira.

e Como garantir que as aplicagBes bancéarias possam ser
acessadas de forma que a seguranga e privacidade de dados e
informacdes ndo sejam expostos por clientes e colaboradores
das organizagdes?

Propor um plano de treinamento e conscientizagdo no uso das
aplicacbes bancéria e o compartilhamento de informacdes
geradas por meio da utilizagao das aplicacdes, assim como o0 seu
compartilhamento em diferentes canais digitais.

Assegurar que os clientes poderéo contar com aplicagBes seguras,
onde a seguranca e a privacidade de dados € um fator primordial
para que o cliente possa a cada dia confiar na organizacdo e nos
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diferentes tipos de servicos que sdo disponibilizados em ambiente
online como ¢ o caso do mobile Banking e Internet Banking.

Geréncia da Negoécios

Assegurar que a privacidade de informag@es e dados dos clientes
nas aplicacbes Web e na utilizacdo de aplicativos sejam prioridade,
visando garantir que o cliente passe a confiar nos servigos
disponibilizados por meios dos canais digitais da organizacao.
e Como a gerencia de negdcios ira garantir que a privacidade
de dados e informagdes ndo impacte na utilizacdo das
aplicacdes pelos clientes da organizacéo?

A geréncia de negdécios possui um papel de grande importancia
no entendimento dos requisitos, dessa forma é importante que
este possa entender as necessidades de privacidade para que 0s
servicos disponibilizados pela organizacdo ndo sejam impactados
com a adogdo de norma, politica de seguranca, assim como a
legislaco para garantir que a privacidade de dados e informagdes
dos clientes possa ser assegurada durante a utilizacdo dos canais
digitais para realizar suas transac¢@es financeiras.

Tabela 13 - Avaliacéo dos Stakeholders a nivel de Fonte

Problemas e perguntas

Solucdes e Ideias

Atualmente no mercado de tecnologia da informacdo existem
incontaveis empresas que fornecem solucdes sistémicas para
diferentes tipos de organizaces. E, para a area financeiras, o
fornecimento de sistemas de software devem seguir regras e
normas determinas por instituicdes regulamentadoras e, quando
existem falhas em seus processos de desenvolvimento, os produtos
de softwares desenvolvidos poderdo ndo atender as reais
necessidades de privacidade e seguranca esperado para o produto
de software.

e Como garantir que a organizagdo financeira est recebendo
de seus fornecedores solugdes sistémicas que presam pela
seguranca e a privacidade de seus usuarios na utilizacdo dos
servigos disponiveis em suas aplica¢bes?

Para que a organizagdo possa assegurar que as aplicacoes
sistémicas atendam as suas necessidades, se faz necessario que a
organizacdo exija de seus fornecedores a documentacdo das
especificacOes das necessidades de seguranca e privacidade para
que estejam em conformidade no aceite da aplicagdo. Dessa
forma, a organizacdo garante que a aplicacdo estara dentro do
escopo e atendendo a todas as requisi¢des iniciais do projeto,
seguindo com foco na privacidade e seguranca de dados de seus
clientes na utilizacdo dos canais digitais para recebimento e
compartilhamento de informacdes.

Stakeholder
Fornecedores de
software
Instituicbes
normativas

As normas e resolugdes determinam como as institui¢des da area
financeira devem fazer para que possam atuar no mercado. Cada
tipo de negbcios possui conjunto de requisitos que as institui¢des
devem seguir, ou melhor, implementa-los em seus sistemas.
Dentre as institui¢des normativas estdo o BACEN, PCI DSS que
possuem conjuntos de requisitos com foco em seguranca e
privacidade.

As instituicdes normatizadoras possuem papéis de grande
importancia. Tenha a funcéo de criar normas que determinam as
diretrizes para que as institui¢des financeiras possam atuar no
mercado. Dessa forma, determinam que as organizag@es revisem
0s requisitos de seguranca e privacidade de forma que possam
encontrar possiveis vulnerabilidades antes da implementagéo dos
requisitos, com isso assegurar que caso Sseja encontrada
vulnerabilidades, estas deverdo ser corrigidas antes do inicio das
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e Como fazer com que as institui¢des financeiras adotem todas
as normativas e resolucBes para garantir a seguranca e a
privacidade na utilizacdo de sistemas para receber ou
compartilhar informagdes por meio dos servigos digitais das
organizacoes financeiras?

aplicactes de sistemas de software mobile Banking e Internet
Banking.

Especialista em | O especialista em seguranca da informacéo na organizagdo é um
Seguranga da | stakeholder de grande destaque no &ambito sistémico da
Informacéo organizacdo, no entanto, este stakeholder se depara com diferentes

necessidades de privacidade para diferentes stakeholders, e na
maioria das vezes atender as estas requisi¢ces ndo é uma tarefa tao
simples em projetos de desenvolvimento de sistemas de software
para diferentes plataformas, como é o caso do ambiente Web e o
desenvolvimento para dispositivos moveis.
e Como assegurar que as necessidades de privacidades
elencadas por diferentes stakeholders envolvidos diretamente
com o projeto de desenvolvimento de software ou mesmo o
aprimoramento de funcionalidades ou componentes de
software s existentes na organizacdo?

A privacidade de dados e informacdes das organizag@es € por sua
vez uma necessidade que cresce a cada dia, assim como as
necessidades dos usuarios na utilizacdo de solugdes sistémicas. E
garantir que as necessidades de privacidade sejam atendidas para
cada usuario ou grupos de usuarios se faz necessario que 0
engenheiro de seguranca da informacdo recorra a diferentes
fontes de informacdes e bases de vulnerabilidades sistémicas para
que as necessidades elencadas por cada stakeholder possam ser
atendidas de forma a ndo impactar na seguranca da aplicacdo
disponibilizada para operacdo. Dentre as fontes de
vulnerabilidades, o especialista em seguranca da informacdo
poderd consultar a OWASP, assim como a OSVDB para
certificar que o requisito a ser implementado néo acarretara na
operacao do sistema.

Tabela 14 - Avaliagdo dos Stakeholders a nivel de Contribuicio

Stakeholder Problemas e perguntas Solugdes e ldeias
Engenheiro de | A atividade da engenharia de requisitos no processo de | Sendo oengenheiro de requisitos, um dos principais stakeholders
requisitos desenvolvimento de sistemas de software é essencial para as | no processo de desenvolvimento ou aprimoramento de um

organizacoes e, um dos problemas eminente que circunda a vida de
um engenheiro de requisitos em projetos de desenvolvimento de
sistemas de software é a falta de entendimento das reais
necessidades dos stakeholders para atender as demandas da
organizacdo. Problemas oriundos de falhas existentes na
comunicacéo.
e Como € que o engenheiro de requisitos podera contribuir com
as necessidades de seguranca e privacidade das solicitadas
pela organizacdo?

sistema de software , a sua principal contribuigdo em relacéo a
demanda para melhorar a seguranca e a privacidade de utilizacéo
e compartilhamento de dados e informacdo nos sistemas mobile
Banking e Internet Banking e no acesso a fatura digital é entender
as necessidades dos stakeholders e recorrer as fontes essenciais
para que as necessidades sejam atendidas de forma que possiveis
vulnerabilidades possam ser identificadas e eliminadas do
projeto, com isso gerando ganhos significativos para a
organizacao e seus clientes.
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Engenheiro
segurancga
Informacéo

de
da

Diante do cenario existente nas organizacdes, 0 engenheiro de
seguranca da informac&o na organizacdo se depara com diferentes
necessidades de privacidade para diferentes stakeholders, e com
base nessas necessidades, visa atender as requisi¢bes para o
desenvolvimento de aplicagBes mobile Banking e Internet Banking
para atender as demandas solicitadas.

e Qual a principal contribuicdo do engenheiro de seguranca da
informacdo para com as necessidades de seguranca e
privacidade com o aprimoramento de sistemas para mobile
Banking e Internet Banking na organizagédo?

Sendo o engenheiro de seguranca da informacao um Stakeholders
de grande destaque no aprimoramento de requisitos de
privacidade, a principal contribuicdo € assegurar que a
privacidade de dados e informacfes das organizaches, assim
como a de seus clientes possa ser assegurada. Dessa forma, tem
por finalidade garantir que as necessidades de privacidade sejam
atendidas para cada USUario ou grupos existentes na organizacao.
Além destes fatores, 0 engenheiro de seguranca da informacao
trard contribuiges por meio de pesquisas em bases de
vulnerabilidade para que as necessidades de privacidade para
atualizacdo da solucdo sistémica possam proporcionar confianca
para a organizagao e consequentemente para seus clientes.

Designers

No processo de desenvolvimento de sistemas de software o design

de um produto de software quando elaborado de forma que o

projeto de interface ndo atende as expectativas dos stakeholders,

isso acarreta impactando a sua aceitacdo e utilizacdo da aplicacéo.

e Como garantir que o design de um produto de software seja
algo favoréavel para a organizacao e aceitagdo do cliente?

A aceitacdo do projeto de interface pela construcdo e
disponibilizacio de um produto de software que atenda as reais
necessidades da organizacdo e de seus clientes esta relacionada
pela forma que as informag¢des do produto de software sdo
elencadas e encaminhadas para a elaboracdo do projeto de
interface. Outo ponto e envolver o design de produto para
entender as necessidades da organizacdo elencadas pelo
engenheiro de requisitos antes da criacdo do projeto de interface.

Especialista UX

As organizaces cada vez mais dependem de sistemas de software
que atendam as reais necessidades da organizacdo, assim como as
necessidades de seus clientes. Com isso, 0s especialistas em UX
quando nédo estdo envolvidos neste contexto, as aplicagBes
desenvolvidas tendem a ndo atender as necessidades para as quais
as aplicacbes sisttmicas em mobile Banking e Internet Banking
foram desenvolvidas.

e Como contribuir para que os projetos de interface atendam as

necessidades dos usuarios e da organizagao?

Dentre 0s agentes que contribuem par garantir a qualidade de um
produto de sistemas de software desenvolvido e disponibilizado
para a organizacdo financeira e consequentemente para seus
clientes, o especialista UX contribui para que o design do produto
atendas as necessidades do aprimoramento seja realizado de
forma eficaz pela equipe responsavel pelo projeto na
organizacao.

Especialista Ul

Falhas no entendimento do produto de software é uma das causas
gue ocorrem com especialistas de Ul em projetos de
aprimoramento ou desenvolvimento de software na organizacao.

e Qual a principal contribuicdo do especialista Ul para como
projeto de aprimoramento de requisitos de privacidade e
seguranca em projetos mobile Banking e Internet Banking na
organizacgao?

O seu papel é de grande importancia, uma vez que, o especialista
Ul deve se envolver no processo para que possa entender as
necessidades apontadas pelo engenheiro de requisitos e o
engenheiro de seguranca da informacdo resolver problemas de
entendimento das necessidades do produto de software a ser
aprimorado pela organizacgdo, o especialista Ul devera se inserir
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no contexto da aplicacdo, de forma que as melhorias possam
refletir na proposta para o projeto de software .

Engenheiro de Teste

O engenheiro de testes possui um papel de fundamental
importancia no processo de desenvolvimento de sistemas de
software e a sua auséncia em projeto de desenvolvimento de
sistemas ird impactar diretamente na qualidade, consequéncia
dessa auséncia é percebida na ma elaboragdo do projeto de teste,
logo é uma das grandes causas de fracasso em projeto de software
em diferentes areas do conhecimento.

e Qual a principal contribui¢cdo do engenheiro de teste para o
projeto de aprimoramento de requisitos de seguranca e
privacidade de software da éarea financeira para a
organizacéo?

O engenheiro de teste possui um papel de grande importancia no
contexto do desenvolvimento de aplicacfes sistémicas e, dessa
forma, este profissional fard grande diferenga nos resultados a
serem entregues para a organizagdo financeira. Para isso, 0
engenheiro de teste deve ser inserido no projeto desde a fase
inicial para que o mesmo possa entender as necessidades da
demanda solicitada e com isso prepara juntamente com 0s
arquitetos e analistas de testes os detalhes do projeto a ser testado
de acordo com o tipo de requisito a ser implementado para cada
tipo de stakeholders. Dessa forma, elaborando o projeto e o plano
de execucdo dos testes visando a garantia de que as novas
requisi¢Bes de privacidade néo impactem nas funcionalidades e
modulos existentes nas solucGes sistémicas.

Arquiteto de Testes

O arquiteto de testes em suas atividades podera se deparar com
diferentes dificuldades, no entanto, quando ndo ha o envolvimento
do arquiteto no projeto de testes, isso faz com que o tipo de teste a
ser arquitetado para o projeto de software fique em segundo plano
ou até mesmo inexistente nas organizacdes.
e Qual a principal contribuicdo do arquiteto de teste no projeto
de aprimoramento de requisitos de seguranca e privacidade
para a area financeira em projetos de testagem de software?

O Arquiteto de testes traz para o projeto de teste a importancia de
entender os requisitos a serem aprimorados para que com base
nestes requisitos possa elaborar o projeto de teste a ser executado.
Seu papel e mitigar os problemas no momento da execucdo,
criando e disponibilizando para a equipe de analistas de testes
toda a estrutura contendo os cenérios a serem testas, assim como
0 passo a passo a ser seguido durante a execucdo de cada caso de
teste do projeto de aprimoramento.

Engenheiro de
software

A engenharia de software possui um papel de extrema importancia
no contexto de um sistema de software a ser desenvolvimento ou
mesmo em fase aprimoramento. Quando ndo hé envolvimento de
engenheiros de software em projetos de desenvolvimento ou
aprimoramento de requisitos, as necessidades quando
implementadas poderdo ndo atender as reais necessidades para as
quais foram planejadas e implementadas para satisfazer as
necessidades da organizacdo em suas aplicagdes em ambientes
mobile Banking e Internet Banking.

e Pensando na importancia do engenheiro de software em
projetos de desenvolvimento de sistemas de software, qual
seria a sua contribuicdo para o projeto de aprimoramento de
requisitos de seguranca e privacidade para a area financeira?

A engenharia de software traz para o projeto de aprimoramento
de requisitos de seguranca e privacidade para a area financeira
grandes contribui¢Bes, dentre elas a estrutura¢do do processo de
desenvolvimento que deve ser seguido pela equipe de
desenvolvimento, escolha das tecnologias a serem adotadas,
metodologias para desenvolvimento de forma que as
necessidades de aprimoramento nas aplicagBes sistémicas se
enguadre nas reais necessidades da equipe de desenvolvimento e
na cultura da organizacao.
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Gerente de Projetos

O gerenciamento de projetos de sistemas de software é uma
atividade de grande importéancia, para isso, requer o papel de um
stakeholder com conhecimentos e praticas para que possa gerenciar
todas as etapas e atividades a serem desenvolvidas no projeto. Em
projetos de desenvolvimento de sistemas de software poderdo
surgir diferentes tipos de problemas que deverdo ser contornados
pela gestdo do projeto. Para aprimorar requisitos em sistemas de
software existentes na organizacdo se ndo houver planejamento de
gestdo das demandas poderdo surgir atrasos nas entregas, ndo
seguir o escopo e 0 cronograma adotado para o projeto de
aprimoramento.

e Como a gestdo de projetos podera contribuir para um
gerenciamento eficaz das demandas de aprimoramento de
requisitos de privacidade e seguranca para a organizacgao
financeira?

A gestdo de projeto possui um papel de grande destaque em
projetos de desenvolvimento ou aprimoramento de sistemas de
software, a gestdo eficaz proporciona a organizagéo produtos de
software com qualidade que atenda as reais necessidades da
organizacdo, assim como as necessidades dos clientes ao
utilizarem os servicos disponiveis em mobile Banking e Internet
Banking, e em arquivos disponibilizados em canis digitais como
é o caso das faturas online. Desse modo, a gestdo proporciona
grande contribuicdo para o projeto de aprimoramento de
requisitos de privacidade e seguranca na organizacao.
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Tabela 15 - Avaliagdo dos Stakeholders a nivel de Operagéo

Stakeholder

Problemas e perguntas

Solucdes e Ideias

O desenvolvimento de sistema de software é primordial para que
as necessidades elencadas para cada stakeholders envolvido com o
projeto de aprimoramento do sistema sejam implementadas. Um
dos grandes problemas encarados pela equipe de desenvolvimento
de software é a falta de entendimento dos requisitos por
incompletude ou ambiguidade dos requisitos.
e Como garantir a contribuicio dos desenvolvedores de
software para o projeto de aprimoramento de requisitos de
seguranca e privacidade da area financeira na organizacdo?

A equipe de desenvolvimento traz grandes contribuiges para o
projeto de aprimoramento, contribuicdo essa que se reflete na
aceitacdo das implementaces realizadas pelos desenvolvedores
de software envolvido com o projeto de aprimoramento.

O usuério final de uma aplicacéo sistémica é um stakeholders que
possui um envolvimento de destaque com o requisito que esta
sendo disponibilizado de forma aprimorada. No entanto, este
stakeholders possui diferentes necessidades de privacidade e
seguranca que devem ser levadas em consideracdo na utilizagdo
das aplicacBes para realizar diferentes tipos de operacbes. As
operagdes geram comprovantes e, tais comprovantes podem ser
compartilhados em diferentes canis digitais.

e Como garantir a protecdo de dados pessoais dos clientes
bancérios durante o compartilhamento de comprovantes de
transagBes bancarias em ambientes Web e dispositivos
moveis?

Visando garantir que o usuario final da aplicacdo possa cada vez
mais confiar nos servicos disponibilizados pelas instituictes
financeiras. Estas devem criar mecanismo para que usuarios de
aplicacBes bancarias possam confirmar o compartilhamento de
informacdes das transacOes realizadas por meio de aplicacBes
Web ou por meio da utilizagdo de aplicativos utilizados por
dispositivos moveis quando disponibilizados para producéo pela
organizacao.

Desenvolvedores de
software

Cliente — Usuério
final

Administrador de

Sistemas

A administragdo de sistemas é uma atividade de grande
importancia dentro das organizaces, no entanto, esté atividade ndo
é tdo simples, pois gerenciar sistemas e seus stakeholders por
meios de acessos, dessa forma visando garantir a autenticidade dos
usuérios na utilizacdo da aplicacdo. A protecdo dos dados dos
sistemas também se torna problemas quando os responsaveis por
esta ndo possuem expertise para tal responsabilidade.
e Como garantir que a administracdo de sistemas esteja
seguindo as determinag@es atribuidas pela organizacéo para a
demanda de gerenciar 0s sistemas?

O administrador de sistema deverd ser um stakeholder com
bastante expertise na area de administragéo de sistemas, além de
conhecimentos em outras areas como banco de dados, politicas
de seguranca, redes etc. para que possa cumprir com exceléncia
a funcdo de administrar sistemas na organizagdo. Essa
administracdo deverd estar alinhada as necessidades da
organizacao e a protecdo e privacidade dos dados e informagdes
dos stakeholders da organizacdo na utilizacdo da solucdo
sisttmica que foi aprimorada para as plataformas mobile Banking
e Internet Banking.
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APENDICE C — Questionario da validagido do MARSPS pelos especialistas.

Passcc Identificar Fontes de Requisitos

Requer istar conjunta de fomtes de requisitss de seguranca e privacidade - A2

MARSPS

MARSPS

O =

1.1 - Ma exscugdo do passo 1, identificagao das fontes de requisitos de
privacidade & seguranga vocé considera qus as fontes elencadas para
aprimoramento de reguisitos de privacidade & seguranga da area financeira 230
suficientes? Por gque? *

Sua resposta

1.2. Viocs teve dificuldade para identificar & acessar as fontes de requisitos de
privacidade e seguranga? *

Sua resposts

1.3 - Vocé considera que as fontes de requisitos de privacidads utiizadas s30
suficientes para o aprimoramento de requisitos de privacidads & seguranga? e
sim quais outras fontes poderiam ser utiizadas? ©

Sua resposta

oltar Proxima




Passo 2 - Identificar Stakeholders

Requer listar os candidatos a Stakeholders para Analise - A3

2.1 - Na execucéao do passo 2, foi facil identificar os stakeholders que estao
relacionados com os requisitos a serem aprimorados? *

Sua resposta

2.2 - Cite as vantagens, desvantagens e dificuldades para identificar os

stakeholders. *

Sua resposta

Voltar Proxima
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Passo 3 - Analisar Stakeholders

Requer a construgdo da Cebola Organizacional - A4

3.1 - Na execucao do passo 3, analisar Stakeholders, vocé teve alguma
dificuldade para analisar os stakeholders correspondentes a cada uma das
camadas da cebola organizacional? *

Sua resposta

3.2 - Quais dificuldades vocé identificou para construir a cebola organizacional?
Poderias descrever as dificuldades? *

Sua resposta

3.3 - Quais vantagens e desvantagens que considera ao construir a cebola
organizacional para analisar stakeholders na organizagao? *

Sua resposta

Voltar Proxima
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Passo 4 - Listar Interesses dos Stakeholders

Requer 2 construcdo da descricdo de interesses e necessidades dos Stakeholders - 25

4.1-Na execugdo do passo 4, identificar interesses dos Stakeholders, quais foram
as dificuldades encontradas para listar os inferesses de privacidade e seguranga
de cada stakehoclders relacionado com os requisitos a serem aprimorados? *

Sua resposta

4.2 - Muma escala de 12 5. onde 1vocé discorda totalmente e 5 vocé concorda
totalmente. Os stakeholders descrevem suas necessidades de sequranga e
privacidade de forma clara e objetiva? *

1. Discordo totalmente

2. Discordo parcialmente
3. Indiferemte

4. Concordo parcialmente

2. Concordo totalmente

ONONONON®

4.3 - Numa escala de 1a 5, onde 1 vocé discorda totalmente e 5 voceé concorda
totalmente, como avalia importancia do envolvimento dos Stakeholderes durante
a atividade de identificagcio dos requisitos? *

() 1.Discordo totalmente

2. Discordo parcialmente

4. Concordo parcialmente

O
() 3. Indiferente
O
() 5. Concordo totalmente

Voltar Fraxima
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Passo 5 - Analisar Problemas e Solugtes

Reguer a construcdo do Quadro de Avaliacdo - AB

5.1- Na execugao do passo 5, para a construgao do Quadro de Avaliagao quais
saop as vantagens e desvantagens de se utilizar este passo no aprimoramento de
requisitos de privacidade e seguranga em sistemas da area financeira? *

Sua resposta

5.2- Numa escala de 1a 5, cnde 1 vocé discorda totalmente e 5 vocé concorda
totalmente, a construgao do quadro de avaliagdo contribuiu para um melhor
entendimento para resclugac dos problemas relacionados com as necessidades
de privacidade e seguranga dos requisitos identificados? *

1. Discordo totalmente

[

. Discordo parcialmente
. Indiferente

4. Concordo parcialmente

O OO0OO0O0

5. Concordo totalmente

Voltar Proxima
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Passo & - Avaliar Requisitos

Requer a construcac a Escada da Semidtica

&1 - Muma escala de 1a 5, ends 1vocé discorda totalments & 5 vocé concorda
totalments, como vocé avalia as “Fungdses do Sistema de informagao humana™
na construgdo da escada da semidtica para o aprimoramsento de requisitos de
privacidade & seguranga da area financsira?

() 1. Discondo totalments
() 2 Discordo parcizimente
() 3. Indiferente

() 4. Concordo parcizimente

() 5. Concordo totziments

4.2 — Muma escala de 1a 3. onde 1 vocé discorda totalments & 5 vocé concorda
totalments, como vooé avalia as "Plataforma de Tecnolegia da Informagao™ na
construgdo da escada da semiotica para o aprimoraments de requisitos de
privacidade & seguramnga da area financsira?

i) 1. Discordo totalments
() 2. Discordo parcizimente
() 3. Indiferente

{_) 4. Concordo parcizlmente

() 5. Concordo totzlmente

4.3 - Vocod teve dificuldade para construir 2 escada de semictica para avaliar os
requisitos de privacidade & seguranga nos grupos: “Fungdes do Sistema de
informagao humano” & “Fungdes do Sisterma de informacgso humano™? ©

Sua resposta

Cluais foram as vantsgens & desvantagens encontradas na construgdo da escada
da semiotica? *

Sua resposta

ipltar Proxima



Passo 7 - Gerar artefato de Requisitos de e seguranga e privacidade de software

7.1 - Durante a execugao do MARSPS para aprimorar requisitos de privacidade e
seguranga houve alguma dificuldade para escolher a saida do método e gerar o
artefato contendo o requisito aprimorado? *

Sua resposta

7.2 - Numa escala de 1a 5, onde 1discorda totalmente e 5 concorda totalmente,
vocé considera que saidas apresentadas na execugao do MARSPS sao
suficientes para gerar artefatos de requisitos? *

(O 1. piscordo totalmente
o 2. Discordo parcialmente
O 3. Indiferente

O 4. Concordo parcialmente

O 5. Concordo totalmente

Voltar Praxima
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Ponto de Vista do Profissional e relagao ao MARSPS

Muma sscala de 1a 3. onde 1 discorda totalments & 5 concorda totalments, a
execugdo do MAREPS para aprimorar reguisitos de privacidade & seguranga da
area financsira a sequéncia de passos foram suficientes?

I:::l 1. Discordo totzlments
2. Discordo parciglmente
3. Indifereme

4. Concordo parcialments

O O 0O O

3. Concordo totalments

Vioos recomendaria alguma alteragao ou melhorias nos passos descritos no
MARSPE para o aprimoramsento dos requisitos de privacidads e seguranga para
organizagao? *

Sua resposta

Muma sscala de 1 a 5. onde 1 discorda totalments & 5 concorda totalments, vocd
consideraria o MARSPS como um instrumento para apoiar no aprimoramento
dos reguisitos de privacidade & seguranga da area financeira? *

1. Discordo totalmente
2. Discordo parciglmente
3. Indiferente

4. Concordo parcizlmente

O O 000

3. Concordo totalments

Ma sua opinido o gue diferencia o MARSPS de cutros metodos existentes para
aprimoramento de reguisitos de privacidads & seguranga em projetos de
mielhoria de sisternas de softwars da area financeira? *

Sua resposts

wioltar Proxima 101
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