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Resumo Nesta dissertacdo € proposta uma estrutura de rede baseada em
tecnologia loT para atendimento médico em comunidades rurais, ou urbanas. A estrutura
proposta interliga Redes de Sensores SenfWBAN) com a Internet por meio de Radio
Frequency ldentification (RFID). A WBAN capta os dados dos sinais vitais de pacientes
e repassas para leitores RFIDs, que de forma colaborativa, os retransmitem para um
no sink e deste para um gateway, e final@@stdados chegam a um centro médico ou
hospital pela Internet. As concepcdes da proposta de rede sao discutidas, bem como uma
analise sobre os dimensionamentos de capacidade do enlace do n6 sink e de nimero de
RFIDs é detalhada. Essa andlise é feita emsdetapas, uma por meio de andlise tedrica
e outra por meio de simulagdo computacional. As capacidades do enlace de um né sink
sdo estimadas pela simulacdo para casos em gque a analise tedrica se torna dificil de
resolver ou ndo tem solucao explicita. Usarmb mesmos resultados obtidos para a
estimativa da capacidade, também é estimado o numero de tags RFID que a rede pode

acomodar.

Abstract A network structure based on loT technology for medical assistance in
rural or urban communities is proposed inghilissertation. The proposed structure
interconnects Wireless Sensor Networks (WBAN) with the Internet through Radio
Frequency ldentification (RFID). The WBAN captures vital signs data from patients and
passes them to RFID readers, which collaborativedigay them to a sink node and then
to a gateway, and finally through the Internet the data arrive to a medical center or
hospital. The conceptions of the proposed network are discussed, as well an analysis of
dimensioning of link capacity of the sink noael ahe number of RFIDs is detailed. This
analysis is carried out in two steps, one through theoretical analysis and other by
computer simulation. The link capacity of a sink node are estimated by simulation for
cases where the theoretical analysis becodi#gult to solve or do not have explicit
solution. Using the results obtained for the capacity estimation it is also estimated the

number of RFID tags that the network can accommodate.
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Capitulo 1. Introducao

A Internet das Coisatnternet of Thingsu loT)é um novo paradigma que a cada
dia mostrase mais presente no cotidiano das pessoas. O conceito basico da IoT consiste
napresenca generalizadaalgetosinteligentes interagindo com as pessoas e corutr

objetospara atingir objetivos comuns.

Esse novo conceito terd efeitos profundos na vida das pessoas, sendo mais
evidente para os usuarios no ambiente doméstico e de trabalho. No ambiente doméstico,
a vida assistida, a saude e o reforco na aprendizagensgéian potencial para essa
tecnologia. Em processos produtivagtomacao e producao industrialgistica, gestao
comercial, transporte inteligente de pessoas e batre outras, sdo possibilidades
apontadas. Contudo, o uso da loT pode estender para ogaagavernamentais e meio

ambiente.

Uma das principais tecnologias da loTRaalio Frequency IdentificatiofRFID)
utilizada para enderecar eletronicamente os objetos. Porém, outras tecnologias como
sensores, atuadores, telefones celul&eay Field Communication(NFC), inteligéncia
artificial, nanotecnologias, etc., podem ser utilizadas na loT para proporcionar uma nova

dimenséo para o mundo da informagéo e da comunicacao.

Os objetos munidos dessas tecnologias trocarédo informacdes entre si e um imenso
trafego sera gerado, se bilhdes desses objetos estiverem interconectados. Isso trard um
profundo impacto na Internet atual, fazendo com que haja necessidade de novas
concepcdes de arquiteturas de redes. Com objetos captando as atividades dos individuos
e interligados com a Internet, questdes de seguranca e privacidade necessitarao de estudos
profundos. Além disso, com os dados das pessoas trafegando pela Internet, o uso e
armazenamento desses dados passam a ser de extrema responsabilidade, visando garantir

aprivacidade das pessoas.

O principal objetivo da 10T é melhorar a qualidade de vida das pefsessa
forma, a IoT podera contribuir muito na area de saude para melhorar o cotidiano de
pacientes. Assimnexistem muitas propostas de aplicacbes loT paraldes Essas

aplicagdes incluem a identificacdo de pacientes com uso de RFID, a identificagdo e
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controle de administracdo de medicamentos, controle de obesidade infantii com o

monitoramento da alimentacéo, entre muitas outras.

1.1 Motivacéo

Como o Brasil éum pais de grande extensdo territorial, existem muitas
comunidades rurais ou indigenasn areasafastadas de grandes centros. Essas
comunidades geralmente possuem pouca ou nenhuma infraestrutura meédica, o que pode

complicar o quadro de saude dos paciegtesresidem nesses locais.

Além dessas comunidades rurais ou indigenas, alguns centros urbanos carecem
igualmente de infraestrutura na saude publica para atendimento de forma 6tima, e a

telemedicina poderéa contribuir para um melhor atendimento nestelaetociedade.

Com o uso dtecnologia, pacientes poderdo ser monitorados em suas residéncias
ou local de trabalh@mcasionandonenores deslocamentos para checagens e diagnosticos
de sua saude. Isso possibilita relatérios mais precisos baseados no cuoergorta

cotidiano dessas pessoas.

1.2 Objetivos econtribuicbes

O principal objetivo desta dissertacdo de mestrado € pmpep da IoT para
interligar redes de sensores com a Intemeim centro médico especializado para

monitoramento da salde dessas pessoas.

O que se prop6& um modelo de redem que osleitores de RFID troquem
informacdes entre si para cooperar uns com outmomiando unClusterloT. Os dados
dos pacientes sawaptaas por uma Rde deSensoresCorporal Sem Fio (WBAN
Wireless Body Area NetwqQrk devem ser repassados pardags RFID posicionadas
nessepacientes. Esdagserve de interface entre a WBAN e o IBluster. O clusterse
comunica com gatewaypor meiode um néink Estesinkcanaliza as informacdes para
0 gatewayque envia os dadgsara um centro médico ou hospital por meio da Internet.
No hospital, unsoftwarerecebe, analisa e armazena os dados dos pacientes, podendo
também gerar alertas de emergéncia se for o Casn.esse arranjo de leitords RFID

sera possivdhzeruso dloT em comunidades mais afastadas, interligando varias vilas
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para que as informaes da redde sensores poseahegar aim centro médicde forma

mais rapida maissegurgpossivelEssa estruturmbénpodera ser aplicada em centros
urbanoscom grande concentracdo de pessoas. Algumas possibildadeticacbepor
exemploseriaposicionando os leitores RFIDs em parques, pracas, estaco€rjaido

0 paciente se locomover pela cidade, estard assistido, caagsgacomunicando com

o ClusterloT sempre que entrar na cobertura de algum leitor RFID que pertenca ao
cluster O uso desmartphonesambém podeer alternativa a ser utilizada estrutura,
sendo candidata substituir os leitores RFID quando necessgr@ém o que pretende

se é uma alternativa aos sistemas existentes

Essa dissertacdo tem como objetivo subja&cemt estudo do dimensionamento
de enlaceentre o nésinke ogateway Por se tratar de aplicacdo na area de saude, esse
estudo é de fundamental importancia para nao colocar vidas egcossalerando que
este enlace @m ponto critico da redé estudo éealizado por meio de modelos
matematicos usando teoria de filas (M/M/1 e M/D/1) e também por meio de simulacéo
computacional, desenvolvido em linguagem de programacéao Java. Os resultados obtidos

sao apresentados e discutidos.

Assim, A principal contribugdo desta dissertacdo € a proposta uma estrutura de
rede baseada na tecnologia I0T que seja bastante flexivel no atendimento médico tanto

em areas rurais como em areas urbanas.

A outra contribuicdo é na modelagem e analise de rede para dimensionamento de
enlaces baseado em um critério em que o atraso de espera dos pacotes é definido. E feita,
também, uma contribuicdo no dimensionamento de niamero de leitores RFIDs para que

nao haj sobrecarga de trafego na rede.

1.30rganizacao da dissertacéo

Estetrabalhoesta estruturado da seguinte maneira:

Capitulo2: neste capitulo séo apresentados os referenciais tedricosrgebret
of Thingse esta dividido em trés partes. A primeira peatt®duz de forma mais profuad
a semantica envolvida em loT, apresentando o estado da arte da tecnologia, besn como
conceit®, suas caracteristicas, definicbes, tecnologiquitetura e problemafa

segunda parte, as aplicagfes da I0T sdo detalhadas por areas. A terceira parte apresenta
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algumas propostas de uso da IoT na &rea da saude que estdo relacomadasa

dissertacao.

Capitulo 3 neste capitul@@ apresentada a proposta de estrutura de pade
aplicagdo médica em areas rurais e urbdnasileira, expondosua concepgéo geral,
depois detalhando cada parte da rede.

Capitulo 4 este capituldrata do dimensionamento de enlacesta dividido em
quatropartes principais. A primeira parte expde o modeloede parandlise. A segunda
parte,é realizadodimensionamento de enlaces de forma tedrica. Na terceira parte os
resultadospor simulacdo sdo expostos. Esta parte tambétalha o algoritmo do
simuladr. A simulacdo desenvolvida tem como base a teoria de filas e serve
especificamentpara o dimensionamento do enlace entre ginke o gateway Estes
resultados possibilitam também estimar o numerotadgs RFID que a estrutura

comportarae sera detalltl na quarta parte

Capitulo 5 neste capitulo sdo apresentadas as principais concldseSés

dissertacdobem comorabalhos futurosdo sugeridos

Finalizando o texto da dissertacdo, sdo apresenteajo@ndice ® anexo

ApéndiceA: detalhes dsoftwaredesenvolvido para obtencdo de resultashs
apresentados de forma sucinta

Anexol: todas as publicacdes que a dissertacdo buscou sdo expostas canforme
ordem:

Artigo aceitoe m Thi 2014 International Conference on Wireless Netwbrks
ICWN 2 0 1 éng Las Vegas, Nevada, USA c o m oA NetwvarkuStructuréi for
Medical Assistance in Rural and Urban Areas Using IoT Technolggy b e m-mailo mo e
com comprovante de submissao e aceitagcdo do mesmo.

Artigo submetidce aguardando aceitacao éwlireless Days 2014WD 6 4 4n o
Rio de Janeiro, Bel, comotituloi Li nk Capacity and Number of
a Network Using | oT Technbdmocgny edaibcom Medi c all
comprovante de submisséo.

Artigo submetido e aguardando aceitac@n WRCF 2014- X Workshop de
Computa-«o na FACCAUmRaoEstrutara de Rede Bdsdadal emm
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Tecnologia loT para Atendimento Médico em Areas Urbanas e Ruraisb e m- c o mo e

mail com comprovante de submisséo.
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Capitulo 2. Tecnologia IoT e Aplicacdes

2.1 Introducéo

Neste capitulo é apresentado o resultado da literatura sméneet of Things
apresentando a semantica sobre loT. cOsceit®, suas caracteristicas, definicdes,

tecnologiasarquitetura e problemas loTtambém serdo apresentados.

O levantamentalas aplicacdeda 10T tambéné apresentadeeparadas padreas.
Essas areas podem ser: transporte e logistica, rastreando mercadorias e produtos;
ambiental com o controle automatizado do ambiente domgstecdrabalho e meio
ambientesocid e pessoal com o uso da IoT nas reacdes sociais do individuo ou no uso
de objetos do cotidiano das pessoas; e saude, com a identificacdo de objetos e pessoas,
bem como neontrole e o fluxo de trabalho em hospitais e clinicas de salde. Rmcser
destetrabalho de dissertacéo, esta ultima area é melhor detalhadagistereéerencial

teorico foianalisadale forma mais aprofundada.

Este capitulo também expbe os trabalhos relacionados com esta dissertacéo,
apresentando os que mais diretamengosaxinam no uso da |oT na area da saliea
subsecéao especialmente destireakatrabalhos que propdem uso da loT na area da saude

em localidades rurais fecha este levantamento bibliogréfico.

2.2 O que é alnternet of Things

O t e Interpet di Thingg(loT) foi utilizado pela primeira vez no ano de 1999
como titulo de uma apresentacéao feifracter & Gamble(P&G) pelo pesquisador do
MIT, Kevin Ashton. O que Ashton propds aos executivos da P&G foi uma nova
tecnologia cujo objetivo era interligar os produttequela companhigor meio de
transceptores de RFID, para melhor controle da cadeia de suprir(sitts 2009)
Quatorze anos depois, este termo ainda é menci@matitulos de artigos cientificos
em grandes conferencias. Porém por ser um conceito novo, na época, foi abordado de
diversas maneiras, e tornsa um assunto muitas vezes incompreendido e confuso
(Ashton 2009),(Yanget al.2010) (Fleisch 201,
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Esse assunto realmente ganhou importamétca nos ultimos anos. Gragas ao
avanco tecnolégico na area tHardware surgiu no mercado grande quantidade de

minusculos computadores baratos que alavancaram a tecr(@leggah2010)

Em sua definicdo mais ampla, 10T consiste em interligar ososbé¢ uso
cotidiano do ambiente real com a Internet, ou seja, um ambiente virtual, tcowedido
objetos inteligentes. Isso é possivel gracas ao uso de sensoregags dFID
enderecaveis, fixadas nos objetos, que se comumuoameiode uma rede, esta, com
a Internet(Yang et al. 201Q)Fleisch 2010Q)(ITU 2005), (Atzori et al.2010) (Wu et al.
2010) (Mazheliset al.2011),(Auto-1d Labs2013)

O RFID j4 estéa presente em muitas solu¢des do ©osisiano tacomo cobranca
de pedagio automatico em rodovias, gestdo da cadeia de suprimestagjege
identificacdo funciongbor meiode crachas entre muitas outras. Por essa raz&o, o uso do
RFID, atualmente é a base central para que esse novo paradigma possa de fato se tornar
amplamentaceito(ITU 2005)

Além do uso de RFID, 40T deverdincluir tecnologias como Inteligéncia
Artificial, sistemas embarcados e nanotecno)agique possibilitard uma interligacdo
maquinaa-maquinaYang et al. 2010)ITU 2005), (Mazheliset al.2011) Isso levara a
uma nova forma de comunicag&o onipresente, em que objetos poderdo de comunicar com
as pessas, ecom outros objetosle forma independente. Uma nova dimensao foi
adicionada para o mundo da comunica-«0 que
a ogqual quer hor a, de gual quer l ugar, par a
Aconectivigdadr T6 2085 &azkelsetal 2011jXueetal.2012).

Com essa nova realidade, em que objetos interagem com o ambiente onde se
encontram e com 0s outros objetos que os cercam, um grande impacto na vida cotidiana
dos usuarios é inevitavel. @deitos mais visiveis ebse impacto dever&do ocorrer no
ambiente de trabalho e no ambiente domeégkidd 2005),(Mazheliset al.2011) Outras
areas para aplicagédo tlal seriam transporte, seguranca publica, energia, inteligéncia
governamental e muitas toas como sugeremmaioria dos pesquisador&sn especial,

a area da saude merece peculiar atencao, pois podera além de melhorar a qualidade de
vida do usuario, contribuir para uma maior longevidadssibilitandcaté salvawvidas,
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em casos de situacOés emergénci@Yang et al. 2010)ITU 2005),(Atzori et al.2010),
(Mazhelis et al. 2011)Vermesaret al.2011),(Baueret al.2011)

Muitas questbes continuam em aberto, 0 que merece especial atencédo por parte
dos pesquisadoré€¥ang et al. 201Q)Atzori et al.2010) O impacto na segurangaquer
maiores cuidados e padrdes, principalmente nas aplicacdes em saude. A vulnerabilidade
da rede pode expor a vida intima do paciente utilizador da tecnologia, bem come coloca
lo em risco, ja que os objetosm sensores estardo ligados com a Internet. Devido a
Internet ser um ambiente pouco seguro atualmente, a privacidade do paciente pode ser
violada(ITU 2005),(Atzori et al.2010),(Vermesaret al.2011),(Xue et al. 2012);Bauer
et al.2011) Apesar de ser objeto de esfor¢co de véarias organizagbes como -tDAuto
Center, EPCGIlobal e Onique/Universal/Ubiquitous IDentifier architectu(@ID), a
falta de padronizacéo ainda € um grande problgfaag et al. 2010)(Fleisch 2010),

(Atzori et al.2010), (Baueret al.2011)

Nos ultimos trinta anos a Internet trouxe grandes mudancas na sociedade, na
economia, na vida cotidiana dos individuescontinua evoluindo e crescendo em
importancia(Xue et al.2012), (Coetzeet al.2011) A Internet passou de uma rede que
interligava apenas computadores, para interligar pessoas, criando o condéleb de
Social(Web 2.0) (Coetzeeet al.2011) Tudo o que era feito apenas na forma presencial
pode ter representatividade no espaco virtoamo trabalho, compras, encontros e
relacionamento sociais. Mas o ambiente em que vivemos é um ambiente fisico, com
objetodfisicos. Para que o ambiente virtual se torne urbiante que realmente incorpore
os objetosdo ambiente em que vivemasses objetadeverdcestar presentes no espaco
virtual (Ashton, 2009)(ITU 2005)

Atualmentea Internet e os computadoreoquase totalmentdependentes de
seres humanos para obter informac@smos négue digitanos, apertaros botdes,
tiramos fotos, ou digitalizaras documentos(Ashton 2009) Consequentemente sua
configuracdo e adaptacdo também depende seres humanos com conhecimentos
técnicos para fazs Contudo, os objetos do cotidiano estdo se tornando inteligentes,
devido ao desenwaimento de tecnologias como sensores, identificacédo, e uma variedade
de solugdes de comunicag@deisch 2010)(ITU 2005),(Xue et al.2012) (Baueret al.

2011) (Coetzeeet al.2011) Uma verdadeira revolugcdo tecnoldgica que representa o
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futuro da comptacgéo e das comunicacgdes, habilitando uma nova perspectiva da Internet,
a Internet do Futur@Fleisch2010) (ITU 2005) (Atzori et al.2010) (Wu et al.2010)
(Xueet al.2012) (Vermesaret al.2011) (Coetzeeet al.2011)

Nesse novo contexto de Internet, um grande numero de objetos heterogéneos
passaa serparte integrante do espaco virtual. Tais objetos transforsgade objetos
atuais simplesmente estaticos em novos objetos dinamicos. Por serem providos de
identificacdo excessados remotamente, incorporam inteligéncia em nosso meio ambiente
e estimulam a criacdo de produtos inovadores e servi¢os inteiramente(Rl@issh
2010) (ITU 2005),(Xueet al.2012) (Wu et al. 2010)(Vermesaret al.2011) (Coetzee
et al.2011) NaFig. 1 podese ter uma visdo geral do conceito de IoT.

Figura 1. Uma visdo geral do conceito de loT (Google Images 2013).

A Fig. 1 representa a forma como 0s objetos passas&r@nvergiem para a

Internet pelo conceito deT, ganhando representatividade no espaco virtual.

Diferindo da Internet atual, tais objetos agora deverdo ser capazes de-se auto
configurarem, autcrepararem e interagirem uns com 0s outros. Providos com a
capacidade & detectar mudancas fisicas ao seu redor, irdo introduzir novas formas de
captar, armazenar, processar e transmitir informacgdes para a Internet de forma autbnoma
e dinamicgFleisch 2010)(ITU 2005),(Atzori et al.2010),(Xue et al. 2012),Vermesan
etal. 2011),(Baueret al.2011)

2.2.1Tecnologiaspara loT

Com os avangos tecnoldgicos que impulsionancrescente miniaturizacéo,

consequentementensenor consumo de energia elétrea barateamentdo hardware
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vérias tecnologias podem ser utilizadasapa paradigma loTCloud computinge
tecnologia IPv6 promoverdo o desenvolvimento da integracftetaet e ¢T (Zhaoet
al.2011) Como exemplale tecnologias possiveis para lpddesecitar: Bluetooth rede

de sensoresZigBee entre muitas outras. Porém umas delas € sem duvida, a mais
relevante de todas: os sistemas de RfBnget al.2010) (ITU 2005), (Atzori et al.

2010) (Wu et al.2010)

Conciliando RFIDcom redes de sensores, novos horizontes abrirdo para a loT
Amplamente utilizada na indUstria automotiva, aeroespacial, na seguranca e saude, e com
a continua queda no custsredes de sensores encontrardo um 6timo nicho de mercado
para seu fomentdTU 2005)

Outra éarea tecnoldgica que podera gglizada emconjunto com a loT &
robdtica.Atualmente,a robdtica encontrge fortementeligada aosetor industrial, mas
isso tenderd a mudar com a robdética pessoal ganhando mekcldodevera ser uma
das tecnologias que permitirdo o desenvolvimento da roboética pesswandese
tecnologia imersa na lo{TTU 2005)

Além do uso de redes de sensores e RKtra arquiteturajaponesa, a
Unigue/Universal/Ubiquitous IDentifiglJID) centia-se no desenvolvimento de solucdes
para uma visibilidade global de objetos baseado neiidleware para a ideia de
"computacao ubiqug’Yanget al.2010),(Atzori et al.2010)

A tecnologia deNFC tem como propostab uso de telefones celulares como
leitores de RF de campo muito proximApesar de ndo ser amplamente incluého
muitos telefongsesa tecnologia pode ser adaptada ao apanetinacatdes microSP
(Jaraet al.2010)

Mesmo com um leque de opg¢Bes para construir 0 novo advento loT, RFID
despontaomo a tecnologia que possibitdaue o paradigma tome moldes na realidade
Essa tecnologia predomina as citacbes como tecnologia de base para o paradigma IoT e

por esse motivo sera adotada para o modeftediproposo por este trabalho.

! MicroSD é um formato de cartdo de memdfiash que equipa a maioria dos aparelhos de
telefones celulares.
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RFID

O sistena de RFID visadentificar objetospelo uso detags (ou etiqueta¥ que
podem transmitir um sinal digl para um ou mais leitoreds tagsRFID possuem um
identificador Unico e sdo colocadas nos objetos, em pessoas ou animais, e emitem essa
identificacdgpor meio @& ondas de radiofrequéncia (RF). Os leitores de RFID captam as
frequéncias emitidas peléags lendo o cédigo presente nelaglentificandeas em um

perimetro de alcance determinado.

Fisicamente dag € um pequenanicrochip ligado a uma antenaedRF numa
embalagem que é geralmente semelhante a uma etiqueta §desigat al.2010) As
tagspodem ser passivas, sepassivas e ativg¥anget al.2010) (Auto-ld Labs 2013)

As tags passivas na®ém reserva de energia, e sua alimentacdo é provida ao
aproximar o leitor naag. O leitor gera uma corrente por indugcédo na antertagia tal
corrente € utilizada para alimentar o microchip para o qual vai transmitir informacdes. A
Fig. 2 mostra algumatags passivagGoogle Images 2013WJsualmente, o ganho de tais
sistemas é muito baixo. No entanto, gracas as antenas diretivas muitoastjpelms
leitores, tags RFID podem ser lidas dentro de um intervalo de alguns metros. A
transmissdo pode ocorrer enarias faixas de frequéncias que vao desde as baixas
frequéncias (LF) em 12435 kHz atéultra altafrequéncia (UHF) de 86060 MHz, que

tem maior alcanc€ranget al.2010)

Figura 2. Algumastagsde RIFD passivas encontradas no mercad@oogle Images 2013)

25



Nastagssemipassvas, &iste uma bateria que alimerganicrochipda etiqueta,
porém quando ela se comunaman o leitor, usa corrente por inducdo do mesgfYang
et al.2010)

Astagsativas utilizam eletricidade puramente de fonte de alimentacdo embarcada
na propria etiqueta, tanto para receber quanto para enviar sinal do leitor.ttss@m@s
tagsmais potentes;om um raio de alcanaeaior, porém com maior custo e tamanho
(Yanget al.2010) Podesevertagsativas naFig. 3, onde € possivel também verificar as
baterias que sdo fonte de energia embarcaddagasonforme indicadas pelas setas

(Google Images 2013)

Baterias internas

Figura 3. Algumastagsde RIFD ativasencontradas no mercado (Google Images 2013).

Os leitoresde RFID podem ser portateis, carregmgbelos usuarios, ou fixaslo
em locais onde possam receber o sindhgacomo em pedagios de rodovias ou mesmo

emambientesnternos Podesever algwns leitoesnaFig. 4 (Google Images 2013)
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Leitor RFID externo Leitor RFID interno Leitor RFID manual

Figura 4. Leitoresde tagsde RIFD (Google Images 2013)

Auto-ID Labs e o projeto EPCGlobal

Sem duavida o grande fomentador da tecnologia RFID é o WBut@abs e o projeto
EPCGlobal enraizados no MIT. Voltado para questdes de pesquisa e desenvolvimento
da tecnologia de RFID, o AW® Labs conta com sete grandes laboragudi®pesquisa
espalhados pelo mundo. Esses laboratérios trabalham em conjunto para promover
pesquisas que semade base para o desenvolvimento da EPC Netwotkimg-1d Labs
2013)

A fomentadora do projeto EPCGlobal € a GS1, que é uma associagao internacional
sem fins lucrativos. Com organiza¢cdes membros em mais de 100 paises, dedicam
concepcdo @implemenacdo de normas e solugdes globais para melhorar a eficiéncia
das cadeias de abastecimento. Ela é responsavel por normatizacbes como Cdodigo de
Barras, EPG Cadigo Eletrdnico de Produtos, GD3$NRede Global de Sincronizacéo
de Dados e EDi Troca Eletronicale Dados.

Ao se juntar com o AuttD Labs, o projeto EPCGIlobal direcionado para fazer
uma arquitetura déoT, e introduzir padrbes e produtos comerciais para a tecnologia
RFID (Auto-ld Labs 2013) O EPCQGobal tem seu foco principal sobre o
desenvolvimato do Cédigo Eletronico de Produto (EPC) e visa apoiar o uso generalizado
da tecnologia RFID em redes mundiais de comércio mod#iarg et al.2010) (ITU
2005), (Atzori et al.2010) (Wu et al.2010) (Auto-Id Labs 2013) (Xue et al. 2012)
(Baueretal. 2011)

EPC baseise na mesma concepcdo do codigo de barras, sendalerada a

tecnologiapara substituio. O cdédigo de barras é utilizado para identificar desde
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embalagens com muitos produtos até mesmo pacotes individuais. Uma dificuldade dessa
tecnologia ® a |l eitura do c-digo de barras
visadao para que possa ser efetwuwuada a | eit
di spensa a 0poisuilizaumd etigueta RFDdEss@gyscontém unchip

de silicio e uma antena de RF, ou sejtagapode ser lida por aproximacao do leitor

(EPCGIdal 2013)

A idealizacédo do EPC tem como finalidade identificar produtos e ndo pessoas, nao
armazenando informacfes de cunho pessoal. A privacidade do undid&le ser
preservada e é preocupacédo de EPCGIlobal desde o inicio da comercializacao de produtos
baseados em RFID. Logatecnologia EPC néo deve sslicadopara identificagdo de
pessoas, como preveé a licenca do uso do EPC. Contudo, algumas exdaog@séstas
pela EPCGIlobal, como por exemplo em casos muito especificostetabtransparéncia
em relacdo agacienteem casos médicosu a seguranca de tropas uso militar
(EPCGlolal 2013)

Empresas que vendem produtos com EPC devem seguir bdasasoem relacao
a essa tecnologia, de modo a preservar a privacidade de seus consumidores. Por exemplo,
uma orientacdo da EPCGlobal é para que esses consumidores sejam sladrtadmsso
do EPCna embalagem dos produtos que estdo comprando. Outnatsgdes também
servempara oferecer formas corretas para o descarsmocao e desativacio dasgs
EPC(EPCGIlobal013)

Apesarde a EPCGIlobal padronizamaarquitetura para identificagéo de produtos
que usanRFID, muitas aplicacéds T ainda carecerde arquiteturanificada, conforme

verifica-se nasutse@o seguinte

2.2.2Arquitetura loT

Quando foi idealizada na década de 1970, a Internet possuia propésitos para um
cenario muito diferente ao qual é utilizada atualmefgsim, seguranga, gerenciarten
e enderecamento acabara®ndo fatoresjue apresentam problemasparaa atual
Internet(Tan and Wang 2010)

A Internet atualé basead&m umaarquitetura de inco camadas do modelo

TCP/IP, €ndo esses dois protocolos principaigpaua utilizacdo. Esse modelem se

28



apresentando util por um longeriodo degempo, apesar das limitagdes que comegcam a
impedir seu usogeneralizado Isso estaocorrendo devido a crescente quantidade de

dispositivos conectados na Internet nos Ultimas éhan and Wang 2010)

Se essa arquitetura jA comeca a apresentar problemas atualmente, com a loT
inserindo bilhées de objetos conectados a ela, novas arquiteturas deverdo ser propostas.
Isso se deve ao fato de que a arquitetura atual da Internet né® qqulertar essa imersao
de grande numerale objetos conectados. Carssesobjetosproduzindodados uma
enxurrada denformacéosera gerada, o quevara @ colapsoda Internet atualAlém
disso, maior armazenamento sera necessario para guamfargrandevolume de
informagdes de tantos dispositivos interconextallovas estruturas de rede deverao ser
necessarias, conpmr exemplobackbonesommaiorescapacidadede trafegqTan and
Wang 2010)

Varios pesquisadores sugerem modelos de arquiteturdgdara amaioria das
arquiteturas propostas gproximaem camadas cotvasicamentas mesmas fungdes ou
funcdes muito proximas. Essas camadas servem para prover servicos a determinadas
partes da rede, assim como no modelo TCP/IP. A arquit#isrea queesve como ponto
de partida para as demagmwde ser resumida em trés camagasception dyer, network
layer e application layer. Esse modelo de arquitetura pode ser visualinadeg. 5.

Application layer

1

Networklayer

1

Perceptionayer

Figura 5. Arquitetura IoT basicageralmente aceitaentre os pesquisadores

Perception layey oucamada de percepcéo é responsavel por captar as grandezas
fisicas do ambiente e convefts paraum formato digital que possser facilmente
transportado pela camada de rede. Nessa camada estao as tecnologias para identificacéo,

sensoriamento, etc., que calet informacdes do mundo real & eonverten para o
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mundo virtual. Portanto, € a camada onde se encontréagsRFID, cddigo @ barras,

cameragligitais GPS, terminais, sensores e a rede de sengoites outros

Networklayer, ou camada de rede, € responsavel por transmitir e processar as
informacgdes da loTTransnitindo as informagcdesaptadas pal camada de percepcéo,
essa amada estno centro da loTformando unmbackboneloT. Como nesta camada
ocorre 0 processamentoasl informacdes,é consideradatambém o centro de
processamento inteligerda arquitetura. Suas funcionalidades podem ser estendidas para
a convergéncia de red de comunicacao e a Internetentro de gerenciamento de rede

e centro de informagé&o.

Application hyer, ou camada de aplicagédo é oséeencontramma vasta gama
de aplicacbes para propositos variados. Essa camada € onde emclm¥ra suas
finalidades, servindo para melhorar a qualidade de vida das pessoas, ou melhorar os
processos produtivos. As neddssles da indastria, bem como as necessidades da
sociedadgpodem sertendidagpor meiodessa camad&POGlobal € um exemplo de
padronizacdo de aplicacdo para identificacdo de produtos. Hospital intelgeare,
homes veiculos inteligentes, sdo outros exemplogpleacdes que podem ser citado
(Tan and Wang 2010)

Porém as trés camadas apresentadas paramdafamquitetura de loTpodean ser
muito gerais Isso acaba ocasionanduiita discérdia entre os pesquisadores acerca do
real significado ddoT e ®us beneficios para a sociedadlssim, entando aprofundar a
visdo de arquitetura de loTmeumaabordagenmaisdetalhadafoi propostgor Wu(Wu
et al. 2010) uma arquitetura com cinco camada8sisiness Layer, Application Layer,
Processing Layer, Transport LayePerception LayerEsse novo arranjo de arquitetura

pode ser observado k. 6.
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Bussinedayer
Application layer
Processindayer
Transportlayer
Perceptionayer

Figura 6. Arquitetura IoT composta por 5 camadagWu et al. 2010)

As camadas de pemgio e aplicacapossuem as mesmas fungcdes descritas

anteriormente, néo diferindo em praticamente nada.

A camada de transporte nesta arquitetura retira 0 processamento dela, sendo
definida apenas como camada responsavel pelo transporte de dados. Aqui estdo
envolvidas técnicas de comuaagdespadrbes na indfisa, como FTTx, 3G, Wifi,
bluetooth, ZigbeelJMB, infrared entre outrasMuitos protocolos podem ser incluidos
nessa camada, como o protocolo IPv6, que possibilita o enderecamento de bilhdes de
objetos(Wu et al.2010)

Além da funcao de transportar dagdcomaa loT estara imersa em um ambiente
heterogéneo, com muitos tipos de redes diferetaedémé funcdo desta camada prover
a interoperabilidade com outras redes. Isso possibilitar4 total compatibilidade com
sistemas muito distintd®Vu et al.2010)

A camadade processamenfoi isolada em uma camada propneis como loT
devera gerar um trafego muito alto de infordeg;processdas, analisdas e armazena
las ndo sétarefas faceis As principas tecnologias para essa camada poderticed
computing computagéo ubiqua, banco de dados, processamento inteligerte detas
primeiras tecnologias citadas padeepresentan centro dessa camada, norteando o
paradigma loT. Esta camada pode ser crucial para sistema baseadosdasudodo ser
alvo de muita atengéo por parte dos 6rgéos de pegivisat al.2010)
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Nesse modelo proposto de arquitetura, existe uma Gltima camada a ser analisada,
gue é a camada de negoci@araWu (Wu et al.2010)ndo existe tecnologia que perdure
se ndo houver formas de finand#& Por isso, nessa arquitetura existe uma nova camada,
que representa a organizacdo dos negocios quendilezdoT. A gestdo das aplicacdes,
0 modelo de negdcio e outros negdcios devem estar envolvidos pela geréo€idPaad
qgue loT tenha sucesso a longo prazo, o modelo de negdcio deve ser muito bem pensado
e estruturado, envolvendo além do modelo de negdcio de empresas, privacidade de

usuarios e seguranca da informafat et al.2010)

Uma arquitetura mais completa também é propostd @orand WangTan and
Wang 2010) Nessa arquitetura, uma camada de interface entre aplicagfiemsl € o
principal destaqudsso porqueexistem muitos padrées e tecnologias para utilizagdo d
IoT, cada qual com sua arquitetura caracteristiahando um padréo globalTan and
Wang 2010)

Muitas propostas visam a solucdes de problemas imediatos para situagdes em que
se encontrage o grande problema dessa abordagem é a falta de interoperabilidade entr
0s objetos de diferentes aplicacdes. Normalmente essas arquiteturas sdo isoladas em seus

padrdes, o quenpossibilita que troquem informacdes entrélsin and Wang 2010)

Uma alternativapara resolver essa questéoa insercdo de uma camada de
coordenacdo nas arquiteturas loT. Essa camada é responsavel por receber dados de
diferentes aplicacdes, e convelde para um padrdo unificado, de modo que essas
aplicacdes sejam compativeis na troca de informa¢bas and Véng 2010) A
arquitetura proposta pdran and WandgTan and Wang 201(Qjode ser visualizadiaa
Fig. 7.
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Application layer
Middlewarelayer

Coordinationlayer

Backbone network layer

Existed Access layer
alone

o Edge
application
System tecnology
layer

Figura 7. Arquitetura I0oT proposta por Tan and Wang(Tan and Wang 2010)

Outra arquiteturgroposta também acrescenta duas camadas a mais no modelo
genérico de trés camadas. Assim como nas arquiteturas exgustiasrmente, tanto a
camada de percepcdo como a camada de aplicacdo possuem as mesmas caracteristicas e
descricdesPorém, nestnovo modelo a divisgmossui as seguintes camad@erception
Layer, Data Management LayeNetwork Layer Businesd.ogic Layer e Application
Layer(Fan and Chen 2010)

A camada de gerenciamento diedos(Data Management Laygg responsavel
por limpar, filtrar, processar e transformar os dados captados pela camada de percepcao.
Ela torna os dados aptos para serem transponaitpsamada de rede logo acima desta.
Isso é necessaripois muitas tecnologias da camada de percepc¢ao entregam os dados

brutos bem como em formatos diferenfg@ra as camadas acinfgan and Chen 2010)

Na camada de gerenciamento de dados estdo nméiagas intermediarias
desenvolvidas por varios 6rgdos de padronizacdo. Um exemploiédewareEPC
proposto pel EPCNetwork Ela também oferece a fungdo de gerenciamento de
seguranca, a localizacao desursos, tratamento de erros, a resolucamud#itos entre

outras funcdeé~an and Chen 2010)

A camada de rede é responsavel pela transferéncia das informacdes adaptadas pela
camada anterior. Essa camada geralmente possui computadores comuns conectados a

Internet ou Intranet e que usam protocqladrdes de red&an and Chen 2010)
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A camada l6gica de negdciégespondvel porprocessar e tratasaformages
fornecidapela camada de rede e prestxvicos para a camada de aplicac&atdbhbém
fornece controle de acessdfuncdes de gerenciaento de processa$an and Chen
2010)

Como concluséo,pesar de possuirem muitas semelhancas, principalmente nas
camadas mais extremas dos modelos analisados, como a camada de aplicacdo e de
percepcédo, ainda existe falta de padrao entre as arquitetaliaadasMesmopossuindo
variacbes entre os modelos sugeridos, seus propésitos sdo os mesalgsmas
caracteristicasevam alguns modetoserem melhoregue outrosem certos aspectos.
Porém, mesmo com varia¢des, suas funcionalide@ebasicamente asiesmas para

cumprir seus objetivos.

2.2.3 Principais problemas e desafios da IoT

A padronizacdo do RFID, inicialmente realizada pelo Autb#d, depois pelo
EPCGIlobal mostraram 6timos resultados para o addaitd. Mas as discussfes sobre
esse assunttio cessaram, e outros érgée padronizacdo como a ITU, ISO, ETSI, entre
outros, dedicam esforcos para alcancar padrdes 6timos de protocolos para RFID. Redes
de sensores, nanotecnologia, roboética, também sdo tecnologias que a loT podera
certamente abrger, e devem interoperar para poderifazearadigma IoT uma realidade
(ITU 2005). Portanto, a falta de padréo ainda é um grande desafio, se ndo um grande

problema a ser superado.

Com muitos objetos captando e transmitindo dados sobre os usuarios, a
privacidade acaba sendo outro grande desafio para a IoT. Quando esses objetos possuirem
algum ou todos os cinco sentidos, como visao e olfato, as atividades diarias das pessoas
poderdo ser expostas. Por exemplo, sem serem percebidas pelos usiggriRE|D
embutidos em dispositivos pessoais, roupas e mantimentos, podem ser acionados para
responder com seu ID e outras informacdes, sem o controle das pessoas que 0s carregam.
Isso acaba levando a um sistema de vigilancia onde as pessoas podem naméaciegns

e estarem sendo monitoradfBJ 2005).

Para que IoT seja de fato largamente aceito, questdes como seguranca da

informacgéo, confidencialidade e privacidade devem ser superadas, o que acaba exigindo
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a criacdo de padrbes, leis e métodos para padecar em pratica o paradigma loT.
Esforcos em conjunto entre sociedade civil, governo e o setor privado para resolver as
guestbes expostas devem garantir a protecdo desses valores. Sem esse esforco, o
desenvolvimento e aceitagéo da lIoT pode estar compomngendo impedido de ocorrer

(ITU 2005).

Enderecamento e padrdes de rede sdo outras questdes de extrema importancia que
a loT devera superar para ser de fato implementada. Com bilhdes de nés conectados entre
si e com a Internet, um grande nimero de s de rede deve existir para que possam
cobrilos. Com os quatrbytesdo IPv4, ja existe escassez de enderecos na Internet atual
e 0 novo padrdo IPv6 comeca gradativamente subktitBiortanto IPv4 esta descartado

para uso em loT (Atzori et al. 2010)

A tecnologiabLoWPAN;ja faz uso do protocolo IPv6 em redes PAN, o que a
coloca como provavel para ser aplicado em IoT. Porémtags RFID usam
identificadores de 64 ou 4fits, padronizados pela ERIobal. Algumas técnicas para
adaptar o uso de IPv6 moRFID estdo sendo investigadas e alguns projetos pilotos ja
foram testados. Um exemplo foi a utilizacdo ddidgdpara o enderecamento t@a, e 0os
outros 64bits para enderecamento dateway completando assim os 1Bs do IPv6
(Atzori et al. 2010).

Essa abordagem apresenta uma solugcédo, porém € uma adaptacdo, e esbarra em
outras questdes. Uma delas sdtagscom enderecamento de Biis, o que inviabiliza
a solucdo. Outra solucdo € colocar a mensagem de RFID e os cabecalhos incluidos na
carga util @ pacote IPv6, porém tambémma adaptacéo, ndo sendo uma solugéo 6tima
(Atzori et al. 2010).

7

Uma questéo relativa a rede é a forma de como os enderecos sdo obtidos e
associados ad®sts Na Internet atual, com uso de IPv4, a técnica mais aceita &e uso
servidores DNS. Seu objetivo € converter enderect®stsiP em nomes de dominios.

Na loT, havera bilhdes de objetos que deverdo ser enderegados, e o DNS tmar dar

para uma nova técnica. ONS (Object Name Servigedesenvolvido pela EPCGlobal

pode ser uma solucéo. Esse servico de rede deve associar um objeto especifico com o
identificador de uméag RFID (Atzori et al. 2010).
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Outro apontamento em relacéo a rede € a camada de transporte. Suas principais
responsabilidades sdo garantir a comundga-a-fim entre dispositivos, controlar o
congestionamento, e garantir a confiabilidade da transmissdo. Na Internet, o protocolo de
transporte é o TCP, porém é completamente impréprio para usoTefAtzori et al.

2010) A burocratica troca de mensagepara conexdes TCP acaba elevando o
processamento. Isso implica em maior consumo de energia, fator critico para muitos
dispositivos utilizados em loT, como sensores implantados no corpo humano. Como loT
€ baseada em comunicacao sem fio, o controle de stomggamento utilizado pelo TCP
também é falho, ja queirelessé um ambiente muito congestionado e ruidoso. Outro
problema € o controle de banda, que é realipamtaneiode buffers e também acaba
saindo muito caro computacionalmente, inviabilizando odasprotocolo TCP para lIoT
(Atzori et al. 2010).

Atualmente ndo existem propostas para protocolos de transporte para IoT, o que
leva a grande necessidade de investigacdo nessa area. Como ainda ndo existe a
caracterizacao do trafego da rede loT, fica diéisiabelecer um protocolo comum a todas

as arquiteturas propostas (Atzori et al. 2010).

Superar esses desafios deve ser fonte de muitos trabalhos relacionados com a IoT,
e tera como consequéncia a ampla aceitacédo da tecnoldgterdet of Things

2.3 Aplicacbesda loT

Atualmente, grande parte do desenvolvimento tecnoldgico deskalcalcado no
setor privado, por meio de féruns e consércios da industria. Porém existe uma crescente
participacdo no setor publico fomentando o desenvolvimento tecnolégico que podera ser
aplicado ndoT. A nanotecnologia asredes de comunicacdo sa@mplos que fazem o
setor publico se aproximar da 10T, principalmemas areada satde, defesa e educacgéo
(ITU 2005)

Dependendo do contexto onde ® aplicada
vérias visdes, sendo diferente para @egplicacbesBascamente, gistem trés grandes
areaspara aplicacdes da loT: Sociedade, Industrisleed Ambiente(Vermesaret al.

2011)
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Na industriapor exemplou ma A padé seraim produto, um equipamento na
da linha de producdmu mesmo o transporte da mercadpou sejaguaisquer elementos
que envolven o ciclo produtivo do item. No meio ambienfgde ser uma arvore,
constru¢céesquipamentos para medi¢dentre outrosNa sociedade, pode ser quaisquer

coisas que tornem a vida do ser humano assistida, possibilitando captar as grandezas que

0 cerca, bem como as intera¢des do ser humano com essag\ariseesaret al.2011)

As possiveis aplicacfes em ca@daapodem seobservadasaTab.1.

Tabela 1. Aplicacdesda IoT por dreas(Vermesanet al. 2011)

Area

Descricao

Exemplos

Industria

Atividades que envolvam
transacdes financeiras ou
comerciais entre empresa
organizacdes e outras
entidades

Fabricacdo, logistica,
servicos, bancos,
autoridades
governamentaigyrgaos
financeios,
intermediarios, etc

Meio ambiente

Atividades relacionadas 3
protecdo, monitoramento
desenvolvimento de todos

Agricultura epecuaria
reciclagem, servicos de
gestdo ambiental, gestéao

0S recursos naturais
Atividadeseiniciativas

de energia, etc

Servigos governamentais
relativas ao para os cidaddos e outras
desenvolvimento e a estruturas da sociedade (
inclusédo das sociedades, | participacdo), a infe
cidades e pessaas incluséo (por exemplo,so
idosos eas pessoas com
deficiéncia), etc

Sociedade

Essas aplicacdes podem ser muito especificas paradatie aplicacaobem
comg em determinado momentpodem estaem mais de umareaao mesmo tempo
Isso ocorre pois algumas aplicacbes podem envolverass&reasde forma inter
relacionada. Um exempk® o monitoramento da cadeia alimentar, ou de transporte de
produtos perigososjue por vezeacabam envolvendastrésareas Nesses casos, 0T
esta interligandgor aplicacdes interelacionadas que nédo abrangem apenascada
induastria. Implicagdes na sociedade, canrconsumo dessas mercadorias, bem como no
ambiente, em caso de acidentes com o0s produtos perigosos sao relagdes estreitas que a

IoT possibilitara aproximr (Vermesaret al.2011)

Exemplos dessas aplicacGesdem sewisualizadosaFig. 8. Podeseverificar

que areas comuns atualmente se tornardo inteligentes, passando a séoagadas por
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uma nova forma de designac&mnart energysmart transportsmart products, smart
cities, smart buildings, smart living, smart rural areasmart health(\Vermesaret al.
2011)

em)

f 2 4 i
Smart Buildings Py .

Smart Living

Smart Energy

Internet of Things
Smart Cities

Figura 8. 10T possibilitando ambientes inteligentegVermesanet al. 2011)

O uso de RFID em conjunto com redes de sensores possibilitar@onotagama
de aplicacbesparaloT. Sera possivele algumas j&sdo possiveis atualmehtgue os

conceitos debjetosinteligentes mostrados ag. 8 se tornem realidade

Atualmente, devidas limitacdes tecnologicas e de mercado, apenapequena
parte dessas aplicacdes estdo disponiveis para a sodatameet al.2010) Porém,
com o avanco do conceito de IoT, muitas aplicagdes potenciais poderao ser utilizadas, e

Atzori (Atzori etal. 2010)ampliaas areasle atuagéparaquatra

Area detransporte e logistica;
Areaambientalcasa, escritorio, fabrica);

1
1
§ Areapessoal e social.
1

Areada salde;

A sequir serdo detalhadas as principais aplicacdes nessafarst@sntambéem

umadiferenciacéo entras aplicacdes diretamente aplicaveis do nosso cotidiano com as
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aplicacdes futuristas, que ainda nao eristplicacdes praticas devido as limitacdes

tecnolégicagAtzori et al.2010)

2.3.1 Area de transporte e logistica

O uso de RFID no transito jA é uma realidhdemuito tempo, inclusive em
estradas brasileira€oladas no vidro de automoveis,tagsde RFIDpodem identificar
0s veiculos em pracas de pedagios, estacionamentos, porticos em rodovias e postos de
gasolina. Automatizando a cobranca em pedagios e estacionasnestpuantidade de

filas diminlem,melhorandoa qualidade do servico prestaglbeneficiando os usuarios.

Outras aplicacdes possivemsdem ser anonitoranento @ trafego, rastreaento
de veiculos decarga, auitio aos turistasnos transporte, melhoramentoalgestdo de
depdsitos, mnitoranento @ status de mercadoridduitas dessas aplicacGasialmente

podeseverificar no cotidiano na area de transporte e logigfitzori et al.2010)

Empresas podem trabalhar com estoque minimo, ja que as informacfes sobre os
produtos sao prontamente disponiveis. ISso resulta em um menor custo de armazenamento
e menor desperdicio em caso de produtos perecieri et al. 2010) Informacdes
sobre a glidade de produtos podem ser obtidas rapidameiménuindoo descarte de

mercadorias vencidg¥anget al.2010.

Os uscs de RFID e NFC possibilita o0 acompanhamentesde a concepcao de
commoditie$até oservicode pdsvendade produtosEm outras @tpas como aompra
de matérigorima, producao, transporte, armazenamento, distribuicdo e vepadaldeos
também ¢é possivel obter informacdes detalhadas. Por muitas vezes, essas informacdes
podem estar disponiveis em tempo real, 0 que ajuda no contro&rckedorias e produtos
(Atzori et al.2010)

Na industria automobilistica, RFID é utilizada pagilizar a producdo de
veiculos melhorando a logistica, aumentando o controle de qualidade e melhorando o
atendimento ao cliente. RFID possibilita identifipgcas, localizar problemas e facilita
na ocasido deecalls(Vermesaret al.2011)

2 As commoditiesdo habitualmente substancias extraidas da terra e que mantém até certo ponto
um preco universal
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Carros, 6nibus, caminhdes e trens, juntamente com rodovias e trilhos inteligentes
equipadas com sensores, podem fornecer informacfes importantes para motoristas,
passageiros e controle de trafego. Sistemas de monitoramento de produtos perigosos, ou
do trdkgo em si, irdo possibilitar aos 6rgdos governamentais melhor planejamento das
capacidades da malha rodoviaria. Sistemas que previnem colisdo entre veiculos
possibilitaréo vias mais seguras. Monitoramento de rodovias poderao agilizar o transporte
de cargagara empresas de logisticas, diminuindo seu custo de trangmare;omo

agilizando o fluxo e escoamento de mercaddAdzori et al.2010)

Todos os dias milhdes de pessoas utilizam transporte aéreo, maritimo ou terrestre
pelo mundo todo. Gerenciar asgpessoas, bem como suas bagagens e percursas, torn
se cada vez mais desafiad®gloT possibilitara melhor controle pessoal e logistico dos

passageiros, beneficiando toda a cadeia de transfdetesesaret al.2011)

2.3.2 Area ambiental (casa, esdtorio, fabrica, meio ambientg

Dotando de inteligéncia odb@tos do cotidiano, poegeter um ambiente onde
essesse comunicam entre si. Monitorando o ambiente que se encontram e gerando
informacfes, esses objetos passam a ser de simbjetos estatios paraobjetos
inteligentegAtzori et al.2010)

Em um sentido mais amplopnforme alrab.1, ambiente inteligenteompreende
a agricultura e pecuéria, reciclagem, servicos de gestdo ambiental, gestdo de energia, etc.
dotadode inteligénciaMas essa generalizacdo podersenor, incorporanda areale
meio ambiente, além daquelas contidas Tab. 1, aplicacbes mais granulares.
Construcdessejan elas apropriss edificagges ou um escritério, uma casa, uma planta
industrial, um ambiente dazer, tém especial atencéo para aplicacdes (ifkori et al.
2010) (Vermesaret al.2011)

A medidaque as tecnologig@rincipalmentéVireles3 se tornanmais maduras
e com menor custo, uma ampla gama de aplicagigeceraUm exemplo € a medicao
e transmissaale informacgdes doonsumo de eletricidad&ssa tecnologig pode ser
observada em alguns paiseselhorando a forma de captac@essasinformacdes

Combinados coneletrodomésticomteligentes, essesistema poderdo ser otimizados,
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abrindoum vasto campo para aplicacGsloT (Atzori et al.2010) (Vermesaret al.
2011)

Em um ambiente assistido, sensores de temperatura e umidade podem ajustar
automaticamente equipamentos de ar condicionado, tornando o ambiente que monitoram
mais agradavelgra as pessoas. Isso possibilita além de melhorar o conforto, otimizar o

consumo de eletricidad@tzori et al.2010) (Vermesaret al.2011)

Também é atraente para as aplicac@sT o monitoramento do comportamento
humano nesses ambientes. Desligatormaticamente equipamentos nao utilizados,
alterar a intensidade da iluminacao, alertar as pessoas sobre riscos que possam estar
expostas, comopor exemplo,um bico de gas abertono fogdo, dentre outras
possibilidadessao aplicacdes que a lpddera absorver. Ambientes monitorados podem
ajudar idosos a ter uma qualidade de wadhor, bem como maior longevidadatzori
et al.2010) (Vermesaret al.2011)

As empresas podem se beneficiar com 0 uso de aplicagbes |@lfivass tais
como edif€ios, maquinas, etauesdo equipados com a tecnologia. Reduzindo custos de
manutencdo, e evitando mas condi¢des de uso informando precocemente a necessidade

de manutencao preventiva, incidentes podem ser evifddanesaret al.2011)

Produtos perecéis como carne, frutas frescas e legumes podem ser monitorados
para analise em tempo real, desde o transporte até a estocagem. Do produtor até o
consumidor, condi¢cdes como temperatura, umidade e choque podem ser analisadas para
evitar o desperdicio de prabs e adequar as condigdes para a comercialifAt&ari
et al.2010)

AplicacBesverdes e de preservacdo do meio ambisgdsegmentos de mercado
muito promissores parafoturoe embrevehavera muitos dispositivos identificaveis sem
fio utilizados @ra esse fimMonitoramento de catastrofes naturais, bem como economia
no consumo de eletricidade sdo exemplos de aplica¢gdes para 0T ness@/aampsan
et al.2011)

A loT podera ajudar 6rgdos governamentais a controlar a emissdo de gases
poluentes, visando cumprir as metas do protocolo de Kyoto. Com programas ambientais

que visam promover melhor qualidade do @s,dispositivos podem ser acoplados
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diretamente aos veiculos, controlando e supervisionandmissao de gas carbono,

contribuindo para qualidade do ar em grandes centros urb@resnesaret al.2011)

2.3.3 Area pessoal e social

Com o avanco tecnoldgiaa Internet e das telecomunicag@asvas formas de
interacdo emeé as pessoas podem ser observaddisalmente podese conversar,
trabalhar, fazer compras, entre outras atividades no mundo Viidgal aquilo que antes
se limitava as relagdes entre pessoamundo real, agotambénpodem ser observadas
noambientevirtual. Porém, nés vivemos em um mundo reablujetosreais, epara que
esses objetossejam representad no ambiente virtual, devemos utilizar tecnologias que
o facam.A 10T € a tecnologia que possibilitatésar aplicacfes para aproximar ou
interligar esses dois ambientesambiente virtual e o ambiente rééahaoet al.2011)

O uso ddoT nas reds sociais ja pode ser observadm alocalizacdo por GPS.
Com umsmartphone possivel informar nas redes sociais sua localizacdo com o simples
apertar de alguns botdes. Aplicacbes IoT poderéo facilitar a atualizagéo de informacgdes
sobre nossas atividades sociais, com uso de RFID gerando dados sobre pessoas, eventos
e lugaregAtzori et al.2010)

Objetos perdidos podem ser facilmente localizados com o uso de REH3.
aplicacdes 0T, podera ser possivel verificar onde um objeto perdido foi localizado pela
ultima vez, facilitando a bus¢atzori et al.2010)

Semelhante a aplicag para localizacdo de objetadoT pode ser utilizada para
monitorar objetos que possam ser furtados. Uma aplicacao pode enviar mensagens SMS

em tempo real, caso algum objeto seja removido de algum am@¢xae et al.2010)

Apesar de muitos enxergarem a tecnologia IoT como invasiva da privacidade do
individuo, muitos esté@o dispostos a abrirem mao da privacidade emdaveducdo de
custos, como por exemplo, para seguros de automd@a@is sensores posicionados no
veiculo ge captam a aceleracao e velocidade, o preco do seguro pode ser ajustado de
acordo com o estilo do motorigddermesaret al.2011)
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24 Aplicacbesda loT na area da saude e trabalhos relacionados

Devido esa areaser o foco desse trabalkde dissertac@tencaoespecial sera
dedicada pardescrever algumas aplicac@eadoT nese campgeservindocomo base para
a propostale trabalho

Apesarda saude humana sassunto de muitas pesquisas, muito ainda pode ser
investigado de modo a melhdea Devido ao crescimento populacional visto no altimo
século, aliado ao atlinio da taxa de natalidade,consequenteenvelhecimento da
populacao, o crescimento econdmicoutilizacao desequilibrada dos recursos socais
saude humana tese tornado um problema social grave, principalmente em paises em

desenvolviment@Zhaoet al.2011)

Na China por exemplpa populacéo esta cada vez mais envelhecida e o tratamento
de do@mcas em idosogem tornandeseum fardo para a familia e a sociedade. Devido a
escassez de equipes médieasstituicdes de sauderincipalmente em areas rurais
tratamentos de saude acabam sendo prejudicados, atingindo também os grandes centros,

gueacabam superlotando seus leitdsaoet al.2011)

Outra situacdo que pode ser citada como exempiAdrica, onde a falta de
médicos € um grande problema. é&xdstem cerca de 40.000 pessoas para cada médico,
ao passo que nos Estados unidos esse niestraentre 200 a 500 pessoas por médico

(PuustjarviandPuustjarvi2011)

Nesse contexto, a incapadi#a de atender casos urgentesefetuar o0s
procedimentos de primeiros socorros € evidé€lmen poucas unidades médicas emgmis
com grands extensdederritoriais, aliado ao desconhecimento de procedimentos
adequados em caso de emergéncia pelas pessoas que cercam os doentes, a deficiéncia na
saude é eviden{@haoet al.2011)

Situacdo parecida pode ser verificada no Bra&#gundo dados do proprio
ministério da saudeno pais existem 1,8 médicos para cada mil habitantiise menor
gue o da Argentina (3,2), do Uruguai (3,7), do Reino Unido (2,7), de Portugal (3,9) e
Espanha (4)Peks informagdes divulgada dém da falta de profissionais, o pais sofre
com uma distribuicdalesigualdesses profissionai®2 estados possuem numero de

médicos abaixo da média nacional e cinco deles com menos de 1 médico por mil
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habitantes Acre (0,94), Amapé (0,76), Maranhdo (0,5Bar&a (0,77) e Piaui (0,92).
Mesmo em estados com maior relacdo de médicos por habitantes, como € o caso de Séo
Paulo (2,49)em alguns municipios esta relacam@ito menoy por exemploRegistro

(0,75), Aracatuba (1,33) e Franca (1,4Bpses dados tm justificar as medidas
tomadas pelo governo para amenizar o problema da saude (fegutisda Saude 2013)

Analisando o exposi@odesever que na saude, principalmente em locais mais
retirados do pais, as aplicacdes loT poaemtribuir enormementevisando melhorar

esses quadros, provendo atendimento mais adequado a populacéo.

A deteccdo de doencas e o tratamento geralmente ocorrem quando o paciente esta
em estado avancado da doenca. Isso ocasiona 0 aumedtemnigas cronicas o
tratamento € cusso e demorado, quando néo € irrevers@¥eimumagrande quantidade
de pessoas doentes, 0 impacto na economia e na sociedade € inevitavelrevegyr,
que a populacédo adoeca acaba refletindo diretamente nesses setores, além de melhorar a
qualidade deida dos cidadao&Zhaoet al.2011)

Sem duvida alguma, as areas analisadas anteriormente por esse trabalho mostram
muitos beneficiogas aplicacbesadoT paraa qualidade de vida das pessdamémna
areada saudgeaplicacbes loTpodedo beneficiaramplamenteo setor Tais aplicacdes
podem ser resumidas enmastreamento de objetos e pessoas (funcionérios e pacientes);
identificacdo e autenticacdo de pessoas; coleta automatica de dados e de monitoramento
de pacientegAtzori et al.2010)

O uso de teavlogias loT para rastreamento de pessoas e objetos pode melhorar o
controle e o fluxo de trabalho em hospitais e clinicas de satde. Areas de acesso restrito
podem ser monitoradasyitandoo fluxo depessas néo autorizadakocalizacdo de
pacientes, médas, enfermeiros e materiais podem ser otimizados com aplicacdes 0T
(Atzori et al.2010)

A identificacdo correta de pacientes pode evitar incidentes prejudiciais como
administracadncorretade farmacos ou em dosasadasCom um prontudrio eletrénico,
erros como esses podem ser facilmente identificados e evitados. Bens e equipamentos
podem ser monitorados, evitando uso incoroetfurtos.Com a coleta e transferéncia de

dados de forma automatica, o tempo de processamento e procedimentos necessarios para

44



0 atendimento podem ser extremamente reduzidos, o que pode salvéAtzada<t al.
2010)

Com sensoresolocados oumplantados nos pacientesonitorando sesisinais
vitais, ou simplesmente monitorando suas atividades diarias, é possivel obter @m temp
real alteragBes no quadro de salefesa rede de sensomgsssibilitaevitar incidentes,
providenciando auxilio em tempo habil e melhorando a qualidade ddosdaacientes
(Atzori et al.2010)(Vermesaret al.2011) Sensores atuadores implantadosngam@ismo
de pessoas e animais podem aplicar drageematicamentem tempo e dosgrecisas,
muitas vezes em fungéo dos sintomas coletados em tempOhigasicomestiveis podem
ser utilizados para averiguacdes da saude, e sensores podem ser posieiorettiias

paramelhoraro desempenhpostreinos(Vermesaret al.2011)

Deficientes fisicos podem receber estimulos musculares ajudando no movimento

de membros, bem como auxiliana recuperacdo do pacierfieermesaret al.2011)

Dispositivos identificaveis posicionados nos pacientes poderéo ser utilizados para
armazenar informacdes que podem ser utilizadas em caso de emergéncia em pacientes
com cancer, diabeteacidente vascular cerebral, dgarpulmonar obstrutiva cronica,
defidéncias cognitivasdistirbios convulsivos e de AlzheimBacientes que ndo podem
se comunicar, ogue estejanem leitos podem ser monitorados de forma a evitauguse

emergéncia ndo possa ser identificada a tegivipomesaret al.2011)

Telemedicina, aude ¢-health), sistemas de monitoramento remoto de
pacientes, de farmacalg equipamentos, comm@dos com tecnologias como RFiBdes
de sensores, NF@luetooth ZigBee 6LOWPAN WirelessHARTISA10Q Wi-Fi, sé&o
potenciais tecnologias para servireentthse para lofia area da saud¥ermesaret al.
2011)

Entre essas tecnologias potenciais, muitas ja possibilitam o monitoramento de
pressdo sanguinea, batimento cardiaco, niveis de glicose, colesterol, temperatura, entre

outras funcgdes vitais do orgamis (Vermesaret al.2011)

Recentemente, muite tenmpesquisado na area de redes corporais sem fio, o que
levou ao IEEE formar um grupo de trabalho especificanpari@ essa area tecnologica,
o IEEE 802.15.6 WBANKwak et al.2010)
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A seguir algunexemplos de aplicacdo na area de saude serdo apresentados em

detalhes.

24.1 Plataforma de monitoramento e gerenciamento remoto de salde

Constatando que a saude é um grande problema, especialmeCiieaafoi
proposto porZhao uma Rataforma de Monitoraento Remoto e de Gestdo de
InformacgBes d&aude Remote Monitoring and Management Plataform of Healthcare
Information T RMMP-HI). Seu objetivo é wnitorar a saude e prevenir doencas
melhorando o estilo de vidias pessoaslesonerando assim o sistema déde publica
(Zhaoet al.2011)

Coma plataformeRMMP-HI é possivel monitorar em tempo realequalquer
lugar as condicBes da saude do individpor meio desensores corporags quaisjuer
anomalia do estado do paciente s@oontamente sinalizadaSe os sinaisforem
emergencia, unidades especializadas sdo avisadas para poderem prestar o atendimento
adequadoOutra possibilidade é coletar dados regionais, tracando a situacdo de cada
regido e detectando epidemiamalisando dados de pacientes e reémentesVarias
doencas podem ser monitoradas, como hipertensdo, AMGetes, doencas renais,

doencas respiratérias e muitas ouf{Esoet al.2011)

Tal plataforma € composta por sensores corporais, uma rede de sensores e um
mddulo de comunicacdo sdim de curto alcance, como ulefonecelular ou roteador.
Além disso, uma plataforma de coleta, armazenamento e analise de dados compbe a
plataforma com servicos de telemedicina. Para finalizar, existe uma equipe médica para

prestar servicos aos usu&i@\ estrutura da platafornpede ser visualizada iig. 9.

Os principais desafios apontados pelos autores sdo: falta de um sistema de
diagnéstico Unico com padréo uniforme na saude publica; falta de compartilhamento de
informacdes de saude entre as instituigédicas e falta de consciéncia por parte dos
gestoes da saudesobre aprevencédo de doencafssim, esolver essas questfes é
fundamenthpara a implantacdo de RMMHMI (Zhaoet al.2011)
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Figura 9. Frameworkde servico RMMP-HI proposto por Zhao (Zhao et al. 2011)

2 4.2 Controle da obesidade infantiicom usoda loT

Foi proposto poBrisenoo uso @ IoT para controle de peso e obesidade em
criangas, apontando como principais causadores desse almheatacdo errada &s
mudangas no consunde alimentos. Para os autores, aangasatualmentesstéo se
alimentandacom maior frequéncitora de casa do que fazidmtrinta anoslsso torna
dificil controlar o que elas comem, tornarg#ocriancas com sobrepesom tendéncia
setornaemadultos obeso®, que é um grande problemaga saude publiq@Brisenoet
al. 2012)

Os autores apontam que o usavdelealth tem se tornado muito utilizadduat
mente. Basicamente tais sistemassistermautilizagdo de PDAs ou telefoneslalares
parafornecerservicos e informacdes de saldeecnologia deve contar com formas de
insercaade dados de forma eficaz e convenienta facilitar a entrada daformacdes
Assim, loT pode ser uma tecnologia que facilite essa ideia, pois integra o msicgdo f
com redes de computador@s autores@esentam uma plataformaHealth com intuito
de incentivar as criancas a terem héabitos alimentares reglltom ajuda dos pais,

meédicose professore@Brisenoet al.2012)

s

A ideia principal €& conscientizar as criangas sobre habitos alimentares,
principamente quando estdo na escolaeourestaurantefast food distantes dos pais
As criangas utilizam um dispositivo movel para enviar informagdes para o educador, pai

ou médco, e reeber orientacbeadequadasOs usuérios captam as informacdes dos
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alimentc por meio deagsinteligentes e enviam para um sistema baseadtanserver
Os usuarios podem receber informacdes armazenadas no servidor sobrato glirae
estdo consumindo, eamlucador ou médicpodeenvia informacdespara a crianca ou
para os pais. Com essa ferramengapaispodem interagimuito maiscom os filtos,
melhorando a sua alimentag@yisenoet al.2012)

O sistema conta com trés moédulos basicos: moédulo do usuario, o moédulo tutor e

0 modulo educador degde(Brisenoet al.2012)

O médulo usuario € composto p@ieacéesque tem por finalidade acompanhar
a alimentacéo da criangelaleitura detagsdos alimentosAs informacdedidas pelos
dispositivos moveis sé&nviads para o servidor para analidstagsque seréo lidas por
esse modulo devem possuiriafrmacdes nutricionaido alimento. Taisnformacdes
podam estarna forma de realidade aumentada, sendo ateé&nte para a crianca por

serenrecreativa (Briseno et al. 2012)

O modulo tutor poss um glicativo instalado no celular dos pais ou responsavel
pelacrianca que permite envio e recebimento de informagiss acompanhamento e

interacao.

O mddulo educador de saude possuisistemaNebquerecebe informacgdes via
Internet. Esse sistemagsibilita enviar mensagens curtas e rapidas para o UIpem
0s paiglo usuarimuando necessario. Neste sistemiate um registro eletrénico de salude
do usuario Electronic Health Recordi EHR) com as informa¢des do usuario, como

idade, peso, tipde dieta adequada, entre outras informacoes.

Como aloT permite a comunicacdo entre objetoteligentes e é baseado em
RFID, os autores utilizaraRFID e smartphones com NFC paeptar informacdes dos
alimentos.Como essas tecnologias ndo estdo presembemaioria dos pdutos e
celulares, eles utilizaralmmbémQRcode Cada produteecebewmatag RFID ou uma
etiquetacomQRCode queséolidas pelo telefonedular com NFC ouQRreader Como
poucos celulares sipdem de NFC, os autores admitiramso deBluetoothtambém.O
usopor meiode Bluetoothinclui umdispositivoadaptadoguelé o RFID e transmite via

Bluetoothpara otelefone celula¢(Brisenoet al.2012)

O estudo piloto mostrou que wso deQRcode € mais atraente que RFID e

Bluetooth poisé mais facil deisar e é maigbrangente que o NF@stelefones celulares.
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Além disso,0 QRreaderutiliza a camera fotografica do smartphoneato de tirar foto
€ mais divertido para asi@ncas.Alguns alimentos receberam essas etiquetadiaso
QRcoea com algumasnformagdesutricionaiscomocalorias, gordura saturada, sédio e

acucar Essa técnica pode ser vistaHig. 10 (Brisenoet al.2012)

{“info”: {*cal”:"150",
“fat”:"1","sodium”:"1
80","sugar™:"0"]

Figura 10. QRcodecom informag@es nutricionais proposto pomBriseno (Briseno et al. 2012)

24.310T em areas rurais

Um levantamentorealizado por Rohokale revela que em paises em
desenvolvimentpas taxas de mortalidade devido a falta de tratamemiédicos
oportunossdo bastantelevadosem comparacdo com outros paises desenvolvialos
maioria destas mortes seriam evitadasnelhoes qualidads nos servicos de saude
existissem Assim, foi propost uma abordagende loT cooperativa para melhor
monitora e controbr os parametros de saude® ser humano rural e pobreessa
abordagem,& monitoradosinais vitais comapressao arterial, hemoglobida aglcar
no sangue, o crescimento celular anormal em qualquer parte do corflepbtikaleet
al. 2011)

A proposta é unmecanismo de comunicacdo cooperatiy@geé maisadequada
as redes de sensores sem Aid Hoc do queas redes de telefonia celular. Nessa
arquitetura, ada né atua como um utilizaddqfonte), bem comoretransmissor,
retransmitindoos dadogpara varios nésizinhos formando uma Opportunistic Large
Array (OLA), sendoconsideraelmente flexiveis e escalave®s nds intermediarios

oportunamente retramgtem as mensagens para o lifRohokaleet al. 2011)

Os sensoregtilizados pelos pacientesptam as informacgoes vitais do paciente e
repassam os dados para unsimk Este 1@ sink juntamente com outros nos formam am
estrutura OLA, e as informacOesgents seido cooperativamente encaminhagas
meiode umné sink central para gateway Pda Internet as informacgdes irachegar ao
centro médico rural(rural healthcare centrei RHC). Caso alnternet ndo esteja

disponive] a instalacio deede de telefonia movel € uma alternativserutilizada para
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transnitir as informagdes rapidament@.computador em rede no RHC contera os dados
em relacdo as questdes de saude dos pacientastrealds e anonitoramento pelo
médico no RHC ira atualizar os dados refates ao paciente periodicamente. Essa

arquitetura pode ser melhor visualizaddia 11.

‘.I

‘) ' '_7 ,lu(ernet4
El o il ./z/

Gateway

“h @ Source Node

@® Sink Node
@ Wireless Sensor Nodes

Figura 11. Arquitetura proposta por Rohokale (Rohokaleet al. 2011)

No centro de saude rural paciente recebe unteg RFID, e mesmo analfabetos,
qualquer alteracdo no estado dédeaé informado para o pacien®emédico e @entro
de saude sdo notificados sobre eventualidades no quadro de saude do paciente, e 0
paciente € atendido pela equipe de emergfueiso necessariEssapropostavisa

diminuir a taxa de mortalidade em areas rufidshokaleet al.2011).

Em outro trabalh@nalisado, Chigrop6e o uso de RFID para a identificacéo de
pacientes para melrarocontrole da saidem éareas rurais nadia Tendo em vig a
dificuldadedos profissionais da saude campo para acessar e controlapoontuarios
dos pacientesa ideia € utilizar um prontuério eletréniem consércio cortagsRFID. O
principal objetivo @ermitir a identificagéo facil e confiavel de pacientes, manter registros
médicos mais precisogpssibilitarmelhores condi¢des de satiepessoas melhorar a
qualidade de vida das comunidades gataaistariesde um posto médico cent@hia
et al.2013)

O sistema consiste em fornegarra os pacientdagsRFID passivagie formaa
identificklos, epara os profissionais de saudigifores RFD em equipamentcom
acesso ao prontuario eletrénico. Tais leitores podem estar acopladapteps ou

telefones celulares dotados com uma conexdo com a Internet, e assim conectados com a
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base de dados no centro médico. Com essa comunicacdo, O Sisteni@ pe
transferéncia e recuperacao de informacdes do prontuario remotaneotenpo. O
sistema também €& capaz de ler e escreveaagh&FID do individuo localmente. Tal

arquitetura pode ser vista em detalhe&igal2.

Healthcare Facility
Rural Villages

;?) r& Communication Link

-
RFID =
2] Teg RFID

Reader %4 !
Remote Patient Community Facility-Based
and Personal Healthcare Healthcare Services
Identities Workers and Medical Records
RFID
Reader =
;Q Direct Outpatient
ca and Personal
E RFID Identities
Tag

Figura 12. Arquitetura proposta por Chia (Chia et al. 2013)

Apesar da proposta ser uma solucdo interessante para 0 monitoramento de
pacientes em areas rurais, ela apresenta alguns problemas. Esses riscos podem ser
problemas técnicos, fatores humanos e defic@noperacionais. Embora as questdes
técnicassejamimportantes, muitas vezes, sdo os dois ultimos que pode levar a falhas

prematuras da propodi@hiaet al.2013)

Aceitacdo por parte das entidades envolvida no projeto deve ser plena, de modo
que, para gel o sistema possa funcionar corretamente, todos os envolvidos fagam uso da
tecnologia sem restricbes. A manutencdo permanente de equipamentos, a formacao
continua dos profissionais de saude, e 0 armazenamento preciso e seguro de registros
pessoais de sau@téo determinar o reconhecimento da proposta e o apoio da comunidade
(Chiaet al.2013)

Privacidade e seguranca também s&o problemas potenciais para o sistema.
Mecanismos de seguranca devem garantir que o0 sistema ndo seja vulneravel,

principalmente quarautilizado no campo, evitando que dados sejam interceptados por
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terceiros. Sistemas de senha para acesstags RFID, bem como comunicacéo

criptografadasdo solucdes paesses problemd€hiaet al.2013)

Apesardesses dois casos serelinetamente relacionados com o tema desta
proposta de trabalho de dissertagdo, ainda sdo muito poucas as propostas de aplicagbes
loT na saudeprincipalmenteem &reas rurais. Assim,tedrabalho visaontribuir para

essa area de pesquisa da ciéncia dgatacao.

2.5 Conclusao

Neste capitulo foi exposto o resultado de levantamento bibliografico sobre a
tecnologia Internet of Things apresentando a semantijcas conceit®, suas

caracteristicas, defini¢cdes, tecnolog@asgjuitetura e problemasbre 10T

Um levantamentdibliograficodas aplicacdes da Id®i elaborado e relatadmp
areas como a area doansporte e logistic@reaambiental areasocial e pessoal &ea
da saude Como esta Ultima € alvo desse trabatleodissertacdo foi cuidadosamente
analisada. Osgabalhos relacionados com esta dissertag&ontrados na literatura foram
apresentados, coma tvabalhs de Zhao (Zhacet al. 2011e Rohokale (Rohokale et al.
2011) que serviram de inspiracao para a pst@ de estrutura de rede a ser detalhada no

capitulo 3

Os beneficios ao ser humano com novas tecnologias como a I0T sdo viviveis.
integracdo entraomem maquina, € maguin@aquinadevem ser otimizadas com o uso
da loT. Isso acabara gerando nostamandas por banda e as tecnologias de transmissao

de dados deverao ser repensadas ou dimensionadas.

Como concluséo geral, apesar da tecnologia da 0T ja estar muito presente no dia
dia das pessoas com produtos lancados, muitas questbes continuam em aberto
principalmente no que diz respeito a aceitacdo por parte das pessoas, bem como na
privacidade do individuo. Questdes de padronizacdes e arquiteturas também devem ser
superadas, mas muitos grupos de pesquisas se esforcam para chegarem a um consenso

sobrea tecnologia.
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Capitulo 3. Estrutura de Rede Proposta

Baseada em loT

3.1Introducao

Nestecaptulo é detalhadauma proposta de estrutura de rede para atendimento
médicoremotopor meio de telemedicina para comunidadesis owrbana. A proposta
baseiase no uso de RFIBm combinacdoomWBAN para o monitoramento remoto de
pacientesEsse monitoramento permite que parametros da saude de pacientes possam ser
assistidos remotamente e de forma contiwisando evitar que entrem em situacfes de

risco.

Exemplos de pacientes que possam ser monitorados incluem pacientes com
diabetes, onde a rede de sensores monitora o nivel de glicose de mosk egie se
alterar para limites criticos, sinalizacGaesssamser disparadas para que providéncias
sejamtomadas em tempo hab@Qutro exemplo sdo pacientes com problemas cardiacos,
ondecaso venham apresentar anomalias no quadro de saude, o sistema possa sinalizar
para a equipe médica mesmo antes do paciente perceber que esta entrando em risco de
vida. Esses& alguns exemplos de muitas possibilidades de aplicacdo da estrutura de

rede proposta.

A proposta evidencia duas redes distintas, semdaa WBAN, instalada no

paciente, e a outra, composta por uma estrutura de RFID denominadelasterdoT.

No cluster IoT, os leitores de RFID sdo dispostoe forma que possam
retransmitir informacdes d@aneira colaborativaPosicionados em locais estratégicos
nas cidades, como parques, estacoes de metrd, avenidas, entre outras localidades, ou
mesmo em vilas rais ou tribos indigenas, esstuster lIoT devera repassar as
informacdes até atingirem um Bink Esse n@ossui acesso a Internet por meio de um
gatewayque encaminha os dados para um centro médico especialidadoentro
meédico, umsoftwarepermite a nalise de dados, gerando informacddeeslbackem

tempo real, e se for necessario acionando equipes de socorro.
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Este capitulo esta dividido em duas parfeprimeira tréa de forma mais geral
as concepcoes da estrutura proposta. A segunda parte detfarma mais detalhada os

elementos existentes nessa estrutura de rede proposta.

3.2Estrutura proposta

A estruturaproposta utiliza o conceito de monitoramento de pacientes conforme
apresentadpor Zhao(Zhaoet al. 2011), associada com a estrutura de rede cooperativa
conformeRohokale (Rohokale et al. 201drpp6s ambas descritaom mais detalheso
capitulo 2 dess dissertacdo

O trabalhode Zhaoprevé o monitoramento de paciente através uma rede de
sensores e um modulo de comunicacéo sem fio de curto alcance, como um telefone celular
ou roteadorpara transferir os dados da WBA&#e um centro médicoDiferindo da
proposta de Zhao, esta dissertalgésca utilizar a tecnologia diaternet of Thingpara

efetuar a comunicacao entre WBAN eentro médico.

O trabalhade Rohokaléambém prevé o monitoramento de pacientes por meio de
rede de sensores corporais. Poréinea consiste na formacao de wiustercomposto
por vérias redes de sensores, e cadaimdde cada WBAN transfere fiormacdes de
forma cooperativgpara um noésink eleito como lider.Nesta dissertacdo, a mesma
concepcao de comunicacao cooperativa é aplicada, porém nao diretamentesitds nés
das WBANSs, masos leitores de RFID.

Podeseter uma visao geralo modelo de rede propostaFig. 13. Pacientesom
WBAN recebem uma etiqueta de RFID ativa de alto alcagmgsRFID ativas devem
ter seu raio de alcance variando entre 5 a 200 metros, dependendo BesadagSSao
responsaveis por carregar informactiegais de sistemas RFID comadentificacdo o
pacientepor exemplo Além disso, a dcalidade,os medicamatos utilizados pelo

pacienteg outrasinformacfesjue possam ser Utelevem ficar armazenadas tag,.
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Figura 13. Modelo de rede paramonitoramento de pacientes rurais com uso de log@luster.

Além da informacdesitadas atagtambémserve como interfae entre a rede de
sensores @ Internet Os dados dos sinais vitais coletados do paciente pela rede de
sensores sawansmitidosparaum ndsink local da WBAN posicionado no paciente e
depois repassados par#éag RFID que repass para o leitor de RFIDOs leitores entdo
transmitem os dados pasautro nésink agorado loT clustere este para gatewayque
entrega os dados para a InterN&riosleitores proximos uns dos outrpsdemtrocar
informacé&o entre sformando uma aglomeracao légtores, o queonfiguraum cluster
loT.

Na borda daluster, o né sink é utilizado para coletar e canalizar as informacdes
de todo o loTclusterpara ungateway quedeveestar ligado com a Internétel Internet,
os dadoslevem ser encaminhados para um centro médicpara um hospital de maior

porte,que devera coletar essas informacdes, prodassgaarmazenkas.

O gatewaypodereceber conexao deriosclustess, sendo estes interligadpsr

enlaces de radio, ou mesmo gabo

Profissionais da saude também podem coletar os dadoso diretamente dos
leitores de RFID. Isso possibilitara facilidageconsultas em que o médise desloca
até os pacientesjsitando a comunidad®&lesse caso a equipe médica deve contar com
um computador movel que possua um leitor RFID USB acoplado, bem como uma verséao

do softwarede controle do sistemastalado Além de coletar os dados no logera
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andlise posteriormente devem ser enviadosiescarregados no centro de meédico, para

serem armazenados no banco de dados.

No centro médicajm softwareinterpretaas informacdes em tempo regrando
relatérios e alertas para a equipalin@. Em casogueexistan risco de vida do paciente
os alertas devem ser emitidopara que o socorro possa ser efetuado em tempo habil.
Assim, para complementar o sistema proposto, a arquitetura devera forndeedback
para omédico,alguma pessoa responsavel pelo pacieatpara o proprio usuarigssa

estrat@ia defeedbaclé detalhadaaFig. 14.

Emergéncia = ToT Data center
Orientagdes médicas <+ I Cluster e < o
Dados do IoT Cluster — [ T
Todos os trés anteriores juntos «—» . Cluster

T T
( /mlu

10T Cluster

WBAN
+

Tag RFID

&’ Equipe médica
ou

Paciente A .
— Emergéncia

Figura 14. Estrutura de feedbackdo modelo de rede proposto

Neste contextoutres objietosinteligente® podem estar insend, o que justifica
0 uso ddoT como centro da propost@om outros objetos do cotidiano inseridos nessa
arquitetura,serapossivelter uma andlise melh@obre o cotidiano do paciengesuas
atividades rotineirasComo expostaa Fig. 14, xemplos dessa analise podem incluir
medi¢des de uso dmanheiroem pessoas com problemas rerfaismerado comd na
Fig. 14), controle dedministracdale medicamentgqsumerado coma), monitoramento
de habitos alimentares e consumo de alimefrtomeradao3), movimentacao entre os
cbmodos do ambiente em que vive o doemiee muitas dwuas possibilidades. Naig.
14, por exemplo, exista um medicamento e um vaso sanitario dags RFID. O uso
tanto de um quanto de outro pode ser mensurado, e seus dados podem servir como base

para analises posteriores no centro médico.
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3.3 Detalhamentodo modelo de rede

O modelo de redproposto na secdo anterior € compgsiovarios éementos,

que seréo detalhadasseguir

No centro de saludea pontado modelo propostodeve existir um aparato
tecnoldgico capaz de receber os dados gerados pelos abjeligentes processdos e
armazendos. Isso configura um ambiente com um ou varios semsdoNesses
servidoresdeve existir unsoftwareque possibilite 0 monitoramento em tempo real do
pacente. A medidajueos dados chega o sistema devera andi®s para determinar
se sdo dados que acuseondicBfesnormais ou um caso de emergéncia redio

paciente

A WBAN coleta dados como temperatura, pressao arterial, niveis de agucar no
sangue, entre outros e @asos deondicdenormaisde salde do pacientesses dados
devem seanalisados e armazenados em um banco de dadasspa@sterior. Entaso
de urgncia médica, além de analisam mecanismo de alerta deve ser disparado para
gue 0 socorro ao paciente ocorra. Esse socorro potkiteqrelo médico responsavedh
comunidade, pelo acompanhante do paciente, ou mesmo uma equipe de primeiros

SOCOIT0sS.

Esse servidorespodan estar localizadeno centro médico, em uma clinica, ou
mesmo em algurdatacentealugado Independentementdo local, o sistema deve estar
sempre em funcionamenrgalisponivel para acesso pelas equipes de saligdgrespao
de armazenamento e processamento datacentersespecializados representa uma

alternativa mais segura e atraente.

Como existem muitas informacdes sobre 0 paciemi#as vezes sigilosasssas
devem ser preservadas, garantindo a privacidade e integridadsuario do sistema.
Assim, mecanismos de criptografia e seguranca devem garantir que os dados estejam
protegidos e guesejam acessados apenas por pessoas autoriEs$ss.camada de
seguranca deve ser aplicadasaftwaredo sistema, aos sensoresidess,tags etc,

enfim, ao sistema como um tado

O sistema do centro médico deve estar interligado contuster 0T, de

preferéncia enfull-time Essa interligagcdo deve spela Internetcom una conexao
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convencionalCaso cclustervenha ganhar umdimensaanuito grande a conexagode
ficar sobrecarregdaem determinados momentos de uso inten€)aso haja uma grande
guantidade de objetos inteligentes na estrututiraughputtambémpode ser um fator
critico, comprometendo a estabilidade do sisteNessa situagdama conexaamelhor
dimensionad deve ser disponilizadapara a interligacéo entreatusterloT e o centro
de saudeNo capitulo4, resultadosdo dimensionamentalo ndsink e as capacidades
adequadasio enlace entre aluster IoT e o gatewayobtidos medante simulacdo

computacionaseioapresentadoe discutida.

Se a aplicacdoadestrutura proposta for esomunidade rurabu indigenaem
alguma localidadela comunidadeleveexistir uma conexaaom a Internet. Isspode
representanm problema, ja que ealgumadocalidades muito afastadas a Internet pode
nao estar disponivel. Nesses casos, uma alternativa seria o uso da rede 3G para ligar o
sistema aelusterloT. Essa alternativa € atraenp@isgeralmente a cobertura celular é
mais presentem algumasegioesrurais Mesmo na auséncia da rede celwagjue pode
ser muito comum em comunidades indigenasa estrutura de Internet via radio pode
ser implantada para prover acesso a InteEmatsituacdes extremas, onde mesmo 0 uso
de Internet viaradio acabe ndo sengossivel, umapcaoé usarnternet via satélite, o
que pode oneraobremaneira o sistema, mas conueébrangéncia glohapresenta

se como alternativa

Esseacesso dnternet representa a via de comunicacgao entresink@ o centro
médico que possuisoservidoes ou mesmo conexdao com algudatacenteronde o
sistema estra armazenaddeste local deve existir um roteador, que servirgadleway

para a rede.

Interligando os leitores de RFID comgateway existe um dispositivo de rede
denominado n&ink Esse no recebe todo o trafego dos leitores RFID, os converte para
protocolos que possam ser utilizados pela Internet e os entregagypteevay No modelo
de rede mpposto, sua fungéo é simplesmente essa. Caso seja possivel, tal funcionalidade
pode ser embutida diretamentegateway desde que ambos, rotead@irkndo sofram
com desempenh®ode existir apenas um siik, ou varios, dependendo da abrangéncia
docluster Pode haver também um sidkbackup que assume caso o principal apresente

problemas. Mas nem todos podem ser eleitos o badeip ja que este no deve ter uma
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conexdo om a Internetpor meiodo gateway De forma geral, assurse que exista
apenas um néink por clusterloT. O dimensionamento dihroughputdeste né com o
gatewaydeve sebem elaborado e bem calculado para que ndo hajagemhcotes por

falta de banda

O clusterloT compreende toda a nafestrutura de RFID, bem como a rede de
sensores. Na realidade, a rede de sensores apenas entrega os dadbsspenia, que

serve de ponte entre a WBAN e o centro de saude.

Cada vila rurabu tribo indigeng@odeconstituirapenasimclusterloT interligado
com ogateway Em casos em que as vilas sejam muito proximas, mais de urpacdéia
fazerparte de unmesmocluster. Todas as viladevem estar interligada®mo gateway
para que os dados possam chegar ao centro méaiicoentros urbanos, @usterioT
pode ser formado por uma cidade toda, caso esta seja de porte médio ou pequeno, ou pode

ser segmentado por bairros vilasse for um centro urbano maior.

Os leitores RFID témcomo funcdocaptar as informacdes dasgs RFID
posicionada nos pacients. Informagdesde outrastags RFID fixadas em objetos
inteligentegambém devem ser captadas pelos leitores que cubram o amhliguteas
residéncias da vila rural devem possuir leitores, cadaesponsavepor um ou mais
pacientes. Se residéasimuito préximas possuirem pacientes, apenas um leitor pode ser
posicionado entre as casdesde que consigabrilas. Se a aplicacdo da estrutura for
comunidades urbanas, um leitor podera cobrir varias residéncias com paCiemess
tagsRFID séode longo alcance, essa concepc¢do podera ser efetivada. Caso o paciente
esteja acamado, o leitor pode ser posicionado proximo ao leito, o que possibilitayuma

RFID ativade menor alcance, ja que o paciente ndo deve rsevem longadistancia.

Além de suafuncao elementar os leitoresRFID devem ser dotados com a
capacidade dsecomunicaementre sjde modo a ampliar o alcance de cobertlgso
permite que um pacote de dados possa ser encaminhado entre os leitores até atingir o n
sink formando uma redad hocmultihop. Apesar do destino dos dados ser ging este
ndo serve como concentrador da rede, gerenciando os demais nos. Sua fungéo é apenas

servir de caminho para a interligacdo cogateway evidencianda redead hoc

Os letores devm ser coordenados por um algoritrde encaminhamentque

permita a escolha@e um no leitor lider ou mestre. Este deamrdemr os demais
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indicando qual melhor caminho percorrer para atingir osin@ Detalhes sobre o
encaminhamento de pacotesvdra ser alvo devestigacdo em etapas futuras, ficando

como proposta para trabalhos futuros.

Com a funcionalidade de comunicarem varios leitores irdo formam conjunto
de transceptores assincronos operando como um sistema de comunicagdo conjunta
distribuida. Formando unarray onde comunicarsse de forma cooperativagsse

aglomerado de leitores configesaemuma OLA Opportunistic Large Array

Muito aplicavel a®\d Hocsem fios e redes de sensores semdiasgcanismo de
comunicacao cooperatitam cada néda rede atuado como umafonte de dadosbem
comoum retransmissate dados de outros néa tederetransmitndo dadogara varios
nosvizinhosem seu alcancépportunistic Large Array$OLA) nada mais € que um
conjunto de nés de rede quédizam o mecanismo de dispersao ativo em resposta ao sinal
da fonte chamado lider.sOnds intermediarios retransmitede forma oportunistas
mensagens do lider panen ndsink OLAs séo consideravelmerftexiveise escalavie
por naturezgRohokale2017).

Podeseter uma visdo mais clara desse arranjo de leitor€sgnab. Os leitores
devem ser posicionados de forma que possam l&agaRRFID, bem como possuam
comunicacao direta ou indireta com ogiidk

RFID Readers

1D tags

Figura 15. Estrutura de comunicacéo cooperativa entre os leitores RFID
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Como pode ser visto n&ig. 15, todos os leitores de RFID tem acesso
potencialmente direto para o sidk Porém, &uns leitores ndo tém cobertura suficiente
para chegar ao nsink porque eles estdo longessend, como mostrado em linhas
pontilhadas. No entanto, os leitores podem ser movidos de um lugar para outro para
melhorescoberturas d®FID e neste novo rearranjpode ter eesso direto ao ngink
Este rearranjo garante fibilidade para a configuracdo da rede, e isso € possivel gracas

ao conceito da formacdo em OLAesmo com o reposicionamento frequente dos leitores.

Cada leitor RFID deve verificar inicialmente, se ha comunicacéo direta com o n6
sink Se existir, encamitao pacote diretamente para osidk mas deve informar leitor

mais proximo que temma comunicac¢ao diretam osink

O paciente deve ter watag RFID de longo alcance. Se o movimento do paciente
for para aléndo alcance do leitor por algum tempor pgemplo, para ir para o trabalho
no campo em areas rurais, ou@mover atalgum lugar urbano semcoberturado
clusterloT, os dados da rede denseres devem ser armazenadotag®FID, e, quando
o paciente chegalentro do alcance do leitor dé-B®, os dados séo transmitidos para o
centro médico. Outra possibilidade poderia ser o ussnttphonesquipados com

leitores de RFID que pode armazenar informacdes enquanto o pacieofélasta

Dentro do raio de alcance de cada leifmydemexistir outrastags passivas
colocadas em objetos estaticos, como mesas, eletro domeésticos, etadsgeaem ser
consultadas para extrair informacdes Uteis sobre o cotidiano do paciente, o0 que pode
enriquecer os diagnodsticos médicos. Porém, comdes&arto alcanceslasdevem estar
posicionadas préximas aos leitarBevese ter um numero limitado dagsRFID em
umclusterde modo a ndo sobrecarregar o enlace entrsimkeé ogateway Esse nimero

estimado deagsé também alvo de investigacacteetrabalhpdetalhado noapitulo 4

A tag RFID tém como funcéo identificar o paciente, bemmoforneceroutras
informacgdes. Identificacdo do médico responsavel, medicamentos e horarios de
administragao, localizagéo exata da propriedade ourbhirroondereside, entre outras
sao informagdesque podem contribuir para 0 monitoramento do paciente. Essas
informacgdes também podem estar armazenagdasasno sistema no centro de saude,

mas em caso de urgénamm, ato do atendimentoequipe médica de socorro pode contar
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com leitores RFID manuais de curto alcance. No momento do socorro, as informacgdes

podem ser lidas dag RFID e contribuirem para o atendimento do paciente.

A tag RFID posicionada no paciente serve também como intezfdoe a rede de
sensor e alusterloT. Neste caso, os dados captados pela rede de sensor devem ser
retransmitidos para #ag, e para isso devera haver compatibilidade de protocolos.
Geralmente a WBAN possui um no central, responsavel por captar todfegotde
informacfes da rede. Esse nd deve possuir um conversor de protocolos para que haja
compatibilidade entre a WBAN e o RFID.

Os sensoresoletaminformacdes vitais do corpo humano, como pressao arterial,
batimento cardiaco, nivel de oxigénio no sangeletrocardiogramagemperatura
corporal,nivel de glicose do sangue, movimentacao corperdle outras. @seja,uma
infinidade de possibilidadespbssivelpara monitorar os paciesteEssas informacdes
serdo envidadas para o sistema de monitoramemédico juntamente com as

identificagGeslo paciente citadanteriormente.

3.4Conclusao

Neste capitulo foi exposto o modelo de estrutura deqe€ee propostpor este
trabalho deadissertacaoA proposta baseiae em dois trabalhos publicados na lit@rat

fundindo suas ideias principais.

A estrutura prevé o uso de uma rede de sensores corporais que geram dados do
paciente, que sao captados por uatgRFID ativa posicionada no pacientessatag
RFID é lida por leitores de RFIBs leitoregjue estejam proximos uns dos outros formam
um array de leitores que repassam as informacdes de forma colabpden@minado
cluster I0T. Arranjados dessa forma, os leitores podem trocar informacdes entre si,
transmitindo seus dadosre&transmitindo sinaide outros leitores vizinhos até atingir a
borda dccluster, que € um n&ink Este no é interligado a ugatewaygue possui acesso
a Internet e leva os dados até um centro méatide pode ser analisado e armazenado.
Essa estrutura possibilita ainda deedbacksejam gerados e repassados para meédicos,

equipe socorristaacompanhantes ou o proprio paciente.

Com a estrutura de rede proposta, € possivel monitorar os sinais vitais e o

cotidiano dos pacientes residentes em areas uaisbanasAlém do maitoramento,
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uma base de dados pode ser formada com os dados do paciente. Isso ajuda a equipe
meédica em diagnosticos futuros, bem como em tratamentos adequados. Essa base de
dados pode ajudar também em politicas publicas para melhorar a qualidade da vida e

salde de determinadas areas.

Esperase, tambémcontribuir para aprimorar a tecnologia na saude publica e
privada, melhorando a qualidade do atendimento de pacientes. Outra melhoria é para a
qualidade de vida desses pacientes, que deverdao experisiardabes mais seguras,

comfeedback mais rapidos e precisos da equipe médica.
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Capitulo 4. Dimensionamentos da
capacidade de enlace do ngink e do numero
detagsRFID

4.1Introducao

O dimensionamento da capacidade do enlace entresmké o gatewaysera
detalhado neste capitulo, assim como a quantidadeagieRFID que o sistema
comportara sera analisada. As estimativas tanto da capacidade de enlace quanto do
namero de dispositivos RFID sédo importantes, uma vez que a estrutura proposta demanda
por rocessamento quase em tempo real, e assim, a rede tem que trabalhar sem longos

tempos de espera e sobrecarga.

Duas formas de dimensionamento de enlaces foram utilizAadpsmeira foi
através de expressoes tedricas com base nos modelos analiticos\iid/filas M/D/1.
A segunda foi através de um simulador computacional para analisar situacdes que
teoricamente séo dificeis de tratar como no caso de pacotes de comprimentes fixos

tamanho déufferlimitado.

Este capitulo esta dividido equatropartes. M primeira parte € apresentado o
modelo de rede da estrutura proposta para a analide segunda parte, o
dimensionamento tedrico é apresentado utilizando modelos analiticos de filas. Na terceira
parte usando outros parametros de rede, tais como a iniuée buffer finito, as
capacidades sdo estimadas por simulacdo computadhameim, na quarta parte, uma
estimativa de numero drgs RFID que o sistema comportara € obtateavés dos

resultados simulados.

4.2 Modelo de rede para a analise

Para modelar a rede proposta para fins de dimensionamento, cessidera
WBAN como geradora de pacotes e os leitores de RFID como uma rede para entregar 0s
pacotes para o ng€ink, como mostrado na Fig. 16. O modelo dosntk € apenas um

bufferpara armagnamento de pacotes e um enlace de capaditibig/seg.
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Figura 16. Modelo de estrutura de rede para a estimativa da capacidade @mlacedo nésink.

Para a estimativa da capacidade de enlace, a taxa total de pacotes que chega ao
bufferé _ B _ , ondea é a taxa de saida de cada WBABbmo ndo ha ainda
modelos de distribuicdo de saidas de pacotes de uma WBAN, e nem a¢des que 0s pacotes
sofrerdoem umclusterde RFIDs, sera considerado que os pacotes chegam saokno
obedecendo a uma distribuicaoRtEsson Outro motivo que levou assumir esse modelo
de chegadas foi o fato de que a WBAN deve gerar um trafego muito baixo e intermitente
por paciete, gerando poucos pacotes de dados e edsetamanhos médio muito
pequenos. Logo,dils tipos de distribuicdo do tamanho do pacote serdo utilizados, um
com distribuicdo exponencial negativa e outro com comprimento fixo, caracterizando a
filas dos tiposV/M/1 e M/D/1 (Motoyama 2012), (Mata 2002) (Oliveira 1998)

4.3 Dimensionamento teérico daenlacedo nésink

O critério de projeto adotado para o dimensionamento de enlace é considerar que
os tempos médios de espera de pacotduifer e de transmissédoedpacote sejam
pequenos. A soma desses tempos serd denominada, nesta dissertacdo, de tempo de espera
no sistema, olE{Ts}. Trés valores sdo considerados pafas}: 0,1 segundos, 0,2
segundos e 0,3 segund&sses valoregepresentam com boa aproximag#oatrasos
toleraveis entratamentade dadoem tempo realPor exemplo, o atraso tolesdypara

uma conversacao te@afica que &o ocasiona desconforto aos usuarios € em torno de 0,1
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segundoem uma direcadSupdese que para o tratamento de dadéslicos o atraso

possa ficar em torno desse valor ou possam suportar valores maioresZ oo, 8.

4.3.1 Dimensionamento tedricgpara a fila M/M/1

Para este modelo, o tempo de espera no sistema, isto é, o tempo gasto pelo pacote

no buffer, mais o tempo de transmissao do pacote, € pieldeEqg. (Motoyama 2012)
0" L 1)
-0

ondeE{Ts} é o tempo de espera no sistema,a taxa de chegada de pacotegea taxa
desaidadepacote dduffer. A taxa de saidapode ser escrita em funcéo da capacidade

do enlaceC como:
o 5
o® @)

ondeE{X} é o comprimento médio do pacote éits. Substituindo a Eqg. 2 na Eqg. 1,

obtémse a Eq. 3.

0%

3)

Com o critério adotado, a capaciddtipode ser calculada em funcaokld},
E{ X} e da taxa de entra@a conforme o desenvolvimento abaixo

0"

— p 0" 8o
. 0% Ow
: 0" @

A Eq.4 serve de base para ardinsionamento tedri@xposto nestaegaopara o
modelo de fila M/M/1
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A Fig. 17 mostra exemplos numéricos para a estimativa da capacidediacke
para trés valores d&{Ts} em funcdo da taxa de entrada de pacotes quando a Eq. 4 é
resolvida numericamente para varios valoresxdO valormédiodo comprimento de
pacoteE{ X} adotado é 1000its conforme proposto por Egbogah e Fapojuwo (Egbogah
& Fapojuwo 2013) Como podeser visto na figura, para menores tempos de espera do
sistema, uma maior capacidade etdaceé necessaria. Por exemplo, para 10 as
capacidades denlacenecessarias sao Kb/s, 15Kb/s, e 13,3b/s, para o tempo de 0,1

segunds, 0,2segundo® 0,3segundosle espera, respectivamente.

Estimativa de Capacidade de Link
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Taxa de entrada de pacotes, A;

Figura 17. Capacidade desnlaceem fungéo da taxa de pacote de entrada para varios valords
tempo de espera no sistempara o modelo M/M/L

O numero detags RFID também pode ser estimado, considersselmue a
capacidade é dada. Como eskays serao responsaveis por gerar o trafegaeatle e
existem variagagsem umcluster, € importante dimensionar a quantidade que a rede
pode suportar. A partir da EG.e utilizando o desenvolvimento abaixo, obigéena

expressao para a taxa tadadle chegada de pacotes.
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Considerando o tempo de espera no sisteB{ds= 0,1 segundos e as
capacidades de canais dekdfls, 100Kb/s, e 200Kb/s, as taxasy, usando a Eq. 5, serédo
40 pacotes/s, 90 pacotes/s e 190 pacotes/s, respectivamente. Consskeranto
estimativa de um pacote/s para céagRFID, os nimeros de RFIDs que podem ser
acomodados no sistema sdo 40, 90 e 190. A Tab. 2arwsiimero déagsRFID que

podem ser acomodados para outros valoré{ @ig¢ com as mesmas capacidades.

Tabela2. Numeros detagsRFID em funcao da capacidade de enlace considerando uma taxa de um pacote/s
por RFID para o modelo M/M/1

E{TJ (segundos) Capacidade Kb/s)

50 100 200
0,1 40 90 190
0,2 45 95 195
0,3 46 96 196

4.3.2 Dimensionamento tedricgoara a fila M/D/1

O modelo analitico de fila M/D/1 possui as mesmas caracteristicas do modelo
M/M/1, porém o comprimento dos pacotes é fRaraeste modloo tempo de esperan

sistema é dado p@Motoyama 2012)

0% - p - (6)

=0

onde} representa a intensidade de trafego do sister@alefinida conmo

(7)
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Substituindea Eq. 7 na Eq. 66{ Ts} pode ser reescrito como

0" c)p 0 FY- oA ®

(o) w =0

A expresséo da capacida@e dado queE{Ts} seja conhecido, pode ser obtida

pelo desenvolvimento abaixo

o 00w
oe =0°% P T

5 5 _p0w
. i C
oYY 8% _507% 3
6¢ o _o0®
0% B #_g0"% 6 c
0¢ . e 0w
00 LYY #_g0"% p c L
0¢ P _o0"% p _o®n®
(O XN 0% ¢O0"
530 " 58 W ¢
0¢ A0 w =080 ,,% P _0, ~
0™ ¢O0™%
Definindo,
- o B0 p
W Ow 0%
e
58 B¢
’Q =O.—.,
O™
acapacidad€ é calculada pela férmula
o %
o — 9)

A Eq. 9 serve de base para o dimensionamento tedrico exposto nesta sec¢ao para o
modelo de fila M/D/1.
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A Fig. 18 mostra exemplos numéricos para a estimativa da capacidade de enlace
para trés valores d&{Ts} em funcdo da taxa de entrada de pacotes quando a Eqg. 9 é
resolvida numericamente para varios valorea.dessim como no modelo M/M/1peno
pode ser visto na figura, para menores tempos de espera do sistema, uma maior
capacidade de enlace é necessdfia exemplo, para= 10 as capacidades dalace
necessarias sao Kb/s, 13Kb/s, e 11,Kb/s, para o tempo de 0,1 segundos, 0,2 segundos

e 0,3 segundos de espera respectivamente, capacidades ligeiramente inferiores que no
caso exponencial.

Estimativa de Capacidade de Link
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Taxa de entrada de pacotes, A;

Figura 18. Capacidade deenlaceem fungdo da taxa de pacote de entrada para varios valores de tempo de
espera no sistema para 0 modelo N)/1.

A estimativa do numero dagsRFID para o caso deterministico pode ser obtida,
também, considandoese que a capacidadesep conhecida, ou dada, da mesimana

gue nos casos exponencidara este caso taxa totale pode ser desenvolvida a partir
da Eqg. 8, como mostradoseguir

0% 0p 0 0w
oh =
0 0% 0% = o
(OFA) = Q0 P
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(10)

Considerandoo tempo de espera no sistent&Ts4 = 0,1 segundos e as
capacidades de canais dekdils, 100Kb/s, e 200Kb/scomo no caso exponencial, a taxa
de entrada total do pacots, usando a Eq. 10, sera de 44 pacotes/s, 94 pacotes/s e 194
pacotes/s, respectivamente. Considersseluma estimativa de 1 pacote/s para tagla
de RFID, os numeros de RFIDs que podem ser acomodados no sistema sao 44, 94 e 194,
nameros ligeiramente sup@res que o caso exponencial. A Tab. 3 mostra o nimero de
tags RFID que podem ser acomodados para outros valor&§ g com asmesmas

capacidades

Tabela3.Numeros detagsRFID em fungéo da capacidade de enlace considerando unaa de 1 pacote/s por
RFID para o modelo M/D/1

E{TJ (segundos) Capacidade Kb/s)

50 100 200
0,1 44 94 194
0,2 a7 97 197
0,3 48 98 198

4.4 Dimensionamento por simulacéo computacional denlacedo ndsink

Para analisar situacdes de filas em que as solu¢des teoricas sédo dificeis de resolver
como no caso de fila M/M/1 cobufferfinito, ou no caso de uma fila M/D/1 camiffer
finito que ndo possui expressao explicita, desenvedeaum simulador esoftwarepara

estudar esses casos.

O software desenvolvido em linguagem de programacéo Javaspecialmente
concebido para o dimensionamento de enlaces, visando obter as capacidades de acordo
com trés valores especificos do tempo de espera no sisterasagOnts, 0,2 segund®
e 0,3 segundoUma viséo geral dsoftwaredesenvolvido, com as capturas de exemplos

rodados, € apresentada no Apéndice
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4.4.1 Algoritmo do simulador

O algoritmo do simulador tem como principal objetivo estimar a capacidade de
enlacedo modelo de rede expostaFig. 16. Esta capacidade deve ser tal, que os pacotes
no sistema devem esperar um curto espaco de tempo, de modo a n&o sofrer com um tempo
de espera no sistema excessivo. Assim, como resultado da simulacéesebtéampo
médio de espera de cada pacote, dada uma determinada capacelddeade saida do

sistema.

O algoritmo desenvolvido tem como principio a chegadatériade pacotes no
sistema e uma disciplina de escalonamento FIE® o sistema est4 vazio, o que
representa que ndo ha pacotes no servidor, e consequentemebtéfenoele é
prontamente atendido. Novos pacotes que chegarem e encontrarem o servidor, ocupado
serdoarmazenados rouffere serédo atendidos na ordem de chag&ssa situacéo pode

servisualizadgpelaFig. 19
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Figura 19. Comportamento da fila no algoritmo do simulador.

A mesma ideia basica exemplificadaFig. 19 pode ser aplicada para modelos
com bufferslimitados ou ilimitados, bm como com comprimentxponenciahegativo
de pacotes ou fixoPelaFig. 19 o comportamenta@ de uma fila M/M/1, ja que os
comprimentos dos pacotes s@® tamanhovariavd. Porém, como o comprimento do
pacote nao interfere no modelom@smo algoritmo foi utilizado para fila com tamanho
de pacotefixo. Cadainstantely representa a chegada de um pacote no sistema. As linhas
pontilhadas abaixda linha horizontatepresentanoe tempo gasto no sister@Ts} por
cada pacote. Esse tempo éesultado dasoma dos tempoB{W} e E{ X}, que sdo
respectivamente ®mpo gasto nbuffer, quanddor o casge ocomprimento do pacote

em tempo
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Para a converséo do comprimento do pacotdigsparaseu comprimentem
tempqQ a seguintecguacace usada

Ow T (12)

ondeE{X} é o comprimento do pacote em temp0 & a capacidade dmlacede

saideembits/s.

Podese verificarna Fig. que os tempod: e T fazem uso dadouffer, pois
encontram o sistema trabalhando no pacote que chegoly emassimE{W}i 0. E
possivel notatambémque, tanto pardo quantoTs, o parametrceE{W} n&o existe
portantoE{ W} = 0, ja quesistema esté vazio no instante da cdagiessepacots. Com

iss0,To e Tz @0 entrar no sistens@oprontamente atendidpnéo utilizando duffer.

Quandcexistelimite na capacidade dmuffer, pressupdase que alguns pacotes de

dados serdo perdidos, caso encontre o sistema lotado nestradanaFig. 20.

Pacote em atendimento
no instante 7,

\ Pacote do instante 75 atendido

Pacotes no buffer no  Facote do instante 7, descartado

instante 7,

Figura 20. Comportamento da fila combuffer limitado no algoritmo do simulador.

Considerase naFig. 20 um modelo com urbufferlimitado a 3 posicfes, ou seja,
apenas trés pacotes poderéo esperar na filagstantese obuffa estivercheio, serdo
descartados. Assimma Fig. 20, o pacoteno instante de chegada € prontamente
atendido, pois encontra o sistema vazio. Os pacotes que chegam nos ingtiseeks
encontram o sistema ocupagopcessando pacote do instani®, portanto irdo esperar
no bufferpor atendimentoO pacote do instanfe chega no sistemantes de terminar o
processamento do pacofle. Como o sistema possui um servidor, e trés posicdes no

buffer, no instanteTs existem quatro pacotes no sistema, smja, o0 sistema &st

73



completamente lotad®assim esse pacotéo podera ser aceito pelo sistep@rtanto €
descartadoQuanda pacote do instanf& chega a sistemaos pacotes dos instantes de
chegadalp e Ty ja foram pocessados e deixaram o sisterngacoteT, esta sendo
atendido e o pacot&; estaesperandao buffer. Assim, nesta situacdo, o pacote do
instanteTs caberd o buffer, e podera satendo.

As mesmas situacdes descritas anteriormente, tantbyfdeafinito quanto para
bufferinfinito, bem comgpara pacotes com tamanho fixo e com tamanho exponencial
negativo foram previstas Para o desenvolvimento do simulador, esses foram os
parametros utilizados, e serviram como embasamento para o desenvolvimento da

simulacédo para a estimedi da capacidade dmlace

Para realizar a simulacdo, uma estrutura de repeticdo deve ser processada até o
namerototal de pacotes lancado pelo usuario. Dentro dessevalmres aleatérios séo
geradosentre 0 e 1 que represemtas chegada no sistemaQutros valores aleatorics
geradcs sao utilizadopara os casos avodelo ddila M/M/1 e M/M/1/n para encontrar
o valor deC, ja que estes sao variaveis para estes casos. Para os casos de modelos de filas
M/D/1 e M/D/1/n, esse valor € fixo, obtidogartir de 1¢ CO tempo total da simulacéo
é calculado pela somatdria de todas as chegadas no sistema, assim como 0 comprimento
total de pacotes, onde sos@todos os comprimentos dos pacotes. Dentro do lago existe
um teste condiciongdaraverificar seo bufferesta vazio, e se estiver atribui valor de uso
do buffercomo 0, senédo o valor devera saralor da proxima saida do sistema menos o
comprimento do pacote. A préxima saida é obtida a partir da soma do comprimento do
pacote, mais o tempo total dstema mais o uso dauffer pelo pacote. Para o caso de
buffers limitados, dentro da estrutura condicional ainda existe um célculo para verificar
0S pacotes gue estdo no sistema e determinar se o pacote podera ser atendido ou sera

descartado.

Comosedesga obter o valoC para cada valor d&{ Ts} e estesegundo parametro
ndo € conhecido ainda,abgoritmo utiliza o valor dex inicial e considera uma taxa de
saidee o0 dobro dex. Este parametro é estimado aleatoriamente j& que ndo se sabe o valor
certo dee e estesera ajustado de acordo com o tempo de espera ohtglmulacéo é
realizada variando a taxa de entradpara satisfazer o especificado tempo de espera

E{Ts} Se o valo simulado deE{Ts} ndo se encontra no intervalo de 99% e 1@k
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E{Ts} pretendidg a taxa de saidaé redefinida incrementando se € menor do que 99%
ou diminuindo se for superior a 100% e nova simulacédo é realizada. Quando aevalor
E{Ts} simulado est&o intervalo especificado (99% a 20@o desejadp a taxa de saida

€ obtida como solucgéo e, lembrando que adaxdiretamente proporcional & capacidade,
obedecendo a Eq. 2, as capacidades podem ser calculadas.

A guantidade de pacotes que entram nesiaté flexivel ao usuartm simuladoy
porém, dentro de certos limites. Para que os resultados ndo sejam muito distorcidos, o
limite minimo de pacotes entrando no sistema aceito pelo simuladoguéintentos
assim como, devido aos limites dos vetoresidoritmo, o nimero maximo de pacotes
aceito € decinco milhdes.Quanto maior for a quantidade de pacotes melhor é a

amostragenobtida, porém, maior tempo de processamento € necessario.

Nos resultados obtidasdetalhadoras subsecdes seguintes, considee que a
quantidade de pacotes entrando no iat@ara cada simulacao foi de um milteio
pacotes, ja que a partir desse valor os resultados tém poucas variacoes.

4.4.2 Estimativas para acapacidade deenlacedo ndsink

1° caso:Buffer ilimitado

A Fig. 21 mostra as capacidades estimadas por simulacao considarabdéfer
infinito para os trés valores dg T} citados,em funcdo daaxade entrada do pacote.
Como pode ser visto na figueaconfrontando os valorexposb para 0 modeloetdrico
analisadma subsecao 48 chegasea mesmaonclusdo, onda necesdade de menor
tempo de esperarsistema, uma maior capacidadesdiaceé necessari@or exemplo,
paraa= 10 asapacidades denlaces necessasiado 2Kb/s, 15Kb/se 13,3Xb/s, para
os tempos de espera de 0,1 segu@@ segudos 0,3 segundg respectivamente, ou

seja, 0s mesmos valores obtidesricamente
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Estimativa de Capacidade de Enlace

Capacidade do Enlace (Kb/s)
S
n

10 15 20 25 30 35 40

Taxa de Entrada de Pacotes, At

o

|— - 0.1seg. — 0.2 seqg.-— 0.3 seq.

Figura 21. Capacidade doenlaceem funcdo da taxa de entrada de pacotes obtidos através de simulacédo

2° caso:Buffer limitado

Em situacBes praticas, o pressupostbuféerilimitado ndo é realista, ou seja, o
buffertem sempre um certo limite de posi¢cées de armazenamento de pacotes. Para estudar
a influéncia da perda de pacotes na estimativa de capegcidadsimulacdes foram
realizadas utilizandbuffer limitado com 3, 5 e 10 posicdeslém desses parametros,
considerotse uma taxa de perda de pacote de até 2%, que € um valor muito baixo e que

representa menores retransmissoes.

A Fig. 22(a) mostra os radtados de simulagdo coom buffer de 3 posi¢des
Como pode ser visto na figyrpara uma taxa de entrada de pesodea= 10, as
capacidades necessarias partempes médics de esperae0,1 segundos0,2segundos
e 0,3segundosemque ser 1&b/s, 11Kb/se 7,5Kb/s, respectivamenté\s capacidades
necessarias denlacedo nésinks&d mais baixas do que no caso coufferinfinito. No
entanto, como mostrado R&y. 22(b), as probabilidades de perda sdo 5%, 17% e 32%,
paraessesempos de esperésto sgnifica que, embora as capd@des requeridasejam
mais baixa, ndo é possivel trabalhar nestas situacfes porque a perda de pagitde €

alta, a menos que a taxa de entrada do paegdereduzidapara obter uma perda de
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pacote razoavekem torno de %. Neste caso, a taxa de entrada deve ser infecioca
pacotesseg. NaFig. 22(a) podesever tambémque, quando a taxde entrada do pacote
€ elevadaas capacidades necessadhsgama saturacdo, o que significa que as trés

posi¢coesiobufferestdo sempre cheia®excedente de pacotes que cheganpséaidos.

Estimativa de Capacidade de Enlace Probabilidade de Perda
v s | e e e ]|
§ 20,0 ‘,"" 3) (
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8 15,0 »5i Qg
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B 75 e e
h=l 5,0 ,/ %
S a
B e o
% = ot
QO 0,0 - - - - : — a - : : : : : :
0 5 10 15 20 25 30 35 0 5 10 15 20 25 30 35
Taxa de Entrada de Pacotes, At Taxa de Entrada de Pacotes, At
I- - 0,1seg. — 0,2seg, - 0,3 s»eg.l I— - 0,1seg. — 0,2seqg. — 0,3 seg.l
(a) (b)

Figura 22. Resultado da simulacéo corbuffer de 3 posic¢des: (a) capacidade amlacee (b)
probabilidade de perda em fungéo da taxa de entrada de pacotes

AsFigs. 23(a) e (b) mostrams resultados para asstimdivas de capacidades do
enlacee probabilidadesle perdarespectivamente, quando se aumenta o tamanho do
bufferparab posicéesPara este caso mesmo comportamento dmso conbufferde3
posi¢cdes pode ser obsereadomomostradopelaFig. 23. Paraa= 10, as capacidades
necessariammbénsado menores do que casdodferinfinito, mas as probabilidades de
perdaainda sdaltas para os tempade esperae 0,2segundo® 0,3segundosPara o
tempo de espera de Gskgundosa perda é de cerca de 1%, de modo que neste caso a

estimativada capacidade denlacepode ser utilizada.

Estimativa de Capacidade de Enlace Probabilidade de Perda

W
)
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(18]
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Probabilidade de perda(%o)

Capacidade do Enlace (Kb/s)
—
[4)]

0 5 10 15 20 25 30 35 0 s 10 15 20 25 30 35
Taxa de Entrada de Pacotes, At Taxa de Entrada de Pacotes, At
|— - 0,1seg. — 0,2seg, - 0,3 seg.l I- - 0,1seg. — 0,2seg. —- 0,3 seg‘l

(@) (b)

Figura 23. Resultado da simulacéo corbuffer de 5 posi¢des: (a) capacidade amlace e (b) probabilidade de
perda em funcdo da taxa de entrada de pacotes.
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AsFigs. 24(a) e (b) mostram os resultados para as estiagde capacidades do
enlacee probabilidades dperdarespectivamente, quando se aumenta o tamanho do
bufferpara 10 posi¢cdes. Como pode ser vistbiga24(a) as capacidades necessarias sao
quaseasmesnasdo casacom bufferinfinito. Por exemplo, para= 10, as capacidades
necessarias sao de Rb/s, 15Kb/s, e 13Kb/s para os tempos de espera desedunds,

0,2 segundos e 0,3 segundos respectivamente. No entanto, como se poB&va4 (b,
nao hgperda de pacotes para os tempos de espera dedythdo® 0,2segundosmas
para 0,3segundos probabilidade dperdaé de cerca d2%. Assim, par@ casode a=
10 com buffer de 10 posi¢cOesas estimativa de capacidadesle enlacesdo aceitas e
podeiam ser utilizads nostrés casos.

Estimativa de Capacidade de Enlace Probabilidade de Perda
© |~ | iz
o £351 <
L35 ‘ % a ,"/
30 3
| B
8 30 ‘ 8_35 | o
T o /
i E-E 2% A
< 20 | o | /
o T |
L ‘ =101
S | 37
T c 8 51
E% |-'| l g "l‘!
0 5 10 15 20 25 30 35 0 5 10 15 20 25 30 35
Taxa de Entrada de Pacotes, At Taxa de Entrada de Pacotes, At

I— - 0,1seg. — 0,25seg, - 0,3 seg.l |— - 0,1seg. — 0,2seg. - 0,3 Seg.l

(a) (b)

Figura 24. Resultado da simulacéo corbuffer de 10 posicdes: (a) capacidade @mlacee (b) probabilidade de
perda em funcdo da taxa de entrada de pacotes.

4.4.3 Estimativa utilizando pacotes com comprimento$ixos

Uma WBAN necessita de um esquema eficiente de poupar a utilizacao de energia
por questbes de limitacbes dos sensores. Os gsadet dados de tamanho fixo sao
recomendados, pois 0 processamersomazenamentte pacotes sdo mais faceis do que
0S comprimentos variaveispmo no caso de comprimento exponencial. Assim, nesta
subsecao sera estudada a influéncia do comprimentddiymcotes sobre a estimativa
de capacidade denlace Para a simulacdo, o0 mesmo tamanho de pacote debit®00
usadmo caso exponencial sera adotado. Os casbsftesilimitado e limitado também

sao considerados
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1 caso:Buffer ilimitado

A Fig. 25 mostraos resultados de simulacéo, considerando que o tempo de espera
no bufferdeve ser pequena para evitar qualaturacaoAssim, os termpos & espera
sdo consideradoos mesmoslas subseccbes anteriores) seja, 0,1segundos 0,2
segundose 0,3 sequindos A conclusdo geral para este caso € que as capacidades
necessarias pamstrés casos sdo menores do queasos exponenciai®or exemplo,
paraa= 10 as capacidades dolacenecessargsao de 17,Rb/s, 13,15Kb/se 11,9Kb/s

para o tempo de esm@ de 0,1 segundos, 0, 2 segundos, e 0,3 segundos respectivamente.

Estimativa de Capacidade de Enlace

oy
w

, 10 |

Capacidade do Enlace (Kb/s)

5 10 15 20 25 30 35 40

Taxa de Entrada de Pacotes, At

|- - 0.1seg. — 0.2seqg. - 0.3 seg,l

Figura 25. Capacidade doenlaceem funcdo da taxa de entrada de pacotes obtidos através de
simulacdo com tamanho de pacote fixoleuffer ilimitado.

2° caso:Buffer limitado

Assim como nos casos para comprimento exponencial, neste casdfeo

também sera limitado em 3, 5 e 10 posicoes.

NaFig. 26, osresultados para o caso logfferde 3 posicdesaoexibidos. Como
pode ser observado na Fig. 26 és)capacidades amlacesdo menores em comparacao
com 0s casos para comprimento exponencial, Por exemplo, considexand®
pacotesd, ascapacidades necessarias sad&bg, 10,5Kb/s e 7,5Kb/s para os tempos
de espera de 0,4egundos0,2 segundos0,3 segundos respectivamente. O mesmo
fendmeno de sobrecarga da taxa de entrada de pacotes no sistema que ocorre no caso da

distribuicdoexponencial pode ser observado quandsstema entra em satgém. 1Sso
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significa que todaas trés posicdedo buffer eddo sempre ocupadgor pacotes. Os
pontos de saturacq@mra as taxas de entrada de pacsdiesaproximadamente de 30,

a= 14 ea= 9 para os tempos de espera desgdundo®,2 segundo<),3 segundos
respectivamente.

A Fig. 26 (b) mostra que as prdiigdades de perda de pacotes podem ficar muito
altas com os aumentos das taxas de entrada. Na figura, sdo mostrados os pontos onde as
probabilidades ficam em 2% de perda. Para que a rede opere com boa qualidade sem

muitas retransmissdes a perda deve foaitorno desse valor ou menor.

Estimativa de Capacidade de Enlace Probabilidade de Perda
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A
Probabilidade de perda(%o)
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Taxa de Entrada de Pacotes, At Taxa de Entrada de Pacotes, At

|- - 0,1seg. — 0,2 seg. - 0,3 seq.

(a) (b)

--0,1seg. — 0,2 seg. - 0,3 seq.

Figura 26. Resultado da simulacdo corbuffer de 3 posi¢cdes e comprimento de pacote de tamanho
fixo: (a) capacidade decenlacee (b) probabilidade deperda em funcdo da taxa de entrada de
pacotes.

As Figs. 27(a) e 27(b) mostram os resultados para as estimativas de capacidades
do enlace e probabilidades de perda respectivamente, para um sisteim#feode 5
posi¢Oes. Para uma taxa de entrada de pacoges & as capacidades sao de 16,8 Kb/s,
12,2 Kb/s e 10,2 Kb/s para os tempos de espera de 0,1 segundos, 0,2 segundos e 0,3
segundos, respectivamente, como pode ser visto pela Fig. 27 (a). A probabilidadiade
para 0,3 segundos € de 7%, considerada inaceitavel e impraticavel. Para o taappade e
de 0,2 segundos, a perda € de cerca de 2% e para 0,1 segundos é 0%, de modo que nestes

dois ultimos casos a estimativa da capacidade do enlace poderia ser aceita.
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Estimativa de Capacidade de Enlace Probabilidade de Perda
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Figura 27. Resultado da simulacdo corbuffer de 5 posi¢cées eomprimento de pacote de tamanho
fixo: (a) capacidade dcenlacee (b) probabilidade deperda em funcdo da taxa de entrada de
pacotes.

Por fim, para a@asode buffercom 10 posi¢cdes, 0s mesmos comportamesdss
curvasdaFig. 24 sdoobservadoscomo pode ser visttaFig. 28. Asmesmas aaclusées
podem também ser obt&lanas consideranes®e que as capacidades e prolidduies de

perdasao ligeiramente menores do que 0s casos exponenciais.

Estimativa de Capacidade de Enlace Probabilidade de Perda
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Figura 28. Resultado da simulagéo corbuffer de 10 posi¢cbes e comprimento de pacote de tamanho
fixo: (a) capacidade decenlacee (b) probabilidade deperda em funcao da taxa de entrada de
pacotes.

4.5 Estimativa do numero detagsRFID para os parametros propostos

Considerando que a capacidade do enlace doank&eja conhecida, 0 numero
adequado deagsRFID que o sistema comportgzade ser calculad
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A capacidade é calculada usando o procedimento adotado nas subsecdes
anteriores, ou seja, levando em considerage@otes de dados com tamanho exponencial

negativo e fixo.

4.5.1 Estimativa do numero detagsRFID com comprimentoexponencialde pacotes

Como exemplo numérico, considere os valores simulados mostrados na Fig. 21 e
suponha que a capacidade dada seja 40 Kb/s para as médias dos tempos de espera de 0,1
segundos, 0,2 segundos e 0,3 segundos. Para esses valores,agtaxsatisfacam o
critério de tempos de espera especificados sdo 30, 35 e 33epgctEspectivamente.
Assumindo que cadag RFID possa gerar uma taxa média de saida de pacoteslde
pct/iseg, 0 numero déagsde RFID que pode ser acomodada no sistema € de 30 para 0,1
segumlos, 35 para 0,2 segundos e 37 para 0,3 segundos. A Tab. 4 sumariza outros valores
considerado que cadag RFID sempre utilizara uma taxa média de saida de pacotes de

&= 1 pct/s.

Tabela4. Numeros de tags RFID em fungéo da capaade de enlace considerando uma taxa de 1 pacote/s por
RFID, comprimentos exponenciais e buffers infinitos

E{T4 (segundos) Cafgmdadezz éjoenlace?fgb/s)
0,1 5 15 25
0,2 10 20 30
0,3 12 22 32

Para o caso daufferfinito, a estimativa de nimero de RFIDs, além da capacidade
especificada, deve ser levado em conta a especificacdo da probabilidade de perda. Por
exemplo, dada a capacidade de 15 Kb/s e considerando ainda que a probabilidade de perda
deve estar abaixo dé@® pela Fig. 22(a) que € o caso de tamanho exponencial de pacotes
e debuffercom 3 posi¢cdes, somente 0 caso de tempo de espera 0,1 segundos satisfaz as
duas condicfes. Pela Fg. 22(a) valoadeara esse caso é aproximadamente 53agfs/

e pela Fig. 22(b), pode ser observado que a probabilidade de perda para esse valor € menor
que 2%. Portanto, considerando uma taxaggde 1 pct/s, o nUmero dagsque pode
ser acomodado é 5. Nos dois outros casos,-ped®dservar pela Fig. 22(a) qu&o ha
necessidade de capacidade de 15 Kb/s para satisfazer os tempos de espera de 0,2 e 0,3
segundos; capacidades menores satisfariam essas condi¢des. Entretanto, supondo que

essa capacidade seja dada, e que a taxa total a ser utilizada seja deehqueisisda
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para 0,1 segundos, pela Fig. 22(b), obssevgue as probabilidades de perda nos dois

casos ficardo acima de 2%, nao satisfazendo o critério estabelecido.

Para o caso corhuffer de 5 posicbes e considerando a mesma capacidade, o
namero detags € de 5 para tempo de espera de 0,1 segundos, 14 para o tempo de 0,2
segundos, conforme pode ser inferido das Figs. 23(a) e 23(b). Para o tempo de 0,3
segundos, se utilizarmos as taxasncontradas para 0,1 e 0,2 segundos, o critério de
probabilidade dperda menor que 2% néo sera satisfeita. No casoffizde 10 posicdes
e a mesma capacidade, o numertadeé de 5 para 0,1 segundo, 11 para o tempo de 0,2
segundos. Para o tempo de 0,3 segundos, aat&xeontrada é aproximadamente 14
pcts/s, masgra esse valor, a probabilidade de perda ndo satisfaz o critério estabelecido

conforme pode ser observado pela Fig. 24(b).

45.2 Estimativa do niumero detagsRFID com comprimento de pacotes fixo

Usando o raciocinio exposto anteriormente na subsecdo ddngidereos
valores simulados mostrados na Rife suponha que a capacidade dadsbénsejade
40 Kb/s para as médias dos tempos de espera de 0,1 segundos, 0,2 segundos e 0,3
segundosPara esses valores, as tagague satisfacam o critério de tempos de espera
especificados saad3338 e P pcts/segAssumindo que cada etiqueta RFID possa gerar
uma taxa maxima de saida de pacotes=dE pacote/segundo, o nimerotdgsRFID
gue poe@ ser acomodada no sistema sao&a p,1 segundos, 38 para 0,2 segueds
para 0,3 segundo#\ Tab.5 sumarizaoutrosvalores considerado que caida RFID

sempre utilizara uma taxaédiade saida de pacotes &l pacote/segundo.

Tabela5. Numeros de tagfRFID em funcéo da capacidade de enlace considerando uma taxa de 1 pacote/s por
RFID, comprimentos fixos e buffers infinitos

E{T4 (segundos) Ca&amdadg 5doenlace3$§b/s)
0,1 8 19 30
0,2 12 23 33
0,3 14 24 34

Para o caso daufferfinito e comprimento fixo de pacotesestimativa de nimero
de RFIDs,por exemplo, dada a capacidade de 15 Kb/s e considerando ainda que a
probabilidade de perda deve estar abaixo de 2%, pela@t@.t2mbém apenas o caso
de tempo de espera 0,1 segundos faatias duas condi¢des, assim como no caso de

comprimentos exponenciais. Pela Fg. 26(a) val@ para esse caso é aproximadamente
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8 pctsseg.e pela Fig. 26(b), pode ser observado que a probabilidade de perda para esse
valor € menor que 2%. Portanto, smierando uma taxa ptag de 1 pct/s, o nimero de

tagsque pode ser acomodado é 8. Nos dois outros casoss@athservar pela Fig. 26(a)

que ndo h& necessidade de capacidade de 15 Kb/s para satisfazer os tempos de espera de
0,2 e 0,3 segundos; capacidagnenores satisfariam essas condig@ssnmcomo no caso

exponencial

Para o caso corhuffer de 5 posicfes e considerando a mesma capacidade, o
namero detagsé de8 para tempo de espera de 0,1 segundegata o tempo de 0,2
segundos, conforme pode s#rservadmasFigs. Z(a) e Z(b). Para o tempo de 0,3
segundos, se utilizarmos as taxasncontradas para 0,1 e 0,2 segundos, o critério de
probabilidade de perda menor que 2% néao sera satisfeita. No ¢tagtedege 10 posicdes
e a mesma capacidaadenumero deagsé de7 para 0,1 segundo2para o tempo de 0,2
segundo® 14 @ra o tempo de 0,3 segundos conforme pode ser observadd-igsla
28(a) e 28 (b)

4.6 Conclusao

Foram apresentados dois modelos complementares de dimensionamentos de
capacidade de enlace e de niumertade RFIDs para a estrutura de rede proposta. No
caso do modelo tedrico, somente o casobdffer infinito foi considerado para os
dimensionamentos dmpacidade e de nimero tdgsRFIDs. No modelo de simulacao
computacional, além dbuffer infinito, foi possivel tratar déuffer finito que possui
solucdes tedricas mais complexas e muitas vezes ndo possuem solucdes explicitas, como
no caso de tamanha gacote fixo. O modelo tedrico auxiliou na validacao inicial do

modelo computacional.

O critério utilizado para os dimensionamentos de capacidade e de nurtege de
RFIDs para o caso differinfinito foi satisfazer um tempo médio de espera espediica
pequeno para que nao haja atrasos longos de espera de pacotes na fila e nem
congestionamento. Para o casdudterfinito, além do critério acima, foi especificada
uma pequena probabilidade de perda de pacotes de no maximo 28ugar@o haja

necesklades de muitas retransmissoes.
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A conclusdo geral que pode ser extraida € que pacotes com comprimento
exponencial demandam maiores capacidades de enlace quando comparados com pacotes
de comprimento fixo para os tempos de atraso no sistema considéatpara casos
com bufferslimitados quanto ilimitadolsso se d& pois pacotes de tamanho exponencial
podem, em alguns momentos, exceder o tamanho médio de pacotes exigindo maior
capacidade dbnk, ao contrario de pacotes de tamanho fixo, que exigeacicigue de
link Unica por ndo variarem seu tamanho dmts. Parao caso debuffer limitado
satisfazendo a porcentagem especificada de perda de pacotes de 2%, as capacidades sao
muito inferiores daquelas dos casos daufferilimitado. Outra conclusdo é que para um
bufferlimitado em 10 posi¢cles e para tempo de espera de 0,1 segundos, sob o ponto de
vista de dimensionamento, o sistema se comporta, praticamente, como se ot de
infinito, tendo poucas perdas de pacgiasa um grande intervalo de taxas de entrada.

Esta conclusdo € importante, pois, permite uma limitacdo do tamarhdfee sem
necessidade de providencoasffergrande.

85



Capitulo 5. Conclusdes e trabalhos futuros

O objetivo principal dessa dissertagaopropor uma forma de monitoramento
remoto dos pacientes em comunidades rurais e urbanas. A proposta consiste em uma
configuracdo de rede usando a tecnologia de Internet das Goisaset of Thing®ou
loT) que é adequada para atendimento médico dentas em suas préprias casas. O
centro da proposta é a combinagdo da rede WBAN que monitora os sinais vitais de um
paciente com RFID. Leitores de RFID estrategicamente colocados perto dos pacientes,
coletam dados da WBAN, e através de uma configurac@tudterdesses leitores, 0s
dados séo transferidos para umsink e, em seguida, transmitidos para gaeway O
gatewaytem uma conexao com a Internet e, portanto, os dados dos pacientes podem
atingir instalacbes médicas onde podem ser processapmsentados aos meédicos para

fins de diagndstico, analise e construcdo de uma base de dados.

Os principais pontos dessa rede proposta foram detalhados, e algumas
consideracgOes de projeto para o bom funcionamento da rede foram apontadas.

A capacidade do ¢ace do né&sinke o do numero diagsRFID foram estimados
visando um bom funcionamento da rede, ja que esta sera empregada na area da saude, e

se tiver mau funcionamento pode impor riscos para os pacientes.

Foram utilizados dois modelos de dimensionansedt® capacidade de enlace e
de nimero de RFIDs para a estrutura de rede proposta. No modelo teorico, somente o
caso debufferinfinito foi considerado para os dimensionamentos de capacidade e de
ndamero de RFIDs. No modelo de simulagdo computacional, addmfter infinito, foi
possivel tratar de buffer finito que possui solucdes tedricas mais complexas e muitas vezes
nao possuem solucdes explicitas, como no caso de tamanho de pacote fixo. O modelo

tedrico auxiliou na validacao inicial do modelo computaaion

O critério utilizado para os dimensionamentos de capacidade e de namero de
RFIDs para o caso de buffer infinito foi satisfazer um tempo médio de espera especificado
pequeno para que nao haja atrasos longos de espera de pacotes na fila e nem
congestioamento. Para o caso lgfferfinito, além do critério acima, foi especificada
uma peqguena probabilidade de perda de pacotes de no maximo 2% para que ndo haja

necessidades de muitas retransmissoes.
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Os resultados obtidos mostram que, em geral, a distribuicdo de tamanhos de
pacotes fixos demanda menor capacidade de enlace em comparacdo com tamanho de
pacotes com distribuicdo exponencial negativa, tanto lp#far limitado quanto para
buffer ilimitado. Para os casos com tamanho bloffer limitado, as capacidades
necessarias foram ainda menores, considerando que perdas de dados podem ocorrer.
Assim, umbuffercom tamanho apropriado e capacidades de enlace siokxdbrretas
devem ser usadas de modo guprobabilidade de perda dos pacotes figue em niveis

muito baixos, por exemplo, menor do que 2%.

Utilizando os mesmos resultados obtidos para a estimativa da capacidade, foi
estimado o numero diags de RFID que a rede pode acomogara os parametros
propostos por esse traball@omo conclusao geral, chegse a uma quantidade maxima
de 38tagsRFID para uma&apacidade de enlace de 41,65 Kiisiterde 10 posicoes, 0
que pode ser um numero pequeno se levarmos em consideracdo muitos objetos

inteligentesmersos naluster.

5.1 Trabalhos futuros

Como forma de continuacdo dessa dissertacdo, algumas ideias para trabalhos

futuros serdo apresentados.

A primeiraideia consiste em fazer um estudo detalhado sobreslhor tipo de
roteamento no grupo de leitores RFID para entregar os pacotes para simd Isso é
relevante pois, como esses leitores trabalhardo de forma cooperativa, os melhores
caminhos de dados devem ser escolhidos para entregar os dados psirgkoEsfudo
de protocolos de roteamento entiod niveis podem ser realizados, em especial os da

camada MAC e os da camada de Rede.

Protocolos de encaminhamento cooperativos € alvo muitas pesquisas por parte dos
pesquisadores, mostrando ser assunto muito interessante, e relevante para a proposta de
rede aqui exposta. Além desses estudos teoricos, resultados podem ser obtidos através de
simulacdo computacional para esse encaminhamento cooperativo, configurando uma

oportunidade para novas dissertacoes serem elaboradas.

A segunda ideia consiste em deéallo softwarede gestdo do centro de saude.

Como esse&oftwareé voltado para um publico que nédo é especialista em informatica,
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usabilidade, interface e desempenho podem ser moldados e investifjadaseniente
ressaltar que essoftware por ser empregglo na saude, deve trabalhar de forma mais

estavel possivel para evitar expor os usuarios do sistema em risco.

Varios moédulos podem ser detalhados, como o mdédulo de uso por parte dos
médicos, o modulo da equipe socorrista, 0 do pacierde,coletan loco, entre outros.
A forma de armazenamento do banco de dados, bem como a geracao de relatorios também

pode ser alvo de investigagdes futuras.

A terceira e Ultima ideia consiste em implementar a rede proposta, para
investigagdes detalhadas. Com a redglementada, resultados reais podem ser
analisados, bem como melhoripsdem ser sugeridas. Os usos de outras tecnologias
podem ser incorporados na estrutura de rede, como o ssoartgphonegablets Near

Field Communicatiomntre outras possibilidadpsdem ser investigadas.
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Apéndice A. Detalhes do software

Desenvolvido

Neste apéndice sera apresentado de forma sintética o programa desenvolvido para

a obtencéo de dados simulados para essa dissertacao.

O programa foi desenvolvido em linguagem de programacédo Java, utilizando a
interface de ppgramacadetbeans IDE 8.0.

A Fig. 31 mostra a tela inicial do sistema, que possui 0s menus para o0s tipos de

simulacdes de acordo com o modelo teorico.

Simulador Filas

Figura 29. Tela principal do simulados desenvolvido em Java.

Como pode sepbservado pela figura, existem 4 botdes, que possuem as mesmas
fun-»es do menu Afil aso, e d«o acesso
estado divididas em M/M/1, M/M/1/n, M/D/1 e M/D/1/n e cada um possui uma tela em
especifico.

A Fig. 32 mostraa tela para simula¢gdo com modelo M/M/1 em andamento. Como
pode ser observado, o usuério pode alterar tanto o valrglanto a quantidade de
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pacotes que o simulador ira rodar para cada valer aigtes de iniciar a simulacaa

simulagéo iniciaquando usu8rio clica no bot«o A0, 1 Se
capacidade denlacepara cada valor da, valor este que incremerse até 35 vezes o

valor inicial definido pel @ .usN&r Boeaadeat
AEnsai os miar aadeapabidade inicialo os valo

apresentados. Esse detalhe é melhor explicado na secdo 4.4.1, onde o algoritmo do

simulador é detalhado.

X

Fila M/M/1
Link Capacity Estimation

Numero de pacotes | 1000000

Valor de At 5

0,15eq

Ensaios para descobrir a capacidade inicial: =
% doc E{TE] desejado -

=
o
A

Ensaio 6 :

Nove valor de pC = 15,373 Kb/s
E{Ts}: 0.096713946960064
96,714 % do E{Ts] desejado

Link Capacity (Kb/s)
e W
58 8 f
\
\
\
\
\

@
z

Ensaic 7 :

Novo valor de pC = 15,221 Kb/s
E{Ts}: 0.08770518265144364
97,705 % de E{Ts} desejado

=
o

w

o

Ensaio § :

Novo valor de pC = 15,070 Rb/s

E{Ts): 0.08815606855630898

98,156 % do E{Ts} desejado v

5 10 15 20 25 30 35 40
Packet Input Rate, At

[-- 0.1sec. — n.2sec — 0.3sec|

100%

A ¥ E{Ts} A ¥ E{Ts}

5.0 15,06998 0.0995463824697619 ~|[50 15,06998 0.0995468824697619 ~
50 15,16998 0.1091179194029546 6.0 16,06998 0.09946304596571545

60 15,26338 0.1078138416600044 7.0 17,06598 0.0990559830940635

50 15,36998 0.1065477318901861 8.0 18,06998 0.09918136110575343

6.0 15,46998 0.10559981203455421 9.0 18,96998 19139787837

60 15,56558 0.10415762327861157 100 |20,06598 0.09939694052423742

60 15,66998 0.10352350478513767 v|[110 (2106598 0.09971597383258683 v

Figura 30. Exemplo do simulador em andamento para fila coormodelo M/M/1.

No lado direito superior de cada janela é exibido o gréfico para cada valor de
tempo de espera no sistema. Abaixo existem duas tabelas, a da esquerda contendo os
ensaios para achar os valores da capacidade para cada val@mbtida a parti da
capacidade da anterior e a da direita contento os valores exatos das capacidades que

compde os valores do grafico.

Ao final da simulag&o para cada valorE{els} o simulador espera outro clique
em outro botdo, de modo a facilitar a analise de dados até entdo obtidos para cada valor
de E{Ts}. bot
simulacdes para o modelo.

Assi m, O uUsus8rio deve <clicar no « 0

As Figs. 33,34 e 35apresentam as telas do simulador para os modelos M/M/1/n
M/D/1 e M/D/1/n
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Numero de pacotes

Posigdes de buffer

0,1Seg
Ensaios para descobrir  capacidade inidial:
Novo valer de uc = 9,774 Eb/s
E{Ts): 0.19672821154369774
98,364 % do E{Ts) desedado

0,25eq

Ensaio 7 :

Nove valer de uC = 9,764 Rb/s
E{Ts}: 0.19680524665211638
98,403 % do E{Ts} dessjado

Ensaio 8 :

Nove walor de pC = 9,75% Rb/s

E{Ts}: 0.19875174532033046

99,376 % do E{Ts} desejado

< I >

<IN

Link Capacity (Kb/s)

Link Capacity Estimation

Fila M/M/1/n

Packet Input Rate, At

- - 0.1sec. — 0.2 sec. — 0.3 sec,

Blocking Probability

5 20 25 30 35
Packet Input Rate, At

- - 0.1sec. — 0.2sec, - 0.3 sec.

Pct Bloqu.

A Aefetiva 1 E{Ts} Pct Atend... PctBlogu.. A Aefetiva E{Ts} Pet Atend...
5.0 15.025477472755211 14,99985 0. 10059766463712168 cary 58 ~ 4 1
5.0 /4.980153467869211 15,00485 10.09943945275 199229 [49262 & [ 5.974493077856726
6.0 /5.95854754935 1341 15,01485 l0.10738062662946786 43885 114
6.0 /6.028737150232511 15,02485 0. 11057855485744057 49873 127
8.0 [5.97120225322035 15,03485 0. 10895580865323773 45887 113
6.0 /6.006574363717789. 15,0485 0. 10934706044054 49322 7
6.0 /5.968151067012168 15,05485 l0.10820582675173604 43506 54 v

Numero de pacotes

weraen

0,25eg

0,158g 0,3520

Ensaic 13

Novo valor de uC = 7,333 Eb/s
E{Ts}: 0.2794632540280358
93,154 % do E{Ts} desejado

Ensaic 14

Novo valor de uC = 7,261 Eb/s
=({Ts)}: 0.2010634188675203
97,321 % de E{Ts] desejade

Ensaic 15
Novo valor de uC = 7,180 Kb/s
=({Ts}: 0.2995444950934329
99,848 % do E{Ts] desejade

<

[B

0.09943045551031757 49438 562

Figura 31 Tela do simulador para fila M/M/1/n.

S
o

ES
=1

w
@

w
o

1
@

20

-
o

Capacidade do Link (Kb/s)
15

Fila M/D/1

Estimativa de Capacidade de Link

Taxa de Entrada de Pacotes, At

‘** 0.1 seg. — 0.2 sec, — 0.3 sec,

.

[ B

A u E{Ts} A u E{Ts}

5.0 13,16541 0.09507172641373509 ~| |50 13,16541 0.09907172641373509
50 13,26541 010652042688 488968 | leo 13,96541

5.0 13,36541 0. 105825045523 12445 7.0 14,66541 0.09929685325311514
50 13,6541 0. 1043626658 15756 8.0 1536541 0.05999423777868613
50 13,5654 0.10277070147300383 9.0 16,26541 0.

6.0 13,66541 0.10157508175570551 10.0 17,16541

60 13,76541 0. 10072743583380046 v| 110 (1796541 [0.05906244109829054

Figura 34. Tela do simulador para fila M/D/1.
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L&) FILA M/D/1/n - o IEm
Fila M/D/1/n

Link Capacity Estimation Blocking Probability
- - ~ 175
9
w30 = S50 4
g P > s
] = R f
ovo valer de uC = 8,264 Kb/s = Lo = /
ol £ 20 = 2 10,0 P
E{Ts}: 0.20803094996563085 i [ g 10 y
4,515 % a MAIS do E{Ts) desejado S5 -7 g 75 =
[$] = —
x 10 £ 50 ~
Ensaio 4 : £ S —
3 -
Nove wvalor de pC = 8,347 Eb/s m =
E{Ts}: 0.20487371670844273 0 0,0
2,437 % a MAIS do Z(Ts} desejado E 015 20 25 30 3 40 S w15 20 25 30 35 40
Packet Input Rate, At Packet Input Rate, At
Ensaio 5 : --0,1seg. — 0,2seg, ~— 0,3 seq. —-01lseg. — 0,2seg. —— 0,3 seq.
Nove valor de uC = 8,431 Eb/s
E{Ts} 1999701410541349
99,985 % do E{Ts} de=sejade v
< >
I
A A efetiva u E{Ts} PctAtend... PctBlogu... A A efetiva u E{Ts} FctAtend... PctBlogu...
5.0 5.046270537294644 13,21756 0.09879192258214198 49995 5 ~| |50 5.046270537294644 13,21756 0.09879192258214198 49995 |5 ~
5.0 5.97706 7900833608 13,22756 0. 10681956841921082 49984 16 6.0 5.95329788105026 13,79756 0.09981872589581922 49993 7
6.0 |6.025860917840852 13,23756 0. 10662225890442263 49981 19 7.0 7.011481775056999 14,57756 0.09996688511318877 49965 35
6.0 [p.0186058776821175 13,24756 0.10678571056378472 R 11 8.0 |7.995594998339459 |15,29756 0.09943951849267775 49958 42
6.0 |6.04559 1618075686 13,25756 0.10683037817517212 49390 10 9.0 9.051037090993294 16,10756 0.09999502818817482 49923 77
6.0 [s.000747e67524874 13,25756 0.10650713775452299 EEE) ] 10.0  [9.977000145713767 |16,90756 0.09906788326061036 (49888 (112
5.0 5.987966665738278 13,27756 0. 10613008375624361 [49388 12 v|[11.0 10.923165908142964 |17,66756 0.09500211408971307 49841 159 hd

Figura 35. Tela do simulador para fila M/D/1/n

E possivelnotar pelasFig. 33 e 35 que para 0s casos em que existanfiers
finitos, outro grafico é apresentado logo a direita do grafico de capacidades. Esse gréafico
expOe as probabilidades gerdapara cada valor d€ em funcéo dex. Essas figuras
mostram também que as tabelas para esses modelos sdo mais detalhadas, apresentado o
valor de lambda efetiva, bem conos valores de pacotes que foram perdidas
processador pelo sistema.

O sistemaesta disponivel padownloadpelo endereo:
http://www.netgreat.com.br/simuladsihulador.zip

O projeto com os codigos fonte também pode ser encontrado no endereco:

http://www.netgreat.com.br/simuladsithulador_fontes.zip
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A Network Structure for Medical Assistance in Rural and
Urban Areas Using [oT Technology

E. Serafim, and S. Motoyama
Faculty of Campo Limpo Paulista - FACCAMP
Master Program in Computer Science
Campo Limpo Paulista, S. Paulo, Brazil

Abstract - A nerwork structure using IoT technology for
application in healthcare is proposed in this paper. The main
idea is fo combine the body sensor network (WBAN) that
monitors the vital signs of a patient with RFIDs. RFID
readers placed strategically close to the patients, collect data
Jfrom the WBAN, and through a clustered configuration of
these readers reach the medical centers where they are
processed and presented to physicians for monitoring
purposes.  In this paper, the configuration of proposed
network structure Is presented and main issues for good
operation of network are discussed. The link capacity
necessary for good operation of nehwork is estimated using
quening theory and the number of RFIDs that can be
accommodated in a given link capacity is also estimated.

Keywords: internet of things. RFID. sensor networks.
IoT cluster.

1 Introduction

The Internet of Things (IoT) consists of many smart objects
mteracting with people and other objects to achieve common
goals. The ToT will allow simple objects such as air
conditioners, refrigerators, cars, houses, etc. become
mtelligent and can be identified and accessed through the
Internet. Such achievement will be possible due to
technologies like RFID and sensor networks. which will
provide these objects with intelligence, and thus can
communicate [1].

One of the areas that can be benefited by IoT technology
1s healthcare. The applications of IoT in healthcare can be in
areas such as tracking objects and people (staff and patients).
identification and authentication of persons; automated data
collection and patients monitoring [2].

The ToT technology can be beneficial to the medical care
in country like Brazil, due to poor hospital infrastructure
existing. The patients may stay in their homes without
occupying hospital beds, but being monitored remotely and
having prompt medical attention in case of emergencies. In
this paper. we propose a network structure that is convenient
for patient monitoring in areas of high human concentration.
as well as in rural areas. This structure aims to integrate body
sensor networks (WBANs) with the Internet, through the
mterconnection of RFID readers configured in a cluster. These
readers should comununicate with each other. transferring the
data obtained from the sensor network through RFID tags.

until they reach a sink node and through the Internet a medical
center where they are processed.

The paper is structured as follows. In section 2 the concept
of IoT is presented. The related works are described in section
3 and in section 4 the proposed network structure for medical
care in wban and rural areas is presented. In section 5 the link
capacity and number of RFIDs necessaries for good operation
of proposed network are estimated. Finally. in section 6, the
main conclusions and future work are presented.

2 Internet of Things

In a broad sense. ToT is the interconnection of the everyday
objects of the real life environment with the Internet which is a
virtual environment, becoming the objects smarts. This is
possible thanks to the use of sensors and addressable RFID
tags. attached to the objects, which commmunicate through a
network, and then to the Internet [1] [2] [3] [4] [5] [6] [7]-
This concept can be seen in Figure 1.

Figure 1. An overview of IoT concept.

Besides the use of RFID. the IoT should include
technologies such as artificial intelligence. nanotechnology
and embedded systems, which enable an interconnection
machine-to-machine [1] [2] [6]. This will lead to a new form
of ubiquitous communication, in which objects can
communicate with people and other objects independently.

Although the IoT paradigm is very attractive, many
questions remain open. which deserves special attention from
researchers [1] [2]. The impact on security requires more
attention and standards, especially for applications in health.
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Because the Internet is an unsafe environment currently.
patient privacy may be violated. Despite being the subject of
efforts of various organizations such as the Auto-ID Center.
EPCGlobal and Unique / Universal / Ubi-quitous architecture
[Dentifier (UID) in Japan, the lack of standardization is also a
big issue today [1] [2] [3] [4] [8] [9] [10].

3 Related work

A platform for Remote Monitoring and Management of Health
Information (Remote Monitoring and Management of
Healthcare Information Platform - RMMP-HI) was proposed
in [11] to monitor the health and preventing disease.
improving quality of life. thus relieving the public health
system. The project is to deploy sensors in patient body.
through a WBAN network. and connect this network to the
Internet through a cell phone or a router. Such information
reaches the doctor who can track the health of patients.

In [13] a cooperative approach to IoT to monitor and
control the parameters of health in rural area was proposed. In
this approach, the vital signs such as blood pressure (BP).
hemoglobin (HB) blood sugar. abnormal cell growth in any
part of the body. etc. are monitored. The proposal is a
mechanism for cooperative communication, which is more
appropriate for Ad Hoc wireless sensor networks than cellular
networks. Each node acts as a user (source), as well as
transmitter, ftransmifting to multiple nodes forming an
Opportunistic Large Array (OLA). being significantly flexible
and scalable.

The use of RFID for identifying patients to improve health
management in rural areas in India is proposed in [14]. The
idea is to use an electronic medical record in consortium with
RFID tags. The main objective is to enable easy and reliable
identification of patients.

4 Proposed network structure

To improve the quality of patients lives. in this article a
network structure for patients monitoring through the
mtegration of RFID and WBANS 1is proposed. The proposed
structure uses the monitoring concept presented in [11]
associated with the cooperative Internet of Things presented in
[13].

The proposed structure is presented in Fig. 2. The patients
with WBAN receive an active RFID tag with high range.
Active RFID tags should have its range from 5 to 200 meters.
so that a near RFID reader can read the data. The tags carry
information about the patient, and also serve as the interface
between the WBAN and IoT cluster.

RFID readers should be close to the patient. such as in
your home or near neighborhood. However, these readers may
also be placed in other locations. seeking the wider possible
coverage of ToT cluster. In urban centers, squares, parks, rural
commmunities, among others. may be local to placing these
RFID readers.

[oT Cluster

& colleetion locally

g . 3 o
", ™ Gateway

E 5 REID Reader | Sink :m% I .
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Figure 2. Proposed network model for patient monitoring in
rural and urban communities using IoT cluster.

At the edge of the cluster, a sink node is used to collect
and send the data to a gateway. which must be connected to
the Internet through a conventional link. Through the Internet,
the data are sent to a medical center or a larger hospital, which
will collect the data, process them and store them.

The health professionals can also collect data locally
directly from RFID readers. This procedure will allow the
access to the patient data when the doctor is visiting the
community. In this case the medical staff shall have a mobile
computer that has a USB RFID reader attached. as well as a
version of the system software installed.

At the medical center, a software interprets the information
in real time. generating reports and alerts to the medical staff.
In case where there is patient life-threatening. the alerts should
be issued so that the rescue can be provided in a timely
manner. Thus, to complement the proposed structure. the
network should provide feedback to the doctor, any person
responsible for the patient or the user himself. This feedback
strategy is detailed in Fig. 3.

lol
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Emergency =

Medical instructions ==

loT Cluster data = = = =
Three previous together «———

IoT
Cluster

lal
i Cluster
loT Cluster
Data collection locally ez i >
i g \
-~
WBAN i »
N - ¥ Medical team
ID Tag or
RFID Tag P atient
| emergency
Figure 3. Feedback structure of the proposed network.

Furthermore. other "smart things" can be inserted. which
justifies the use of IoT as the proposed center. With other
everyday objects comprising this network, it is possible a
better analysis of the patient's daily life and routine activities.
Examples of this analysis may include measurements of
bathroom use in people with kidney problems, control of
medicine administration, moving between the rooms of the
environment in which the patient lives. among many other
possibilities. In Fig. 3. for example. there are a drug and a
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toilet with RFID tags. The use of one and the other can be
measured, and its data can serve as a basis for further analysis
in the medical center.

4.1

The network structure proposed in this section consists of
many ¢lements, which are detailed below.

At the health center. the end of the proposed structure
should have a technological apparatus capable of receiving
data generated by smart objects. process them and store them.
Thus, in this center one or more servers must be provided and
software that enables the real-time monitoring of the patients
1s required. As the data are received. the system must analyze
them to determune whether data are classified as normal or
need medical emergency.

These servers can be located in the medical center, a
clinic, or even in some rented datacenter. Regardless of
location. the system should always be running and available
for access by health staff.

Since much information about the patients is stored in the
server, often confidential, special care must be taken, ensuring
the privacy and integrity of the system user. Thus, encryption
and security mechanisms must ensure that data are protected
and are only accessed by authorized personnel. This security
protection should be applied to system software. sensors.
readers, tags, etc.

The medical center system must be interconnected with the
IoT cluster, preferably full-time. Such interconnection could
be through the Internet using a conventional link. If a cluster
grows large in size. the link may become overloaded at certain
times of heavy use. If there are a lot of smart objects at the
network, the throughput can also be a critical factor affecting
the stability of the system. Thus, a careful link dimensioning
must be made for interconnection between the IoT cluster and
the health center. In section 5 a study is presented for this link
estimation.

In rural communities, where the Internet is not available,
an alternative would be to use the 3G network to connect the
system to the IoT cluster. This alternative is attractive because
usually the cell phone coverage is more present in these
regions. Even in the absence of the cell phone structure. the
radio can be installed to provide Internet access. In extreme
situation, where even the use of radio is not possible, one
option is the use of satellite which can greatly raise the cost of
the system. but since has global cover. is an alternative
solution.

The sink node should be a device capable of receiving
traffic generated by IoT cluster. and convert it to protocols
commonly used in the Internet. If possible. this functionality
can be embedded directly into the gateway. The IoT cluster
comprises the entire RFID infrastructure and the sensor
network. Indeed, the sensor network only delivers the data to
the cluster IoT. which serves as a bridge between WBAN and
the health center.

In rural areas. each village may have only ome cluster
interconnected with the ToT gateway. In uwrban areas, several

Components of the network structure

clusters can be provided. reaching many houses in a certain
neighborhood. If the patient moves through the city. in public
places may exist RFID readers to ensure greater coverage,
such as plazas. subway stations and airports.

RFID readers have the function to capture the information of
RFID tags placed in patients. Information from other RFID
tags attached on smart objects should also be captured by
readers covering the enviromment. If the patient is on the bed
and cannot move, the reader can be positioned next to the bed.

Another function of RFID reader is the ability to
communicate with others in order to expand the scope of
coverage. This allows a data packet to be routed among the
readers to reach the sink node. Thus, the readers can be
configured as an ad hoc multi-hop network.

Readers should be coordinated by a routing algorithm that
allows the choice of a leader or master reader node. The
function of master node is the coordination of others nodes
indicating the best way to reach the sink node.

The readers will form a set of transceivers operating as an
asynchronous  distributed joint communication system.

constituting an array where work collaboratively, and are
configured on an OLA (Opportunistic Large Arrays) of cluster
of readers [13]. This arrangement of readers is shown in Fig.
4.

Gateway

REID Readers

1D lags

Figure 4. Configuration of cooperative communication among
RFID readers.

As can be seen in Fig. 4, all RFID readers have potentially
direct access to the sink node. Some readers do not have
enough coverage to reach the sink node. because they are far
from sink node. as shown in dotted lines. However, the readers
can be moved from one place to another for better RFIDs
readings and in this new rearrangement may have direct access
to the sink node. This rearrangement ensures flexibility to the
network configuration, even with frequent repositioning of
readers.

Each RFID reader should check. initially. if there is a
direct communication with the sink node. If it exists, forward
the packet directly to the sink node. but must inform the
closest reader that has direct communication.

102



The patient must have a long-range RFID tag. If the patient
move out of range of the reader for some time. for example, to
go to work in the field in rural areas. or move to some urban
place without coverage of IoT cluster, the data from the sensor
network must be stored in the tag. and when the patient
reaches within range of the RFID reader. the data are
transmitted to the medical center. Another possibility could be
the use of Smartphones equipped with RFID readers that
could store information while the patient is off-line.

5 Link dimensioning

The estimation of link capacity of the sink node is important
factor for the good operation of the proposed network
structure. In this section the link capacity estimation is carried
out using simple queuing model. To model the proposed
network, the WBAN can be considered as the packet
generator and RFIDs readers constitute a network to deliver
the packets to the sink node. as shown in Fig. 5.

WBAN
@ ki petsfs
\“\ Sink Node
g L Link
PN e
- Cbps
Buffer

Figure 5. Network structure model for the estimation of link
capacity of sink node.

For the estimation of link capacity of sink node. RFIDs
cluster is just a delay network to deliver all the packets
generated by WBANs. Thus, for the link capacity estimation.
the analytical model can be just a buffer with a link and with a
total packet rate A,=XF1; arriving to the sink node.
Assuming that packets arrive to the sink node obeying Poisson
distribution. as used in [15] and the packet length has negative
exponential distribution. a simple M/M/1 queuing can be used
to model the sink node.

5.1

For an M/M/1 queuing model. the waiting time in the system.
that 1s, the queuing time in the buffer plus the packet
transmission time, is given by

Channel capacity estimation

1
H—4,

E{T; }= (6]

t

where E{T,}is the waiting time in the system. A is the packet
arrival rate and  is the packet rate at the output of buffer.

The output rate p can be written in function of the link
capacity C as

, (2)

where E{x} is the average packet length in bits.
Rewriting E{T,}in function of C and E{x}and separating C,
the following expression can be written

1+ E{T,}2, )E{X}
- E{T,} ’

c 3)

5.1.1

For the illustration of above equation. some numerical
examples will be given. As the design criterion it is assumed
that the waiting time in the system. E{T,}. is small. so that. a
packet spends short time at sink node. So. three values are
considered, E{T,}= .1 sec, .5 sec and 1 sec. Assuming E {X}
= 1000 bits, and varying the input packet rate A; the link
capacity. C. can be estimated.

Figure 6 shows the estimation of capacity for three values
of E{T,} in function of input packet rate. As can be seen in the
figure, for smaller waiting time in the system, a greater link
capacity is required. For example, for A; = 10 the necessary
link capacities are 20 kb/s, 12 kb/sec, and 11 kb/sec, for
waiting time of .1 sec. .5 sec and 1 sec, respectively.

Numerical examples

Link Capacity Estimation

w
=]

»
o

o
o

Link Capacity (kbits/sec)
w
o

-
o

o

Input Packet Rate, A,

Figure 6. Link Capacity in function of input packet rate for
various values of waiting time in the system.

5.2

The number of RFID tags can also be estimated. considering
that the capacity is given. Using the Eqs. land 2, A; can be
written as

Number of RFID tags estimation

BTy

TR v
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5.2.1

Considering the waiting time in the system. E{T; }= .1 sec,
and the channel capacities of 50 kb/s. 100 kb/s and 200 kb/s.
the total input packet rate. A, using Eq. 4, will be 40 pkt/s, 90
pkt/s and 190 pkt/s, respectively. Considering an estimation of
1 pkt/s for each RFID tag. the numbers of RFIDs that can be
accommodated are 40, 90 and 190. Table 1 shows the number
of RFID tags that can be accommodated for other values of
E{T,}.

Numerical examples

Table 1. Numbers of RFIDs tags in function of link capacity
considering 1 pkt/s rate per RFID

Capacity
E{T} (sec) 50 kb/s 100 kb/s 200 kbp/s
.1 40 920 190
5 48 98 198
1 49 99 199

6 Conclusions

In this paper. a network configuration using IoT technology
for application in healthcare is proposed. The proposed
configuration is appropriate for medical care of patients in
their own homes. The main concept was to combine the
WBAN network that monitors the vital signs of a patient with
RFIDs. RFID readers placed strategically close to the patients.
collect data from the WBAN. and through a clustered
configuration of these readers, the data is transferred to a sink
node, and then transmitted to a gateway. The gateway has an
Internet connection, and thus the data of patients can reach
medical facilities where they can be processed and presented
to physicians for monitoring purposes.

In this article, the main points of the network are detailed. and
some design considerations for good operation of network are
pointed out.

The link capacity of sink node and number of RFID tags
are estimated using simple queuing model for good operation
of the network.

In future work, the best kind of routing in the cluster of
RFID readers to deliver the packets to the sink node will be
studied.
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Abstract—The link capacity and number of RFIDs
estimation of a network combining WBAN and loT
technology for health care application is carried out in this
paper. By using design criterion that specifies a small packet
waiting time in the system and considering two different
distributions of packet length (negative exponential and
fixed) and a buffer with unlimited and limited positions for
storing packets, the link capacities of a sink node for
different cases are estimated by simulation. Using the same
graphs obtained for capacity estimation, the number of
RFIDs tags that the network can accommodate is also
estimated.

Keywords—Internet Of Things, RFID, Wireless Boy Area
network, WBAN, loT Cluster

I. INTRODUCTION

The main concept of the Internet of Things (IoT) is the
interaction of many smart objects with people and other objects
to achieve common goals. The [oT will allow the everyday
objects become intelligent and can be identified and accessed
through the Internet. Such achievement will be possible due to
technologies like RFID and sensor networks, which will
provide these objects with intelligence, and thus can
communicate [1].

One of the areas that can be benefited by loT technology is
healthcare. The applications of [oT in healthcare can be in areas
such as tracking objects and people (staff and patients),
identification and authentication of persons; automated data
collection and patients monitoring [2].

The IoT technology can be beneficial to the medical care in
country like Brazil, due to poor hospital infrastructure existing.
The patients may stay in their homes without occupying
hospital beds, but being monitored remotely and having prompt
medical attention in case of emergencies. In [3] a network
structure combining wireless body sensor networks (WBANs)
with ToT technology was proposed. The proposed network
integrates the WBAN network that monitors the vital signs of a
patient with RFIDs. RFID readers placed strategically close to
the patients, collect data from the WBAN, and through a
clustered configuration of these readers, the data is transferred
to a sink node, and then transmitted to a gateway. The gateway
has an Internet connection, and thus the data of patients can
reach medical facilities where they can be processed and
presented to physicians for monitoring purposes. In [3] the link
capacity of sink node was also estimated using simple M/M/1
queuing model.

In this paper the link capacity of sink node and number of
RFIDs necessary for good operation of network are estimated
by simulation. In this study different approaches are considered
such as fixed packet length and limited positions in the buftfer.

The paper is organized as follows. In section 2 related works
are described. The proposed network structure for medical care
in urban and rural areas presented in [3] is summarized in
section 3. In section 4 the link capacity and number of RFIDs
necessaries for good operation of proposed network are
estimated. Finally, in section 5, the main conclusions and future
work are presented.

II. RELATED WORK

A health-monitoring platform for preventing disease was
presented in [4]. The project is to deploy sensors in patient
body, through a WBAN network, and connect this network to
the Internet through a cell phone or a router. The patient
information reaches the doctor who can track the health of
patient.

In [5] a cooperative approach to monitor and control the
parameters of health in rural area using loT was proposed. The
proposal is a mechanism for cooperative communication, which
is more appropriate for Ad Hoc wireless sensor networks than
cellular networks. Each node acts as a user (source), as well as
transmitter, transmitting to multiple nodes forming an
Opportunistic Large Array (OLA), being significantly flexible
and scalable.

In [3] a network structure combining WBAN and RFIDs
was proposed. The proposed structure uses the monitoring
concept presented in [4] associated with the cooperative
Internet of Things presented in [5].

1. NETWORK STRUCTURE FOR THE ANALYSIS

A network structure for patient monitoring through the
integration of WBANs and RFIDs proposed in [3] is shown in
Fig. 1. The patient with WBAN receives an active RFID tag with
high range. Active RFID tags should have its range from 5 to
200 meters, so that a near RFID reader can read the data. The
tags carry information about the patient, and also serve as the
interface between the WBAN and an RFID reader. RFID readers
have the function to capture the information of RFID tags placed
in patients. Another function of RFID reader is the ability to
communicate with others in order to expand the scope of
coverage. This allows a data packet to be routed among the
readers to reach the sink node. Thus, the readers can be
configured as an ad hoc multi-hop network.
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Fig. 1. Network structure for monitoring patients in rural and urban
communities using loT cluster [3].

Lol Cluster

Readers should be coordinated by a routing algorithm that
allows the choice of a leader or master reader node. The
function of master node is the coordination of others nodes
indicating the best way to reach the sink node.

The readers will form a set of transceivers operating as an
asynchronous  distributed  joint communication system,
constituting an array where work collaboratively, and are
configured on an OLA (Opportunistic Large Arrays) of cluster
of readers [5]. This arrangement of readers is shown in Fig. 2.

RFID Readers

REID tags

Fig. 2. Cooperative communication between RFID readers [3].

The set of RFID readers and patients with WBANs and
RFID tags is called IoT cluster. Many IoT clusters can be
provided to attend different communities as is shown in Fig. 1.

At the edge of the loT cluster, a sink node is used to collect
and send the information to a gateway. The gateway must be
connected to the Internet through a conventional link. Through
the Internet, the data should be transferred to a medical center or
a hospital, which will collect the data, process them and store
them. The sink node must be a device capable of receiving traffic
generated by [oT cluster, and convert it to commonly protocols
used in the Internet.

At the medical center, a software program interprets the data
in real time. generating reports and alerts to the medical staff.

In cases where there are life-threatening of patients the alerts
should be issued so that the rescue can be provided in a timely
manner. Thus, the network should provide feedback to the
doctor, any person responsible for the patient or the user
himself.

IV. SINK NODE LINK CAPACITY AND NUMBER OF RFIDS
ESTIMATION

The estimation of both the link capacity of the sink node and
the number of RFIDs the network can accommodate is very
important because the network is used for medical application
and is required almost real time processing so that it must work
without long packet waiting times and deadlocks.

In [3] the link capacity estimation was carried out using a
theoretical queuing model. A mathematical expression for the
necessary capacity using a simple M/M/1 queue was obtained.
In this section, using the other network parameters such as the
influence of limited buffer, as well packets of fixed sizes, the
capacities are estimated by computer simulation.

To model the proposed network, the WBAN can be
considered as the packet generator and RFIDs readers constitute
a network to deliver the packets to the sink node, as shown in
Fig. 3.

WBAN

A, pets/s

Sink Node
B [ ——-d
- Cbps
Buffer

Fig. 3. Network model for the analysis [3]

For the estimation of link capacity of sink node, RFIDs
cluster is just a delay network to deliver all the packets generated
by WBANSs. Thus, for the link capacity estimation, the
simulation model can be just a buffer with a link and with a total
packet rate of 2, = ¥V 4; arriving to the sink node.

The following assumptions are adopted: packets arrive at the
sink node following a Poisson distribution, as used in [6] and
two types of packet sizes are used: negative exponential
distribution and fixed length. In the following discussion. the
results obtained by computer simulation are presented.

A. Estimation using packets with exponential lengths

As adesign criterion, it is considered that the average waiting
time of packets in the system, E{T;} must be small, so that a
packet spends a short time in the sink node. Thus, three values
are considered, E{Ts}= 0.1 sec, 0.2 sec and 0.3 sec. It is also
assumed that the packet length., EfX}. is 1000 bits long in
average.
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A simulator using the Java programming language was
developed for the link capacity estimation.

The algorism to estimate the capacity is based on the fact that
queue output rate x is a function of capacity C. that is

n= 0 M
E{X}

Assuming, initially a value for 4, and considering an output
rate ¢ doble of 4, the simulation is carried out varying the input
rate /; to satisfy the specified waiting time Ef T} If the simulated
value of E{T} is not in the 99% and 100% range, the output rate
L is redefined incrementing if is lower than 99% or decrementing
if is greater than 100% and new simulation is carried out. When
the simulated value is in the specified interval (99% to 100%)
the obtained output rate is the solution and hence the capacity
can be calculated. Each simulation is carried out using a million
of packets inputting the system.

This same algorithm is used for two types of simulation
considering infinite and finite buffer. For infinite buffer, all
packets will be accepted by the system and processed with no
discarding. With finite buffer, some packets are not processed
due to lack of buffer space, and are discarded.

1) Unlimited Buffer

Fig. 4 shows the estimated capacities by simulation
considering infinite buffer for the three values of E{Ts} in
function of the packet input rate. As can be seen in the figure,
the need for shorter waiting time in the system, a larger link
capacity is required. For instance, for /; = 10 the required link
capacities are 20 Kb/s, 15 Kb/s and 13.33 Kb/s, for the waiting
times of 0.1 seconds 0.2 seconds 0.3 seconds respectively.

Link Capacity Estimation
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Fig. 4. Link capacity as a function of packet input rate obtained through
simulation.

2) Limited Buffer Case

In practical situations, the assumption of infinite buffer is
not realistic, that is, the buffer has always limited positions for
packet storing. To study the influence of packet loss in capacity
estimation, simulations were carried out using limited buffer
with 3, 5 and 10 positions.

a) Buffer with 3 positions: Fig. 5 shows the results of
simulation with three locations buffer. As can be seen in figure
for a packet input rate of ;= 10, the necessary capacities for
average waiting times to be 0.1 sec, 0.2 sec and 0.3 sec are 18
kb/s, 11 kb/s and 7.5 kbfs, respectively. The necessary
capacities are lower than in case of infinite butfer. However, as
shown in Fig. 6, the loss probabilities are 5%. 17% and 32%,
for waiting times of 0.1 sec, 0.2 sec and 0.3 sec, respectively.
This means that although the required capacities are lower, it is
not possible to work in these situations because the packet loss
is too high, unless the packet input rate be lowered, to obtain a
reasonable packet loss. In this case of only 3 packet positions in
the buffer, the input rate must be less than 5 pcts/sec. In Fig. 5,
it can also see that, when the packet input rate is high, the
necessary capacities go to the saturation, meaning that the 3
packet positions are always full and the exceding arriving
packets are lost.

Link Capacity Estimation
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Fig. 5. Link capacity as a function of packet input rate obtained through
simulation for buffer with 3 positions.
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Fig. 6. Blocking probability as a function of packet input rate obtained through

simulation for 3 positions buffer.

b) Buffer with 5 positions: Figs. 7 and 8 show the results

for estimated link capacities and blocking probabilities,
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respectively when increasing the buffer size to 5 positions. The
same behavior of 3 positions buffer can be observed for this
case as can be seen by figures. For 4 = 10, the necessary
capacities are still lower than infinite buffer case, but the
blocking probabilities are still high and prohibitives for waiting
times of 0,2 sec and 0.3 sec. For waiting time 0.1, the loss is
about 1 % so that in this case the estimated capacity could be
used.
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Fig. 7. Link capacity as a function of packet input rate obtained through
simulation for buffer with 5 positions.
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Fig. 8. Blocking probability as a function of packet input rate obtained through
simulation for 5 positions buffer.

¢} Buffer with 10 positions: Figs. 9 and 10 show the
results for estimated link capacities and blocking probabilities,
respectively when increasing the buffer size to 10 positions. As
can be seen by Fig. 9 the necessary capacities are almost same
of infinite buffer case. For instance, for 4 = 10, the necessary
capacities are 20 kb/s, 15 kb/s and 13 kb/s for waiting times of
0.1 sec, 0.2 sec and 0.3 sec, respectively. However, as can see
in Fig. 10, there is no packet loss for waiting times of 0.1 sec
and 0.2 sec, but for 0.3 sec the blocking probability is about

2%. Thus, for this case of /= 10, the estimated capacities can
be used in three cases.

Link Capacity Estimation
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Fig. 9. Link capacity as a function of packet input rate obtained through
simulation for buffer with 10 positions.
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Fig. 10. Blocking probability as a function of packet input rate obtained through
simulation for 10 positions buffer.

B. Estimation using fixed packet lengths
In a WBAN which needs an efficient scheme of energy
saving the utilization of fixed packet is highly recommended
because the packet processing and storing are easier than
variable lengths as the exponential case. Thus, in this subsection
the influence of fixed packet lengths on the estimation of link
capacity will be studied. For simulation the same packet size of
1000 bits used in exponential case will be adopted. The
unlimited and limited buffers cases are also considered.

1) Infinite Buffer case

Fig. 11 shows the results of simulation considering that the
waiting time in the buffer must be small to avoid any deadlock.
Thus, the waiting times considered are the same of subsection
A, that is, 0.1 sec, 0.2 sec and 0.3 sec. The general conclusion
for this case is that the necessary capacities for three cases
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considered are smaller than exponencial cases. For instance,
for /; = 10 the necessary link capacities are 17.2 kb/s, 13.15 kb/s
and 11.9 kb/s for the waiting time of 0.1 sec, 0, 2 sec, and 0.3
sec respectively.
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Fig. 11. Link capacity as a function of packet input rate obtained through
simulation with fixed packet length and unlimited buffer.

2) Limited Buffer case
In this case the buffer is limited in 3 and 10 positions.

a) Buffer with 3 positions: Figures 12 and 13 show the
results for this case. The capacities are smaller when compared
to the Fig. 5. For instance, considering 4, = 10 pcts/sec, the
necessary capacities are 16 kb/sec, 10.5 kb/sec and 7.5 kb/sec
for the waiting times of 0.1 seconds 0.2 seconds 0.3 seconds
respectively. The same phenomenon of exponential
distribution can be observed in this case for an overload of
packet input rate, when the system goes into saturation,
meaning that the all three positions are always occupied by
packets. The saturation points are approximately at packet
imput rates of 4= 30, /,= 14 and /, = 9 for the waiting times of
0.1 seconds 0.2 seconds 0.3 seconds respectively.
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Fig. 12. Link capacity as a function of packet input rate obtained through
simulation with fixed packet length and 3 positions buffer.
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Fig. 13. Blocking probability as a function of packet input rate obtained through
simulation for fixed packet length and 3 positions buffer.

Link Capacity Estimation

Link Capacity (Kb/s)
cubhBRERSEG

5 10 15 20 25 30 33 40
Packet Imput Rate, A;

--0,1seg. — 0,2 seg, — 0,3 seg. |

Fig. 14. Link capacity as a function of packet input rate obtained through
simulation with fixed packet length and 10 positions buffer.
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Fig. 15. Blocking probability as a function of packet input rate obtained through
simulation for fixed packet length and 10 positions buffer.
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