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Resuma A andlise dgorogramas maliciososnalware € um desafio de dificil solugdo, em fungéo
do alto nimero e variedade delwareproduzidos diariamente. Além disso, os c6digos maliciosos atuais
possuem notavel capacidade de mutagdo automatica, o que torna as téaetascdeatuais, baseadas
em assinaturas de cédigo, obsoletas. Por meio da andlise dos comportamentabveosexistentes,
podemos detectar suas variantes e predizer variantes futuras, independentemente de suas codificacdes
internas, assim esses companentos podem ser utilizados por especialistas em engenharia de
conhecimento e transformados em classes e regras em ontbagidéestadissertacaoé apresentado um
modelo decrowdsourcingpara evolucao de ontologias que represemmt@omportamento daalware, este
modelo é materializado em um sisteguee implementa uma plataforroalaborativa Nesta plataforma, os
usuariogpodemevoluir ontologias e cooperar relatando comportamentos suspeitos de softwares que seréo
analisados e classificados como maliciosos ou ndo maliciosos. O objetivo € explorar mecanismos de
crowdsouring para criar de maneira colaborativa novas classes esregpazesle identificar cada vez
mais programas potencialmente maliciosos. Gohesenvolvimentale um sistemade facil utilizag&o
esperase contribuir com um modelo que possa ser utilizado em outros sistemas de anddiseade bem
como responder rag@mente a novas variedadesnti@ware O sistemdoi analisad por especialistas do

dominio com o objetivo de validar e apontar seu potencial e limitagdes.

Palavraschave:Desenvolvimento Colaborativo, Crowdsoing; Andlise de Malware, Ontologias.



Abstract: The analysis of malicious@grams (malware) is a challengd hard solution, since there is a
huge number and variety of malicious programs produced everyBdsydes, new malicious codes have
automatic mutation capabilities, turning the curretétectiontechniques, which are based on code
signaturesjn obsoleteones By means of behavior analysis of existing malwiaidgpendently of internal
codificationswe are able to detect and predict new variaktsowledgeengineering expertsanalso model
ontology classes and rules to represaerdlware behavior and thewariations In this dissertation, we
present a crowdsourcing model for the evolution of ontologies that represent malware behavior, this model
implementedh a systenbased ortollaborative platformUsersare able to evolve ontologies and cooperate
by sharing suspect behaviors, which will &ealyzed and classified as malicio(@ nof) by using the
proposedcollaborative platform. The object is tmake use oftrowdsouring mechanisms to create
collaborativelynew classes and rules ableittentify potential malicious programs. With a usdendly
systemwe expect toontribute witha model thatanbe used in other malware analysis systems, as well as
to quickly respond to new malware vamis. The systemwvasanalyzed by domain experts with the objective

of validatingit and pointingout its potentials and limitadins.

Keywords:Collaborative Development, Crowdsoing, Malware Analysis, Ontology.
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1. Introducéo

A integracao enteroperabilidadee sistemas compui@naispelalnternet transforram

seus usuarios em potenisiavitimas paradiversostipos de ataque Os programas
maliciosos fhalware atuais tém caracteristicague engloban diversos tipos de
comportamentos em umanica execu¢cdo, ndo sendo, portanto, mais passiveis de
classificacfes tradicionais que os dividem em virus, cavato§idevorms, etc A analise

de malwarerequer uma profunda compreensdo de seus possiveis comportardentos,
formadetalhad o suficientepara separar programas suspegiodenignos ou maliciosos
(Grégio e outros 2014).

Sistemasantivirus puramente baseados em assinaturas ndo sao suficientes para
detectar novas variantes halware que utilizam métodos como a ofuscacéo e variacées
dindmicas de codigos. Portanto, a analise do comportamemi@\dare se faz necessaria
para a construgdo de sistemas mais seguros, bem como o desenvolvimento de futuras
ferramentas de deteccdo. Ontolegidem ser utilizadas para descrever o conhecimento
sobre o comportamento dssftwaresmaliciososatuais, ma vez que elas séo estruturas
para representacdo de conhecimento por meio de uma modelagécitaexigl uma
concepualizacaaccompartilhada (Guare 1998). Entretanto, a manutencao e evolucao de
ontologias na velocidade requerida para a analisenalevare € um desafioUma
alternativa viavek a utilizacdo derowdsouring e contar com o auxilio da inteligéncia
coletiva para evoluir a ontologi@rowdsourcing® um termo recente que engloba diversas
praticas ou qualquer atividade colaborativa visando criacdo e inovacado baseada na internet
(EstellésArola e Gonzalez.adronde-Guevara, 2012 Assim, esh dissertacapropdem
se aconcepcado e construg@le uma plataforma colaborativa baseada em mecanismos de

crowmdsourdéng para evolugéo de ontologias que modelam o comportamentaldare

1.1 Contextoe Motivacéo

Os riscos para usuarios de sistemas computacionais estdo cada vez mais ;evidentes
atualmente s&o comuns, por exempbabo deinformagcdesem documentos, credenciais
bancarias, invasdo de privacidade, entre outras ameacas. Boa parte do problema é

decorrente do aument@ ehiumero e complexidade delware bem comanudangas no



comportamato dos usuérioLyberscriminosos hoje saéprofissionai® organizados,

com grande potencial para realizacédo de crigAeBataineh e White, 20}2

Isso também se traduz em uma ameagdimensasocial, uma vez que as pessoas
estdo cada vez mais depent#s de sistemas computacionais para as tarefas do dia a dia,
assim como as organizacdes estao dependentes de transac¢Oesadosigd-ebraban
(2014), por exemplo, indicam que 47% das transacdes bancarias do ano de 2013 foram
feitasusanddnternetou mobile bankingisso representa um aumento de 27% em relagcéo
ao ano de 2009.

Neste trabalhos&oconsideradamalwarequasqueraplicagesou programaque
possuena finalidade de agir de forma malicioséalware é uma definicdo genérica que
engloba todo tipo de ameaea informatica Gavrilut e outros 2009. Malware sdo
ameacas cofrtuas contra a seguranca de sistemas conectados, para evitar a deteccéo e

andlise atacantes evoem constantemente os codigoaliciosos Filho e outros, 2009

O aumento da interacdo de dispositivos via Internet, junto com a quantidade de
servicos e falta de conhecimento adequado por parte dos usuarios earpaba ataques
por meio demalware(Filho e outros, 2000 A motiva@o por tras desses ataquedui
violar a integridade, confidencialidade ou disponibilida#eum sistematais fatores
aliados a complexidade dos sisternamputacionais atuamontribuem com o aumento

da incidéncia de ataques.

Milhares de cédigos maliesos sdo criadosdiariamentee para tantp se faz
necessario analidas. A andlise @ codigo e comportamentomalicioso visa o
entendimento profundo do funcionamento dentatware(Filho e outros, 2009e a partir
desta analise é possivel projetar sistemas mais seguros e nos proteger de ataques futuros.
Além disto, para realizar deteccdo whalware € necessario conhecseus possiveis
comportamentos assim concluiseum dado programalgénigno ou malioso. Existem
malware complexos, dificeis de serem identificadé&sn funcdo desuas tecnologias
avancadas, contornam 0s mecanismos de seguranga para atingirem seus objetivos. A
andalise de comportamento malicioso ainda permite visualizar comportamentsosusp

de software ditos commao maliciosod

O Stuxnet(Tecmundg 2010, é um exemplo da complexidade de ataqoes

malware nesse caso, ndo se sapmndo comegaram 0s ataques e muito menos quem

2



foramos responsévei$iaviaapenas suposicéesbreum gupo de profissionds, pois a
acdo exigiu conhecimento profundo em ssiréareas, que usuarios domésticos nao
possuiam(Tecmundg 2010). O Stuxnet foi um dos ataques mais sofisticagip
identificadqg atingindoas instalacdes nucleares iraniangdagood eAnwar, 201). De
acordo com dados ddymante®, atacou cerca de 100.000 computadores e a maior
incidéncia foi no Ircom58% das ocorréncias, mas tambgoave ataquesa Indonésia,
india e Azerbaijdo (Falliere e outros, 2014). Algum tempo depois foi fibeka uma
variacdo do Stuxnethamada déuqu (Bencsath e outros, 2012). Estaiagho tinha
como alvo as cenftigas da usina de enriguecimento de uréanio de Na@retaque
blogueava a saida de gas das ¢eigfas fazendo a pressao subir e danificajudpamento

de modo que os engenheiros ndo percelmiame havia algo errado (GizModo Brasil,
2013).

Existem nuitos casos demalware que causaram impactogaos USErios
domésticos, malwarefime | i fisiraexemplo tipico. Estmalwareé distribuido como
arexo de um @mail, que ao ser aberto copia os primeiros 40 enderecos do usuario e
reenvia omalware chega a caixa de entrada do usuério de varias formas com assunto
AMIi nhas i magenso, A M esenstextp @lgunmhamgom urh anexb e 0
(Security-faqs 2010).

Em todos os lugares onde se utilizam sistemas computacionsigrios estao
expostosisameacas, que vem de varias formas com os mais variados e pastanto
a cyber segurancatornase cada vez mais necessafizevido a complexidade do
comportamento de novamalware foi construidoum sistema que implementana
plataforma colaborativa onde usuarios poderdo contribuir para melhorar a analise de
malware aumentandce aprimorandoassim as regraslasses e axiomas 16gic(és
existentes na ontologillessa plataformarowdsourcingo usudricespecialista (ou n&o)

podecontribuir comseuconhecimento

et



1.2 Problematica e Justificativa

Mecanismos de defesaati-malwaresdo essenciais para conter as ameacas nas Aedes
maoria desses mecanism@daseadam assinaturgzara aleteccado denalware(Martins

e outros2014) Nesses mecanisméscomum fazer uso de uma base de dados contendo
trechos de codigo retirados de cawalware que associada a um processo de busca de
programas suspeitos, perimdo a identificacdo deodigos maliciososAisk, 2006) Os
mecanismos de defesdsveriam também ssoncentra em outraquestado fundamental
parasegurancajue édentificar vulnerabilidades que possam ser exploradaspbware

existem mecanismos que realizam esta tarefa, porém nem s&opficazesalém da
propriedade de mutacdo que esses codigos possuem. Uma vez que a defesa baseada em
trechos de codigos é limitada eombatercybess criminosos pois, 0s novosprogramas
maliciosos tém uma estrutura bem projetada com elaboracdo personalizada que podem

burlar os sistemas de detec¢@seado na analise de codigos

Os nowos invasoresprojetistas d novo malware ndo procuram osfurtosd de
maneira rapida, mas derfnamaislenta eles ocupam dispositivos dentro de uma rede
(Cisco, 2014), para poder atacar de formaiooatAtacantes agem para evitadeteccao
de assinaturasom malwaremuito complexos com uma ampla gama de técnicas de
ofuscacdo de codigo parafidiltar a deteccdolsso nos leva a uma problemética
relacionada ao estudo do comportamentmék®varepara minimizar as vulnerabilidades

dos sistemas computacionais.

Quando unmalwarendo tem uma assinatura conhecidas restaconhecer seu
comportamento dentro do sisterbm dos métodos para a solucao desse problema é o
levantamento das a¢Ges no sistema da vigifitao e outros, 201Qisto €, a ané&e do
comportamento do programa para identificar suas acdes suspkitasdise de
comportamento dealwareé um passo importante para auxiliar na descoberta de padroes
suspeitos, mas ao mesmo tengaoma tarefa dificil, pois depende do monitoramento do

sistema da vitima durante a infeccdo&dis e outros 2014).

Ao compara a £quéncia de ac¢des de um codi@gpossivetletectar variantes de
classs de malware, dificultando os artificios dos codigos maliciospara burlar a
deteccdo Um dosmecanismosnais usados € o metamorfisngue € a alteracdo dos

codigos dosnalwarea medié que a infecgdo ocorre o e outros 2014) Existem
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aindaoutras formas de ofuscag¢édo camsmalwarepolimorficos,malwareoligomorfico,
malware cifrados entre outas. Tais artificios dificultam em muito a deteccéo

principalmenteszia mecanismos que utilizasomenteassinaturas.

Neste contexto, denominacdes e classificacoemalwareiit r adi ®ig.pnai s o
Virus, Cavalo delr6ia, Worm) ndo sdo mais relevantes, paiglassificacdo pela acao
individual domalwarepode ser ofuscada e algs malwarepodem ter acdes variadas
concomitantes.Outro fator que se deve levar em consideracdo émgwareutilizam
mecanismos para se atualizar automaticamente para uma nova versé@mgipeciodos

de tempo (Gavrilut e outrp2009).

Mitre (2010)destaca que se faecessaria a constru¢do de uma linguagem comum
sobre os conceitode malware e seguranca em gergara assim desenvolver um
entendimento comuma areaPara arepresentacdo do conhecimento da ameecéssaria
a construcdode mecanismos complexos, tais commtologias. O uso deregrase
mecanismos de inferéncia l6gicaono a linguagemSWRE (Semantic Web Rule
Languagg, ainda pode viabilizar a especificacdo do comportamento complexo e dinamico

dosmalwareatuais, tal comos destacados nos ultimos paragrafos

Para a modelagense faz necessario um esforco conjunto que vai além da
percepcao individual de um Unico pesquisador. Além disto, o carater dindmico do
comportamento dawmalwaretorna necessario o continuo aprimoramento dos modelos de
representacdo de conhecimento e regras. Tais problemas podem ser minimizados com
técnicas que viabilizam o trabalho colaborativo, como por exemplo, técnicas de
crowdsouring. Nesta dissertacdo, ubu-se como ontologia inicialma previamente
construida (Grgio e outros, 2016xom regras para alises de programas potencialmente
sugeitos. Para sua modelagem, foram analisados comportameratavare para
descrever uma hierarguie elaborar novos coeitos alénh do compartilhamentale

informagdespor meiode uma base compartilhada.

Muitos problemas podem ser resolvidogilizando redes colaborativaspor
exemplg por meio decrowdsouring ondeé possiveformar grupas de trabalho onde
sejam feitas propost&sn paralelo pelos diversos especialistas dg aoederando assim
a descoberta de comportamentoaliciosos.Partindo deste pssuposto, o autor desta

Thttp://www.w3.org/Submission/SWRL/



dissertacdo desenvolvewma plataforma decrowdsouring voltada para andlise de
malwareutilizando ontologiasComa interagdo com a ontologia, por exemplo, usuarios
poderdo postar acOesispeitas de programasie serdo analisadas e incorporadas
ontologia A proxima Secdo destaca os objetivos, métodos empregadostebuicdes
desta dissertacéo

1.3.0bjetivos, Contribuicbes e Métodos

Neste trabalho buscamos responder a pergimaesquisaiComo utilizarmecanismos
de crowdsouring para possibilita o compartilhamento de informacdes evolucéo

colaborativa dentologiase regras para analise comportamentahd&vare? o.

Conforme destacado anteriormente desenvolvid um modelo e um sistema que
implementauma plataforma derowdsouring para que pessoas possam fornecgasg
postandocomportamentosuspeibs de softwarenaliciosos. Esta plataforma tem como
foco os profissionais de seguranca de informacéo e usuérios com interesse na analise de
malware A atividade colaborativa ajudagradativamente aumentare deixar mais
precisasas regrasda ontologia compartilhada. Assim, pretende em longo prazo,
contribuir paraaumenta a capacidade de analisarcomportamento dgrogramas
maliciosos identificandonovoscomportamentos maliciosesnexecucdes de programas
usandade regras de inferéncia e assirttakar osnives de ameacéaEsta fora do escopo
deste trabalho, o desenvolvimento de classificadores binadsjirus e sistemas
seguros, mas o resultado gerado pelo Aconhe

de base para o desenvolvimento futdessas solugdes.

A hipétese é queomn ontologias podemos descrewen modelo flexivelonde
usuarios poderaepresentaatividadessuspeitasle softwargpor meio da elaboracao de
novos conceitos e regras em uma plataformaalgdsouréng. Desta formaserdpossivel
melhorar a qualidade detalhamentala ontologiacoma colaboracdo e conhecimento
compartilhadoPropostas para analiserdelwareutilizando tecnologias baseado &eb
Semanticasdo pouco comundgEsperase, portantocom estetrabalho contribuir no
desenvolvimentode novas abordagensara analise denalware por meio deuma
plataforma colaborativa onde usuarios poderdo contribuir com especialistedviae

para atualizacdes constaméeaumentar o entendimento dos usuarios sobrebtepna.



Comoas caracteristicas dealwaremudan em uma velocidade surpreendeseta,
funcdo de novas técnicas adotadasitilizacdo deestratégias derowdsouring pode
diminuir o tempo entre o surgimento de um nowalwaree a identificacdo de novos
comportamentos suspeitos, assim, quando novos comportamentos sao descobertos por um
especialistagle @) pode rapidamente compartilhar este conhecimento com os demais e

contribuir para o modelo via plataformaatewdsourang.

Atualmente ha um interesse crescente no desenvolvimento de sistemas baseados
na representacdo do conhecimento, por meio de abordhgeaada em ontologias
(Huang e outros2013).Com a utilizacdo derowdsouring é esperado um aumento da
base de conhecim®. Segundo Chi (2012§rowdsourcingtem sido proposto para a
realizacdo de trabalhos que exigem grandes esforcos humanos para o desenvolvimento de
tarefasespecificascomo o desenvolvimento de uma grande base de conhecimento.
Partindoda questéo de pasigaprincipaldesta dissertacddescriano inicio dest&ecaq

pode-sedestacar as seguintegtas:

1 Meta 1: Elaboracdo dam modelo derowdsourcingjue inclui gprocesso
decisério para definir quais novas classes e regras deverao ser incorporadas
a ontologia ou ndoesse processpossui participacdo humarmde os
especialistas em seguranca da informacéo analisam as contribuicdes e
verificamse estas podem seseridas ou ndo na estrutura da ontologia

1 Meta 2: Desenvolvimento dsistema que implementanaplataforma de
crowdsouring com varias formas de contribuicdes facilitadasde
usuarios e especialistgsodem trabalhar de maneira colaborativa a
ontologia existente via softwaralém da implantacdo de seguranca no
sistema p@ evitar danos na estrutura da ontologia utilizada

1 Meta 3: Avaliacao da eficacia do modedssistemaroduzido com base na
analise dasespostas @ potenciaisusuarios que serdo apresentadas no

Capitulo6.

Comuma plataforma derowdsourang esperaseter uma solucaoeficienteonde
usuarios poderao contribuir com a ontologia com ideias que serdo validadessiarios
mais experientesagantindo assim um processo controlado para a evolugéo da ontologia;

onde 0s usuarios postardo comportamentos suspkstaplicacdes que serdo analisados e



classificados pelos participantes como maliciosos ou ndo, além de atribuir o grau de

possiveis danos por eles causados.

Nesse processo, usuarios enviam dados sobre sofewvaetatamexecu@es
suspeitas, onde passamlgverificagcdo da ontologia e pelas regras preexistentes, bem
como porutrosusuarioexperientegjue definem se esa¢caoé passivel de classificagédo.

Esta ultima andlise é feita manualmente por especialistas em ontologhaare

Uma vez atingidagstas metas, do ponto de vista diead, sdo esperadas as
seguintes contribuicbes principais desta dissertacaanéil)or entendimento sobre o
potencialdo uso de ontologias e regras semanticas na andlideare usuarios do
sistema poderdo ter um methconhecimento sobre as tecnolog@sassimauxiliar no
desenvolvimento de pesquisas relatiaasema e (2) avanco no conhecimento de como
plataformas decrowdsouring podan contribuir paraa evolucdo de modelosom
utilizacdo de ontologiapara se ¢ar novos modelos conceituais dentro de um dominio e
facilitar na organizagao de informacdes sobre incidentes relatmasware Do ponto de
vista pratico, este trabalho de pesquisa pmaeribuir pareaumentarem longo praza
efichcia dos mecanismode andlise de programas potencialmente suspeiss
abordagem mostra que ontologias podem serem utilizadasonjuntacom regras para
analise demalware que futuramente podem serem utilizadas para a construcdo de

ferramentas eficientes dedline comportamental de programas maliciosos.

14. Estrutura da Proposta

O restante dessa proposta esttiuturadalaseguinte forma:

1 O Capitulo 2 apresenta o referencial teérico e metodolégico empregado nesta
dissertacdoincluindo seguranca em sistemas de informagéeh semantica
sistemas colaborativosceowdsouring;

1 O Capitulo 3 apresenta uma pesquisa sistematica e andlise do estado da arte de
trabalhos relacionados ao tema de pesquisa em foco;

1 O Capitulo 4 apresent@ modelo conceitual dorowdsouring incluindo o design

do modelo e a descégQ cessanodelo;



O Capitulo 5 descreve o desenvolvimemto sistema, incluinda arquitetura do
sistema, as tecnologias utilizadas e a descricaotataces do sistesmbem como

a metodologi@mpregadaaconstruéo;

O Capitulo 6 apresenta avaliacdodo sistemae discussdes sobre os resultados
obtidos

O Capitulo 7 apresenta conclusdo do trabalhimcluindoas consideracdes finais
e os trabalhos futuros.

O Apéndice | apresenta o resumo do artigo: Grégio, A., Bonacin, R., de Marchi, A.
C., Nabuco, O. F., & de Geus, P. L. (2018h ontology ofsuspicioussoftware
Behavior AppliedOntology pp 2949,

O Apéndicdl apresenta o resumo do artigo: de MarchiCA Grégio, A., Bonacin,

R. (2017. Enhancing the Creation of Detection Rules KMalicious Software
though Ontologies and Crowdsourcif§VETICE 2017), Polbnia.



2. Referencial Tedrico e Metodologico

Neste Capitulo sdo apresentados conceitos e métodos relaciorladeguranca em
sistemagle informacdo%ecédo 2.1), tecnologias e padroeswtd semanticéSecado 2.2)
e conceitos e tecnologias para o desenvolvimentsistemas colaborativos de

crowdsouring (Secéo 2.3).

2.1 Segurancaem Sistemas de Informacé&o

Seguranca dinformacagode ser definida comm protecéo dos sistemas de informacao
contra acesso nao autorizado ou alteracdo das informagasem armazenamento,
processamento ou de transito, incluindo as medidas necessarias para detectar essas

ameacag$The Agence, 2000).

Com o advento dénternet houve um crescimento significativo do namero de
ataques a seguranca dos sistemas de informes&onos mostra ques esforcos para
conter os ataqueaossistemas amputacionais sdo insuficientes (Kropiwiec e de Geus
2004) No contexto atual, novos mecanismos de seguranca da informacdo sao essenciais

para proteger a informacao.

Segundo Yao e Wei2014) varias irvasdes bersucedidas revelarana
vulnerabilidade das arquiteturas de seguramasistemas de informagéo. Entersie
como seguranca de sistemas de informacao a protecdo contra negacao de servico; intrusao;
modificacdo desautorizada de dados e informacBes armazemadpso@ssamento
(Simido, 2009)

Garantir a seguranca de informacdhgitais € uma preocupacdo global, pois
ameacas nao sao restritas a fronteiras de paises ou regifes, sejam em organizacdes
(publicas ou privads), empresas, universidadesidadios(Pereira2005). Quando uma
nova ferramenta cag dereprimir um tipo de meagaé desenvolvida, outras formas de
ameacas saooncebidas concretizando assim um cenario de aumento de atagues

seguranca da informacéao.

Fundamentalmente a Seguranca da Informacdo estd calcada em trés principios
basicogMaia, 2013)
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1 Confidencialidade o acesso a informacéo deve ser concedido apenas a
guem esteja autorizado;

1 Integridade a integridade da informacao deve ser presersiteé, a nao
corrupgdo dos dados desde o envio até a chegada no destino

1 Disponibilidade a informacéo deve estar sempre disponivel quando um

usuario ou sistema autorizado solicitar.

De acordo com os padroeg deguranca da informacdo, daiesé&e normas
ISO/IEC 27000, esses trés atributos sdo os principais, porém, existem outros, tais como:
Autenticidadeque é quando a informacdo é de fonte conhecida e ndo foi modificada
durante algum processolmreetratabilidade que é a impossibilidade de negar a autoria

sobre uma transagéao efetuada.

2.1.1 Ameacas Ataques ePrevencao

E necessario conheces fragilidades e vulnerabilidades que possam existir dentro do
sistema, e assim, ter a dimensao das consequéncias. Com isteseggersmmadas de

decisOes certas e definitivaara a garantia de seguranca desses sistemas

As ameacasestdo ligadass filhas de seguranca dos sistemas de informacoes,
apontando parpossiveis dano®©s ataques variam desde curiosidade, conhecimento do
sistema invadido e também por ganhos financeiros através de extorsédo, espionagem, roubo
de informacg6es confidendg etc. (Pinheiro, 2007). Na Internet individuos podem se
passar por outra pessoanonimato existem muitos casos, e se aproveitando disso, com
conhecimentos amplos e com computadores com muitos recursos, muitos praticam
invasdes e crimes cibernéticos. A aitéio € tao critica que a adogao de recursos adicionais
para identificacdo de usuariostemanecessarios, tais como mecanismo de autenticacdo

e certificacao digital.

Sa40 muitas as ameacas em sistemas de informagdo, que vao desde as
vulnerabilidades dosstemas até o fator humano. 8ago Marciano (2006algumas das
principais ameagas aos sistemas de informago atos cometidos com software
maliciosos falhas ou erros humandslhas de softwaretos de espionagem ou invaséo

e, sabotagem ou furtos.
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Nos ultimos anos, a frequéncia e a sofisticacdo dos ataques aumentou
drasticamente. Malware sao projetade para de forma oportunistpara explorar
automaticamente deficiéncias técnieatalhas dos sistemas de informag@®ataques
tém pao objetivo alvosespecificosKiesling e outros 2014) Os ataques sao disparados
contra o0s sistemas por pessoas, podgserxemploum funcionario insatisfeito com a
empresa, pessoas visando lucro através de roubo de dados ou até mesmo alguém querendo

apenas ser conbido, mostrando seu conhecimento.

Dentre os diferentes tipos de ataques, existem os que tém como finalidade tornar
um sistema indisponivel, pois além de déxiéndisponivel, um usuario maitencionado
também pde tentar se passar pelo alvo (Micheli®12) Este ataque € conhecido como
DoS Denial of Servicg, exisem muitos outros tipos de ataquEsigl e outros, 2001
Segundl-Bataineh e Whit€2012)uma possivel classificacdo de atagiiegaques por

publicidade, negacéo de servigco (DoS), ataques internos, e ataques destrutivos.

A implantacdo de técnicas para protecdo das informagfeg@importante para
usuarios domeésticos e essehqgmra empresas. A prevencdo implica no uso de
ferramentas e pode ocasionar custatar virus por exemplog maisrecomendado do
quetentar se livrar deles quando o computador estiver infectaaioe(ibaum 2010).
Entretanto,é impossivel proteger totalmente um sistema de informacdes, pois novas

ameacasparecem a cada minuto.

De acordo com @elhoe outros (2012), a seguranca das informac¢fes € aumentada
utilizando algumas prote¢des no sisternena protecdo dénardware(protecéo fisica de
acesso ao hardware do sist¢npeotecdo deerimetro(protecdo daede contra intrusdes,

firewall erouterg eprotecéo derquivos e dadofrocesso de autenticacdo dos usugrios

Estar conectadoa Internet traz beneficios, entretanto existem problemas
identificados como fAproblemas de entradasbo
tamb®m os fproblemas de sa2daodo ondeA podem
instalacao déirewalls (Pinheirg 2004)e antivirussdomecanismosnuito utilizados para

minimizar esses problemas

Os antivirustipicamente baseiat®e em um banco de dados de assinaturas para
caracterizar ummalware conhecido, contém seu préprimanco de dados que sé&o

atualizadosfrequentementatravés ddnternet. Entretantoquando ummalware nao
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poSsui uma assinatura é necessaria uma analise para entender como 0 seu comportamento
afeta o sistema, para enfim desenvolver uma assinatura, para poder ser detectado e
combatido(Cerone outros2009).

2.1.2 Malware

Malwareé a principal ameaga a usuarios de computadores, ao serem conectados em rede
os computadorepodem ser infectados por programas maliciosos a qualquer momento.
Segundo Afonso e outros (D), um malwarepode ser entendido comon programa
desenvolvido para realizar algo iligitgue modifica a operacao legitima de um sistema
computacional de modo a violar sua integridade, confidencialidade ou disponibilidade

realizando alguma acéo maliciosa dentro decamputador ou sistema.

Muitos desenvolvedores dmalwaresao programadores com vasta experiéncia,
enquanto outros utilizanfikitsd ~ dnalware disponiveis a Internet por exemplo,
comprando ndark WelB. Assim, usudarios com pouco conhecimerémbémpodem
utilizar estesmalware de maneira visual para enviar programas maliciosos e fazer
invasdes em sistemades hserem nos codigos ferramengati-analisepara dificultar o
trabalho daanalista demalware Um software que permite o conteohdo autorizado de
um sistemabviamente € mahtencionado, maam software que exibe anuncios nédo é
estritamente prejudicial, a menos que invada a privacidade e colete informacdes pessoais

sem o conhecimento do usuamog,spywarg(Blount e outros2011).

Ataques demalwareaumentanmmuito rapidamenteas ferramentas de detecc¢éo
também evoluiranmuito, entretanto ainda s&o insuficientes para combater os cddigos
maliciososPor exemplo, maanalise d&mpresds DataSecurityLabsna qual somente
no primero semestre de 2014 descoam 1,8 milhdes de novos casosrdalware o que

resulta enum novomalwareacada 8,6s (GBta 20145.

https://hack4fun.club/2017/03/02/trojapablicitariose-vendasde-kits-de-malwarenadark

web/
Shttps://www.gdatasoftware.com/newsroom/newtigla/g-data-new-computermalwareevery
86-seconds
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https://www.gdatasoftware.com/newsroom/news/article/g-data-new-computer-malware-every-86-seconds

Programas maliciosos podem mudar conforme necessidade e ambiente. Para
escapar de detectores malware muitos usam algum métodie ofuscacdgaramudar
seu verdadeiro propésito (Armoun e Hash&@il2). Com essntencéao ele converte um
programa para uma nova versdo diferente ao 4oméuncionalmente iguais uns aos
outros(mesmo comportamento com autrdédigo) fazendo que passe pelas barreiras de
deteccdo e continue seu propésito dentro do sistéYimm e Yim 2010. Ja
comportamentos dmalware sdoacfesexecutadas pelos programas malicgos@assim
sabenosos danos causadoxlependente de seu codi@drégio e outros 2014) Alguns
sistemas €.g. SCARECROWenviam aos usuériasm resumo com informag¢des como
nome, comportamento e gravidagleando ummalwareé detectadcaumentando assim a

consciéncia dos usuarios fingigarakat e outrq2013)

Naabadagenmii t r a d iosmalwaresdo ¢lassificados ptipos Os tpos mais

comuns sao segundo karo £014)

| Virus: E um programa ou parte de programa de computador que se propaga
através deauto replicacdoinserindo c@ias de si mesmo em outros
arquivos, utilizanpara a infeccdo tambérmaail, redes p2pentre outras

Para serem acionados é necessaria a execu¢cdo do mesmo por um USUuario;

1 Worm: Similares aos virus na forma de infeccao,épondo necessita
infectar arquivos enem da execucdo de unswdario para disseminar o
ataque. Proliferam com uma velocidade maior que 0s wimasyorm
modifica o0 sistema operacional do computador infectado para serem
inicializados como parte do proces¥dormsao independentes de outros

programas e utilizam as v@rabilidades do sistema;

1 Keyloggers Sao programas que capturam teclas pressionadas e registram
em um arquivo, essas informacdes sdo enviadas para um atacante. S&o
utilizados para espionagem e principalmente para o roubo de senhas.
Alguns keyloggerssao t& sofisticados que apenas registram informacdes
gquando o0 usudrio acessa um site seguro e capturam numeros e contas,

senhas e outras informacgdes antes que elas sejam criptografadas;

1 Rootkit S&o utilizados por invasores amasrompero sistema, depois de

controlar osistema, anvasor mantém acesso ao sistema sem conhecimento
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de outros usuérigsncluindo o administrador. Sdo dificeis de identificar
porque eles atuam no nivel #ernel para ocultar sua presenca. Seu
objetivo € permanecer no sistema, masrsgodem contdrackdoorsque

Ihe permite voltar quando achar conveniente. Em caso de infecgao por
rootkit, o mais indicado é formatar e reinstalar o sistema porque é

impossivel ter certeza que todos seus componentes foram removidos;

Trojan: Sao os conhétosi avalos ddrdiao e tem dupla finalidade, uma
atividade benigna conhecida do usuério e outra maliciosa executada sem
gue o usuario perceba. Para serem executados eles despertam a curiosidade
do usuéario e depois comprometem o sistema, ndo se replicam de forma
automética enfectam programas uteis do computador. Muitos cavdo

troia sdo utilizados para a proliferacdo de outros programas maliciosos

como virus evorm, qguando isso acontece sdo chamadatrajgpers

Spyware Sua infeccdo € semelhante acdwalo detrdia, ndose replicam,
porém, exploram as vulnerabilidades dos navegadores. Tem como objetivo
o lucro financeiro como propagandas nao solicitadas e até roubo de
informacgdes pessoais e sigilosas;

Backdoor Permite acessar um computador usando meios normais.
Permiten abrir portas onde invasores podem acessar 0 sistema
posteriormente. Podem ser inseridos manualmente no cédigo do software
hospedeiro e avisa quando vai sendo instalado, ou podem se comportar
como worm que integram o0 processo de inicializacdo da maquirsz e

espalham

Exploit: Exploram as vulnerabilidades do sistema para realizar a infeccao,
podem estar incorporados emorm e trojans ou podem ser usados em
ataques manuais através de ferramentas. Podem nao ser maliciosos, alguns
sao projetados por pesquisask para explorar as vulnerabilidades dos

sistemas e trabalhar em melhorias

Packet Sniffer. Age capturando pacotes da rede local ou do proprio

computador buscando informacgdes sigilosas como senhas. Capturam
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informacdes antes da criptografia ou apOs o0s oteac serem

descriptografados.

Entretanto, atual ment e ® dnalWateem mafien gu ac
Unica classe, devido a evolucdo desses cddigos e a facilidade de se adicionar novas
funcionalidades (Grégio e out;02014. Nesta dissertacdo explorada a constgdo
colaborativa de modelos e rag que analisama classificanpo malwarede acordo com
seu comportamentindependente de seu tip@s comportamentos conhecidos estao

inseridos dentro da ontologia através dgas.

2.2 Web Semantica Ontologias

Semantica pode ser entendida como o estudo do signifeadorelacbes sobre os
significados(Morris, 1938),a Semantica se refere ao estudo do significado, indica o que
algo explicaDiferentemente da Sintaxe, que se debruca sobre asuesdrou padroes
formais do modo como algo € expregaguanto a sintaxe se ocupa mais no formato e
formalizacdes, e a semantica no significado e interpretacdo. Segundo Beas@301)

aWeb Semanticaira permitir quanaquinasnterpretem aemamica dosdocuments.

A Web Seméanticando é umalMeb separada, mas uma extensao da atual. Nela a
informacéo é dada com um significado bem definido, permitindo melhor interagdo entre
0s computadores e as pess@BsrnersLee e outros,2001). A arquitetura daVeb
Semantica® composta por uma i pi2llapesedtaa pppostda o c ol o

inicial de Bernerd_ee para a arquitetura ffdeb Semantica

Segundo Dias e Santos (2003), um problema a ser enfreéntagoos computadores
naWeb, atualmente, tém papel somente no direcionamento e entrega de informacdes. Eles
ndo sdo capazes de interpretar o conteudo das paginas, porque essa informagédo esta
estruturada para utilizacéo pelas pessoas e néo por maflessa visadjoje temos uma

Webde documentos e ndo de informagdes.

E possivel dizer que laternet é uma das maiores fontes de informacgdes que existe
atualmente. Nela é possivel pesquisar sobre 0os mais variados temas com apenas alguns

cligues. Um dos dedios é tornar a informacéo dentro da rede compreensivel, vinculando
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os dados, fazendo uma padronizacdoondedgsumi nas possam Aconversar
isso, seria necessaria a inclusdo de dados em modelos que todos os sistemas possam

entender.
Rules Trust

Data Proof o

=

N Data Logic g:)

desc-. Ontology vocabulary E

on

doc. RDF + rdfschema a

Unicode

Figura 2.1: Arquitetura da Web Semanticé'.

Nessa arquitetura destacanaqui as principais linguagepadroes daweb
Semanticautilizadas neste trabalhd@ XML (eXtensibleMarkup Language¢, o RDF

(Resourcédescription Framework

A OWL (W3C, 2012 utiliza a logica descritiva para a construcao de ontologias,
utiliza um mecanismo de inferéndl@easonérpara verificar a hierarquia de classes e a
consisténcia da ontologid®WL 2.0 é o padrdo mais recente para a construcdo de
ontologias desenvolvida pel®C3 (Horridge e outros 2008), promovendo a

interoperabilidade e compartilhamento entre aplicativos.

A SWRLfornece um conjunto de regs avancadas para serem trabalhadas juntas
comontologiasOWL. SWRILé uma linguagem que permite o desenvolvedor criar regras
gue possam ser expressas no forn@tél recomendada peM/C3(Horrocks e outras
2004). Ela é uma linguagem de padrdo emergente onde regras sdo descritas com
antecedente e consemte (Hwamge outros 2008).Em SWRL,. o0 antecedente é referido
como a regra de corpo ecansequente € referida como a cabeca da regra. Cada regra

“http://www.w3.0rg/2000/Talks/1208mI2k-tbl/slide100.html
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consiste em um conjunto possivelmente vazio de atomos, uma regra pode ganbda
se 0 antecedentevérdadeiro, entdo a consequetat®bém deve ser verdadaad(breich,
2004)

A ideia basica daSWRLé estendeOWL com um formato padréde regras
mantenda compatibilidade com as demais tecnologiag/éd Semanticau seja, ela é

uma extensdo da semantea sintaxe descrita e@WL (Wang e He, 2006).

Em SWRLos predicados sao definidos pela ontologiaCAML e as variaveis sao
indicadas com um ponto de interrogacg@g ( ?}(Horrockse outros, 2004)Um exemplo

de uma regrparamalwareseria

ProcessAction(?x), Registry(?y), h as T atargetdame(?yx ,?z). 2y ) , pr
contains(?z, sharedaccedyparemetergfirewallpolic\\standardpofile\d o not al | owesexcept i ons
ShutdownSystemFirewall (?x), riskLevel (?x, fA40)

Estaregra significa que toda acao de um processtipo escritajue tenhaomo
alvo um registro que contenha a seguintestring no seu nome
fisharedacce8paremetedfirewallpolicy\\standardprofilddonotalloweexceptioms
entdoessa acao é classificada comma acdo de desligamento Bioewall e possui um

risco associado ao nivel 4.

A Figura2.2 apresenta um exemplo beerarquia das classesn OWL utilizando

a ferramenta Protégé para descricdo de comportamentaldare

Segundo Grégio e outros (2018uspiciousExecution € a classe principal d

ontologia As relacfes erg as classes séo as seguintes:

Cada SuspiciousExecution deve ser associado a um SuspiciousSoftware;
Todas as instancias do SuspiciousSoftware sdo executadas em um
Sistema;

1 Um SuspiciogExecution contém um conjunto de ProcessActions;

T Uma instancia ProcessAction esta associada a um timestamp, a um
processo (com um nome /SourceObject (por exemplo, um
ApplicationProcess que o executa) e um TargetObject (por exemplo,

Mutex, RedeRegistry,SygemFile ouApplicationProcess);
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1 Uma instancia de ProcessAction pode ser vinculada a uma
SuspiciousBehaviour, que pode ser umau mais eventos
(AttackLaunchingEvent, EvasionEvent, RemoteControlEvent,

SelfDefenceEventtealingEvent, SubversionEvent)

A Figura ilustra a hierarquia de classes SuspiciousBehaviour expandida, contendo
todas as subclasséSventos) e os comportamentos pertencentes a um ou mais desses
eventos. Esses comportamentos podem entao ser especiadiraaidadades suspeitas,
gue forneem mais detalhes sobre acdes potencialmente perigosas realizestdas 0

ciclo de vida da infeccéao.

Suspicious Execution Process Action
Registry Network J System
N /

is-a is-a

System A_; _ Thing

File “=N Target Object .
|< Suspicious
is-a) T T

r \ Behavior
Mutex
’ I Software

Application Process _
L"[ Source Object of

events

Figura 2.2: Exemplo de hierarquia de classes.

Fonte: Grégio e outros, 2014.

Mesmo com toda a expressividade que a lingua@ahi oferece com seus
construtores para a definicdo de ontologm® se pode expressar todo o conhecimento
de um dominieomentecom ela (Bastq2013), para este fim sera utilizado a linguagem

SWRL O SWRLcaminha para ser a linguagem de regra padraetiesSemantica



Um desafio € manter essas ontologias atualizadas, mudancas e novos termos
devem ser adicionados na ontologia ficando dificil apenas para os especialistas manter
essas atualizacdes. Segundo Braun e outros (2007), as pesquisas coseepaas no
desenvolvimento e criagdo de ontologias, sem olhar sua manutencéo que sao cruciais para

0s usuarios a utilizarem.

Uma técnica quapoiaria atualizaéo e evolucdo dmtologia € @wrowdsouring.
Técnicas computacionaigio substitiem completament® trabalho dos especialistaa
modelagem de ontologiasnas a proposta dorowdsouring pode resolver alguns
problemas dificeis e as vezes complexesowdsourcingtem o potencial de agregar
conhecimento e a inteligéncia de um grande nlrderpessoas atravéa cblaboracao
(Lin e outros2010).Assim, nesta dissertacéo € apresentado um sistecnavagdsourcing
especialmenteconstruido para a evolucdo de ontologias e regras que modelam

comportamento dmalware

2.3 Sistemas Colaborativos €rowdsouréng

O termocrowdsouring (ou crowdsourcg inicialmente proposto em How2006), € um
termo para descrever atividades de terceirizacdo para o desenvolvimento de algo via
Internet. E uma forma de colaboracéo solidamente paralela, com itva@stimento.
Muitas tarefas triviais para pessoas continuam a desafiar os programas de computadores
mais complexos; ou seja, sao tarefas que ndo podem ser informatizadas e a atribuicao

dessas tarefas para funcionarios inviabiliza o custo derajeto(Yuene outros 2011).

O crowdsouring foi proposto para tornar a mao de obrais eficientee reduzir
os custos de producdo (Howe, 200@)owdsouring é um processo onde o trabalho &
dividido para um grupo indefinido de pessoasVébsimplificaenormemente a tarefa de
recrutargrupos de trabalhadores, um exemplo de sucesstikigédia(\Wange outros
2012. A Wikipédia por exemplo,ja alcangou a marca de mais de 25 milhdes de
col aboradores. Os Afusus8r i os Omaioresobpses der a m

conhecimento online que conhecemos

Shttps://en.wikipedia.org/wiki/Special:Statistics
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O sistema operacional Linux foi desenvolvido e continua sendo melhorado com o
conhecimento de muitos internautdssim, o Linux pode, de certa foa, ser classificado
como umproduto @ modelo decrowdsourdng. Crowdsouring pode ser pensado como
um movimento em prol de software livre, camndesenvolvimento dsistema por
voluntarios. Nesses casos, € possivel observar como o0 apoio de muitas pessoas pode
facilitar o desenvolvimento constituindo assim gnande processo (Cocate e outros
2014).Geralmente, norowdsouring a contribuicdo ndo é formal como em um emprego,
ainda que os envios sejam feitos de forma regulamentada o trabalho depende do

colaborador (Butinh&do e Soar914).

Crowdsouring evoluiu rapidamentesendo atualmente utilizado para indicar
varias atividades realizada® Internet Podese destacar a resolucdo de problemas
distribuidos, colaboracdo em massa, computacdo humana e resolugcéo de problemas como
ati vi dasd é srdwisotrgng (Daais 2011).

O crowdturfing € uma forma derowdsouring, mas utilizado para acbes de
marketing Segundo Marcelo Lopg2012), as acOes de publicidade coletivaiciou-se
de forma privada, as empresas utilizam muitos profissionais para desenvolver estas
plataformas estas empresas perceberam que poderiam ganhar dinheiro utilizando a
coletividade como uma forma dearketinge expondo melhor o produto.

O crowdturfing tambémé conhecido como plataformas abertas e usuarios ao
acessarem alguns anuncios podem estar sujeitaddare ndo existe um controle sobre
0os anunciantes e desenvolvedores de anuncios sendo assim, podem conter programas
maliciosos Segundo Portq2012, quandoas pessoas buscam informacdes sobre a
plataforma elasencontran as melhores possiveipois 0s préprios desenvolvedores
publicam o0 maximo de mensagens de apoio em diversos lugares mostrando a qualidade e
a honestidade destas empresas. Cada mensagdmalguns centavos para o autor, que
na maioria das vezes, ganha por producéo, ou seja, quanto mais postar, maiSabeebe.
se que as pessoas confiam em opinides nas redes soesisp que sejam de estranhos,

assim ocrowdturfingganha escala e aee.
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3. Trabalhos Relacionados

Esta Secaoapresenta ®trabalhosrelacionadosque foram divididos de acordo com
combinacfes de conceitos utilizados nas budtasa tantotabelas foram criadas para
sintetizar os resultados e, por fim feita uma comparacéo entre as propostas analisando
0s pontos fortes e fracos de cada trabalho relacionado.

Os trabalhosnalisado$oram selecionadgsor meio de uma busca sistematiea
literatura existentePara tanto, foram analisados artigos proxirmasssa investigacao
que envolve a construcdo de ferramentas cadmvdsourecng para a modelagem
colaborativa de ontologias e regras, e 0 uso dessas para anéisleveee

Com esse objetivo,ofam realizadasbuscas nas bases cidicas e analise
sistematta da literatura utilizando a busca manuallecé® deartigos relevantes com o

tema.As buscas e selecao de artigos foram realizadas em cinco passos detalhados a seguir.

Primeiramente, foram realizaddsuscasusando palavras chaves nas bases
cientificas IEEEXPLORE, ACMDL’, GOOGLE SCHOLAR, SCIENCE DIRECT
(ELSIEVERJ e SPRINGER As buscas foram realizadas entre 12/01/2015 a 05/09/2015.
As seguintes combinagOespBdavras chaveeram utilizadas como critérios para buscas,

sem restricdo de data de publicacdo

AnalysisMalware

Malware Behavior
Ontology
Crowdsourcéng) Malware;
OntologyCrowdsourcéng);
OntologyMalware

[enti et Y N o A N e

Malware, Ontologyand Gowdsourcéing).

5 jeee.orgl/ieeexplore

7 dl.acm.org/

8 scholar.google.com.br/
® www.sciencedirect.com/
10 http://link.springer.com/
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O processo de pesquisaamou varios resultados nas diversas bases fubasti
pesquisada No segundo passo do processo de selecacedbrzad a leitura de titulos e
palavras chaves. Nos casos de retorno de milhares de atlgitgra foi realizada até se
obter um numero substancial de trabalhos seguidos sem relevancia, como critério de
parada foi utilizado uma pagina com 20 artigos seguidos sem relevancia para a pesquisa.
Assim, em alguns casos foram lidodos oditulos epalavras chaves retornados na busca,
em outros foi realizada a leitura em apenas algumas paginas, os critérios sdo destacados

nas tabelas apresentadasSeedo 3.1.

O préximo passo faleitura dos resumos dos artigos e descarte dos artigos menos
relevanies de acordo com a proximidade de assunto e contribuicbes destacadas pelos
autores (critério de descarte/inclusdo). Logo apés, foi realizddavoloaddos artigos e
procedidadal ei t ura em duas fases, pri meiramente
relevancia. Por fim, foi realizada a selecdo para leitura integral e analise detalhada do

artigo.

A seguir na Subsecao 3.1, sdo exibidos resultadogjuantitativos deartigos
selecionados e escolhidos em cada passo do edtadgecdo 3.2 sdo apresenbaas

trabalhos com maior intersecéoma nossa proposta de pesquisa

3.1 Cenarios da Pesquisa Realizada

As Tabelas 3.1 a 3.7), apresentadas nesta segiaresentana quantidade de artigos
selecionados em cada passo do desenvolvimento da pesquisa, conforme destacado a

seqguir:

a) Quantidade de artigos selecionados de acordo com as palhsakess de
busca;

b) Critério de leitura inicial de titulos e palavras chaves;

c) Quantichde de artigos selecionados a partir das palavras chaves para leitura
de resumos e descartes;

d) Quantidade de artigos que foram obtidos para identificar e relevancia (em
leitura parcial);

e) Quantidade de artigos selecionados para analise detalhada;

f) Artigos seécionados como relacionados e discutidos na secao 3.2.
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Tabela3.1 Quantidade de artigos selecionados para buscAnalysisMalware.

ANALYSIS (A) (B) ololele®
MALWARE
IEEE XPLORE 1.130 | ANALISE POR TITULOS DE TODOS OS ARTIGOS] 27 | 27 | 18 5
ACM DL 6.243 | ANALISE POR TITULOS, PRIMEIRAS 7 PAGINAS | 9 3 2 1
GOOGLE 43.100 ANALISES POR TTULOS, PRIMEIRAS10 18] 18 | 12 0
SCHOLAR PAGINAS E LOCAL DE PUBLICAGAO.
SCIENCE 2.883 || ANALISE POR TITULOSDE TODOS OS ARTIGOS] 5 3 3 1
DIRECT CONSIDERADOSARTIGOS COM ACESSO
(ELSIEVER) ABERTOPARA PROXIMA FASE.
SPRINGER 4.010 ANALISE POR TITULOSDAS 12 PRIMEIRAS 9 1 1 1
PAGINAS. CONSIDERADOSARTIGOSCOM
ACESSO ABERTCPARA PROXIMA FASE.
TOTAIS 57.366 68 52 36 8
Tabela3.2: Quantidade de artigos selecionados para buscitalware Behavior.
MALWARE (A) (B) ©) 1 (D) (E) (F)
BEHAVIOR
IEEE XPLORE 473 | ANALISE POR TITULOS DE TODOS OS ARTIGOS] 14 4 3 5
ACM 4.260 ANALISE POR TITULOS DAS PRIMEIRAS 14 6 0 0 0
PAGINAS.
SCHOLAR 30.500 ANALISE POR TITULOS DAS PRIMEIRAS 18 13 3 2 0
PAGINAS E LOCAL DE PUBLICACAQ
SCIENCE 1.891 J ANALISE POR TITULOSDE TODOS OS ARTIGOS] 11 0 0 0
DIRECT CONSIDERADOSARTIGOSCOM ACESSO
(ELSIEVER) ABERTO PARA PROXIMA FASE.
SPRINGER 3.105 ANALISE PORTITULOS DAS 10 PRIMERAS 16 2 2 1
PAGINAS. CONSIDERADOSARTIGOSCOM
ACESSO ABERTCPARA PROXIMA FASE.
TOTAIS 40.229 60 9 7 6
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Tabela3.3: Quantidade de artigos selecionados para busc@ntology.

ONTOLOGY (A) (B) (C) § (D) (E) L (B

IEEE XPLORE 17.438 ANALISE POR TITULOS DE TODOS OS 26 11 8 5
ARTIGOS.

ACM 57.185 ANALISE POR TITULOS DAS PRIMEIRAS 8 12 6 4 0
PAGINAS.

SCHOLAR 1.380.000] ANALISE POR TITULOSDAS PRIMEIRAS 18 28 27 15 0
PAGINAS E LOCAL DE PUBLICACAQ

SCIENCE 35.728 ANALISE POR TITULODE TODOS 0S 12 3 3 0
DIRECT ARTIGOSCONSIDERADOSARTIGOSCOM
(ELSIEVER) ACESSO ABERTCPARA PROXIMA FASE.

SPRINGER 96.940 ANALISE POR TITULOSDAS10 PRIMEIRAS 10 5 4 0
PAGINAS. CONSIDERADOSARTIGOSCOM
ACESSO ABERTCPARA PROXIMA FASE.

TOTAIS 1.587.291 88 52 34 5

Aposo trabalho preliminade busca apresentado nas Tabel&s1da3.3, a anélise
procedeu com mais termos de pesquidasindo assimos resultados para chegarmos aos
trabalhos existentes na literatura mais proximos de nossa proPassdantg foram
utilizadas combinacdes dos termosowdsourcéng),ontology e malware conforme

apresenta as Tabeladd, 35 e3.6.

Tabela3.4: Quantidade de artigos selecionados patausca: Crowdsourcging) Ontology.

CROWDSOURCE+ (A) (B) (ON FON HEH KR
ONTOLOGY

IEEE XPLORE 1 ANALISE POR TITULOS. 1 1 1 1

ACM 43 ANALISE POR TITULOS DE TODOS OS 7 1 1 1
ARTIGOS.

SCHOLAR 7.200 ANALISE POR TITULOS DAS 8 PRIMEIRAS 20 8 6 3

PAGINAS E LOCAL DE PUBLICACAQ

SCIENCE DIRECT 18 ANALISE POR TITULOSDE TODOS OS 10 3 1 0
(ELSIEVER) ARTIGOS

SPRINGER 44 ANALISE POR TITULOSDE TODOS 0OS 1 1 1 1
ARTIGOS,

TOTAIS 7.306 39 14 10 6
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Tabela3.5: Quantidade de artigos selecionados patausca: Crowdsourcging) Malware.

CROWDSOURCE (A) (B) oflofl e e
MALWARE
IEEE XPLORE 1 ANALISE POR TITULOS. 1 1 1 2
ACM 16 ANALISE POR TITULOS DE TODOS OS 6 2 2 2
ARTIGOS.
SCHOLAR 928 ANALISE POR TITULOS DAS PRIMEIRAS 10 10 7 5 0
PAGINAS E LOCAL DE PUBLICACAQ
SCIENCE DIRECT 4 ANALISE POR TiTULOSE TODOS OS 3 2 1 0
(ELSIEVER) ARTIGOS.
SPRINGER 5 CRITERIO ANALISE PORTITULOS. 2 1 1 1
CONSIDERADOSARTIGOSCOM ACESSO
ABERTOPARA PROXIMA FASE.
TOTAIS 954 22 13 10 5
Tabela3.6: Quantidade de artigos selecionados para busc@ntologyMalware.
ONTOLOGY (A) (B) oflofl e e
MALWARE
IEEE XPLORE 18 ANALISE POR TITULOS DE TODOS OS 13 12 8 6
ARTIGOS.
ACM 206 ANALISE POR TITULOS DE TODOS OS 10 3 1 0
ARTIGOS.
SCHOLAR 2.170 ANALISE POR TITULOS DAS8 PRIMEIRAS 12 9 6 0
PAGINAS E LOCAL DE PUBLICACAQ
SCIENCE DIRECT 84 ANALISE POR TITULOSDE TODOS 0OS 8 1 1 0
(ELSIEVER) ARTIGOS.
SPRINGER 158 CRITERIO ANALISE PORTITULOSDE TODOS 10 6 4 1
OS ARTIGOS CONSIDERADOSARTIGOSCOM
ACESSO ABERTCPARA PROXIMA FASE.
TOTAIS 2.636 53 31 20 7
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Tabela3.7: Quantidade de artigos selecionados para busc@ntology, Malwareand

Crowdsourcéing).
CROWDSOURCE (A) (B) oflofl e e
MALWAREONTOL
OGY
IEEE XPLORE 20 ANALISE POR TITULOS DE TODOS OS 13 10 9 6
ARTIGOS.
ACM 0 SEM RESULTADOS 0 0 0 0
SCHOLAR 138 ANALISE POR TITULOS DE TODOS OS 10 9 7 0
ARTIGOS ELOCAL DE PUBLICACAO.
SCIENCE DIRECT 0 SEM RESULTADOS 0 0 0 0
(ELSIEVER)
SPRINGER 1 CRITERIO ANALISE PORTITULOS. 1 1 0 0
TOTAIS 159 24 | 20 16 6

A Tabela3.8 apresenta uma sintesem todos os dados colhidos durante nossa

revisdo sistematica da literatupara cadebase indexada de artigespalavras chave

utilizades.
Tabela3.8: Sintese dos Resultados por Base de Indexada

BC PC AR AL AB AP | Al
ANALYSIS MALWARE 1.130 21 27 9 18

MALWARE BEHAVIOUR 473 14 4 1 3

ONTOLOGY 17438 26 11 3 8

IEEE XPLORE

CROWDSOURCE/ONTOLOGY 1 5 6 1 8
CROWDSOURCE/MALWARE 1 15 5 0 5

ONTOLOGY/MALWARE 18 13 12 4 8
CROWDSOURCE/MALWARE/ONTOLOGY 20 13 11 4 6

ANALYSIS MALWARE 6.243 21 § 27 9 18

MALWARE BEHAVIOUR 4.260 6 0 0 0

ACli\l/I BDngl?-l;AL ONTOLOGY 57185 12 6 2 4
CROWDSOURCE/ONTOLOGY 43 7 1 0 1
CROWDSOURCE/MALWARE 16 6 0 0 0

ONTOLOGY/MALWARE 206 10 3 1 2
CROWDSOURCE/MALWARE/ONTOLOGY 0 0 0 0 0

ANALYSIS MALWARE I 43.100 11 18 6 12
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MALWARE BEHAVIOUR 30.500 | 13 3 1 02
SGC%%CE'A'E ONTOLOGY 1.380.000 § 28 | 27 ] 12 ] 15
CROWDSOURCE/ONTOLOGY 7.200 | 20 8 2 1 6
CROWDSOURCE/MALWARE 928 | 10 7 2 1 s
ONTOLOGY/MALWARE 2170 | 12 9 3 ] s
CROWDSOURCE/MALWARE/ONTOLOGY 138 | 10 9 715
ANALYSIS MALWARE 2883 | 5 3 o] 3
SCIENCE MALWARE BEHAVIOUR 1.891 | 16 2 0 2

DIRECT

(ELSIEVER) ONTOLOGY 35728 | 11 0 0 0
CROWDSOURCE/ONTOLOGY 18 ) 12] 3 o] 3
CROWDSOURCE/MALWARE 4 8 2 1 1
ONTOLOGY/MALWARE 84 8 1 I
CROWDSOURCE/MALWARE/ONTOLOGY 0 0 0 o] o

ANALYSIS MALWARE 4010 9 1 1 o

MALWARE BEHAVIOUR 3.105 16 2 2 1o
SPRINGER ONTOLOGY 96.940 10 5 4 | 1
CROWDSOURCE/ONTOLOGY 44 0 0 o] o
CROWDSOURCE/MALWARE 5 2 1 1 Jo
ONTOLOGY/MALWARE 158 10 6 4 1 2
CROWDSOURCE/MALWARE/ONTOLOGY 1 0 1 I

TOTAL ARTIGOS PESQUISADOS | 1.605.94. | 380 | 221 ] 80 | 146

BC: BaseCientifica;

PC: Palavrachave;

AR: Quantidade de Artigos retornados;

AL : Resumos Lidos de artigos néo utilizados;
AB: Artigos Feito o Download;

Al : Artigos Lidos Integralmente;

AP: Artigos Lidos Parcialmente.

A Tabela3.9 apresenta os artigos resultantEs nossas buscas que mais se
aproximam da nossa proposta, estes artigos serdo discutidos na proxima se¢ao. Podemos
ressaltar que alguns foram encontrados em mais de um dos termos utilizados nas buscas,
resultando numa diferenga entre artigos selecionadiws & quantidade expita nas

tabelas feitas para correlacionar as pesquisadd existem duplicacoes).
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Tabela3.9: Titulos dos Artigos, Base Indexada e Palavras Chaves Utilizadas

. - A . . . AR . : A » : A\ . A
ARTIGO CIENTIFICO BASE G
Ontology for Malware Behavior: a Core Model IEEE Xplore Digital X
Proposal (Gregio e outros , 2014) Library
Identification of malware activities with rules IEEE Xplore Digital X
(Jasuil e outros 2014). Library
USPAM-A User Centric Ontology Driver Spam IEEE Xplore Digital X
Detection System (Shoiab e Farrop, 2015). Library
OntologyBased Intelligent System for Malware IEEE Xplore Digital X
Behavioral Analysis (Huang e outros, 2010). Library
Anticipating Dormant Functionality in Malware: A IEEE Xplore Digital X
Semantics Based Approach (Noor e Abbas, 201 Library
Fuzzy Markup Language for Malware Behaviore Springer Link 0
Analysis (Huang e outros, 2013).
Behavior based Malware Analysis and Detectio IEEE Xplore Digital 0
(Wu e outros, 2011). Library
An Ontology for Malware Analysis (Mundie e IEEE Xplore Digital X
Mcintire, 2013). Library
Crowdsourcing semantic contentmadel and two IEEE Xplore Digital 0
applications (Di Lorio e outros, 2010). Library
Computation and Crowdsourcing Method sand Springer Link 0
Extraction Ontological Structure from Folksonon
(Lin e Davis, 2010).
OntologicalServices Using Crowdsourcing (Lin ¢ Google Scholar 0
outros, 2010).
Ontology Quality Assurance with the Crowd Google Scholar 0
(Mortensen e outros, 2013).
Crowdsourcing the Verification of Relationship il Google Scholar 0
Biomedical OntologiegMortensen e outros, 2013
Conceptual Modeling Principles for Crowdsourcif ACM DL Digital Library 0
(Lukyanenko e Parssn2012).
Putting Out a HIT: Crowdsourcing Malware ACM DL Digital Library 0
Installs (Kanich e outros, 2011).
CUD: Crowdsourcing for URL Spam Detection| ACM DL Digital Library 0
(Hu e outros, 2011).
Crowdsource: Automated inference of higvel IEEE Xplore Digital X
malware functionality from lowevel symbols Library
using crowd trained machitearning model (Saxe
e outros, 2014).
A Crowdsourcing Approach to Protect Against IEEE Xplore Digital X
Novel Malware Threads (Chistoforidis e outros Library
2014).
An Architecture Utilizing theCrowd for Building Springer Link 0
an Antivirus Knowledge Base (Thuan e outros|
2014).
SCARECROW: Scalable Malware Reporting, Google Scholar 0

Detection and AnalysiBB@rakate outros, 2013).
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(A) Analysis Malware;

(B) Malware Behavior;

(C) Ontology;

(D) CrowdsourceOntology;
(E) CrowdsourceMalware;

(F) Ontology Malware;

(G)Ontology, Malware and Crowdsource

3.2 Analise e Discussédo sobre dstigos Relacionados

Conforme destacado no Capitulo 2, o teomwdsouring, pode ser visto comm esforgo

de multiplas pessogmara a realizacdo de uma ou mais tarefas em comum. Atualmente,
em muitos trabalhos ninternet que exigem grande esforco humano € utilizada esta
pratica.J& ouso de ontologias nos proporciona métodos para anéliseldere pois

elas permitena criagcdo de modelos l6gicos, regras e axiomas. Pelo uso das representacées
semanticas, como o uso de ontologias, podemos criar uma base de conhecimento sobre o
assunto, €omo uso decrowdsoureng aumentar e aprimorar as regras esadsase de
conhecimento de forma dinamica e colaborativa. Dest@cantretanto, queiessa
pesquisa nenhum dos artigos abordam de maneira conjunta ontologias, técnicas de
crowdsouring e analise denalware Assim, estaSecdoesta subdividida da seigte
maneira: aSubsecdo 3.2.1 apresenta trabalhos relacionadospigyemo uso de
ontologias para a analise delware aSubsecao 3.2.2 apresenta trabalhos relacionados
gue prop@m o uso decrowdsouring na modelagem de ontologias, &absecao 3.2.3
apresenta trabalhos relacionados que propdeiso decrowdsouring para melhoria na

andlise ou deteccao dwlware

3.2.1 Uso de Ontologias navlodelagem e Analise déalware

A literatura recente tem mostrado alternativas para o uso de ontologias na modelagem e
analise denalware Jasuil e outros (2014), por exemplo, propuseyatasenvolvimento

de uma ontologia paranalisee deteccdo demalware utilizando regrasSWRLe a
linguagemOWL2 Para tanto, s&o verificados os comportamentos dos codigos maliciosos.
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O sistema proposto por eles filtra os processos através de centenas de milhares de eventos

regulares identificando 0s processos suspeitos.

As maiorias dos atagueemsucedidos estao relacionadas a negacao de servicos,
fraudes financeiras, roubos de dados priva@@smento do uso das redes sodiisbém
contribui para os ataquegisto que 0s usudrios aceitam arquivos, fotos, etc., vindo de
perfis desconhecido®e acordo com Jasuil e outros (2014), por serem normalmente
fundamentado em assinaturas, programas de deteccdo emmivirus ficam
desatualizados a medida que novoalware surgem com novas assinaturas. Assim
sugerem uma técnica para deteccdo baseadeongsortamentos dos cédigos dentro do

sistema.

Partindo estapressuposicague a assinatura € desconhecida, Jasuil e outros
(2014) propbemque o sistema rastreie comportamentos suspeitos dentro do sistema da
vitima através da filtragem dos eventos conileatéo de sensores para identificacao de
atividades hostis. Esses eventos sdo comparados com o0s ja armazenados a fim de descobrir

semelhancas entre eles.

O trabalho de Jasuil e outros (2014) demonstram a fragilidade dos sistemas
antivirus baseados em asaturas e também a possibilidade de utilizagdo de uma
classificacdo baseada na analise de comportamento suspeito. Entretanto, a classificacdo
dos malware em trojan, cavalo detrdia, etc., utilizada pelos autores, podem gerar
problemas na andlise de comjponento; uma vez que os codigos maliciosos modernos
sdo multiuso e podem conter comportamento de varias formas diferentes. O artigo nao
explica detalhadamente como os sensséesutilizadogara rastrear os eventos e desta

forma classificdos.

Ja Shoaib d~arooq (2015 propdemum sistema baseado em ontolagipara
classificarspans. O objetivo € evitar a alta taxa de mensagens enviadas para qukxo
sao na verdade mensagens legitimas e a dificuldade do sistema de aprender de acordo com
o pefil do usuario.O sistema apresentado pShoaib eFarroq (2015) utiliza uma
ontologia para modelar os interesses de um usuario de acordo com seu perfil, e através
dessas informacdes classifica uma mensagem suspes@anecomo boa ou ruim. O
sistema propsto utiliza uma classificacdo baseada na atribuicdo de pesos; estabelecendo

pelaontologia a relagcdo semantica com o conteudo das mensagens e 0s interesses de
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acordo com o perfil do usuério para diminuir a alta taxa de falsos positivos. O sistema
apreserdu melhorias na recepcdo de mensagens pelos usuarios, bem como para as
agéncias de publicidades por permitir mensagens mais precisas ao consumidor final.
Entretanto, o trabalho € dependente da avaliagdo de usuéarios que dao seu retorno em
relacédo a regrasr@definidas que categorizam as mensagens como abusaagree

fora do contextoE importante também destacpreo objetivo difere do nosso trabalho,

uma vez que a deteccaogpmmesta fora do escopo proposto.

O trabalhode Huang e outros (201pjopde um sistema inteligenpara analise
do comportamento dealware Os autores capturaram o comportamentmaievaree 0s
analsaram como objetivo de construir ontologias e regras apropriadas. A solucéo
proposta é composta por trés camadas: de gficale comunicagéo e de conhecimento.
A camada de conhecimento fornece uma base para as regras e ontotoglwvale a
camada comunicacgao fornece as interfaces para interligar a camada de aplicagdo com a
camada de conhecimento e a camada de aplica@ieéos usuarios acessam via internet
com o sistema que interage indiretamente com a ontologiatieare A solucdo de
Huang e outros (2010) utiliza a ferramerAdDE (Advanced Intrusion Detection
Environmentque compara a imagem de disco ap0s a execugaald@recom a imagem
antes da execucao e mostra o que foi alterado, apagado ou modificado. Entretanto, os
autores apresentam apenas um exemplo superficial de sua arquitetura, ndo sendo assim

capaz de idericar capacidade de trabalhar com classes complexasiieare

A andise estatica e manual ndo tem mais eficacia devido ao aumento @escent
diario da quantidade e complexidadensiware(Noor e Abbas, 2013jjue inclui novas
técnicas de ofuscacédo dédago e criptografia. Por outro lado, a analise dinamica analisa
o comportamento exibido pelo cddigo malicioso, mas ndo descobre sua verdadeira
intencdo quando consideramos funcionalidades dormeinteso(malware ainda nao
executou a funcionalidade). @eordo com Noor e Abba2(13, nesta condi¢cao a melhor
abordagem seria utilizar conexdes de rede para correlacionar as fungdes e seus parametros

como valor de registro, mudanca de arquivos, etc.

Para ter a cobertura da intengcaondalware Noor e Abbas (2013) propde uma
abordagem utilizando a semantica baseada em modelos formais do software, através da

observacdo do comportamento e do registranddwareem uma andlise dinamica, os
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resultados sédo comparados com amostrasal@aree s6 entd@assa pela ontologia. O

papel da ontologia estd em decifrar o algoritmo de reagrupamentaldareutilizando

0 mapeamento de seu comportamento, identificanatware e o sistema.Com esta
abordagem podse identificar varios subconjuntos ehalwaree atvidades semelhantes

gue eles possuem. Entretanto, o trabalho n&o aborda problemas de escalabilidade, e custo
alto de processamento, beon destacamos a visao restgteanto ao uso da ontologia,

nao considerando esta como um modelo em evolucdo padsivantribuicbes via

crowdsouring e ou mesmo provenientes de analise formais.

De acordo com Huang e outros (2018 um cresceatinteresse ersistemas
baseados na representacdo do conhecimiotentanto, as linguagens tradicionais que
as ontologiamndo podem lidar com a imprecisdo e incertezas que sdo caracteristicas
marcantes do mundo real. Eles destacam qdesenvolvimento de um sistermpara
pesquisar o comportamentormelwareé crucial para prever agées de software malicioso
e diminuir os dan® causados. Neste contexto, & necessaria uma ferramenta de andlise de
comportamento desenvolvida com uma ontologia capaz de entender, ler, decifrar, analisar
pedacos de codigos dos atacantes. Para tanto, Huang e outros (2013) propde o0 uso do
sistemal AWMAN que possui técnicas de inferénitiazy O sistema é capaz de comparar
as imagens antes de serem executadas e apds a execucao, onde podem ser vistos mudancas
em registros, também o acesso aos protocolos cdii® @ IRC Entretanto, as andlises
foram limitadas, sem o uso de uma base préopriaawareestando restrita a discussao
de resultados de sistemas anteriores que utilizam essa arquitetura. O artigo também nao
apresenta uma solucado completa, mas sim uma prqgBoate construir uma plataforma

de deteccéo.

Para Wu e outros (2011), mesmo quedwaree suas variantes modificarem muito
de assinaturas e também de conteudo, elas possracteristicas de comportamento
precisas capazes de indicar a verdadeira inteli@anétodo proposto por Wu e outros
(2011) consiste em analisarmalwarerecolhido manualmente e extrair sua assinaaura
tambémutilizar as informagfes extraidas do seu comportamento durante sua execucgao.
Na abordagem deles, o comportamento € definidor@io de operac¢des basicas, como
criar um arquivo, mudar uma chave, registro, etc. As operacdes basicas sao os objetos de
nivel de sistema (arquivo, chave de registro, porta de rede, etc.). A solugcdo tem potencial

de analisar assinaturas e eliminar fgiesitivos de maneira mais eficiente, além de ser
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um sistema que tem a capacidade de analisar um lote gramddvwre Entretanto, tem
a capacidade reduzida de identificar novos comportamentos e consequentemente novos
malware pois os resultados mostramequtilizaram doivirusconhecidos para analise, e

também ndo tem a capacidade de identificalwared e A pr opaga- «o r 8§pi da

Mundie e Mcintiri (2013 destacam que a area deguranca da informacao
necessita dema base cieffica para comunicar requisggptreinamento de pessoal etc.,
bem como necessitana linguagem comum entre elPara tanto 0s autores propuseram
um dicionario etaxonomiapara este fim, baseado em umdeloontologi®. Os autores
ainda destacam queuso da linguage®WL podeajuda na captura representacate
conhecimento complex@ que este conhecimento pode s#lizado emanaliss de
malware O conhecimentanodeladoatua como uma verificacdo de validade eliminando
ambiguidade e erros, também melhora a troca de informactdandp a produzir uma
padronizacao dos termos utilizad@s termos utilizados pelos analistas sdo jargdes que
estdo em evolucdo, mas ndo ha normalizacao desses,tere@8r80S 0S mais comuns,
portanto,a construcdo de um vocabulario se torna neces3aimiciativa pode servir
para uniformizacéo da linguagem e conhecimento da area, entrétarito desenvolvido
um sistema para utilizar a ontolog@ foco do trabalho delundie e Mcintiri(2013 é a

utilizacdo poranalistas denalwaree ndo propriamentea anélise do mesmo.

O trabalho apresentado p8régo e outros 2014)serviude inspiracagaraeste
trabalho. Nele foi proposta uma ontologia onde as classes foram derivadas da analise de
comportamentos suspeitos que podem ser dinamicamente interpretados através de um
conjunto de regraSWRL Para lidar com comportamentos complexos, os autores do artigo
utilizaram uma hierarquia de comportamento com categorias que identificam varios tipos
de acBes que podem ser executadas por programas maliciosos. O trabalho desconsidera a
classificagéo tradicional existente, a ontologia modela padrées de comportamento d
processo em alvos que podem ser, por exempltex rede, registros, arquivos de sistema
ou outras aplicacbes. Neste modelon processo maliciosm « 0 ® fArotul ad
simplesmente por possuir um comportamento suspéitdugar sdo propostos niveis de
ameacas que satualizadas utilizando regr&NRL Entretanto, esta ndo € uma solugdo
pronta, sendo necessario um extenso trabalho de aprimoramento da ontologia. O artigo
também ndo apresenta modelo e sistemas que permitam a evolug¢do da ontologia e regras

de forma dinamica.
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A Tabela3.10 apresenta os pontos fortes e limitagdes dos artigos analisados. Esses
artigos tratam dos assuntos relacionados g@iwarepor meio de ontologias e regras
SWRL para deteccdo, andlise dealware entre outros assuntos relew@s a nossa
propostaOs artigos relacionados e analisados n8sksecaevidenciam a importancia
do uso de ontologias como alternativa ao surgimento e sofisticacdo contmahvaee
Eles incluem novas técnicas que dificultam a analise por assinaturas, tornando os sistemas
antivirusbaseados em assinaturas obsolétesim novas técnicas de analise baseadas no
comportamento sdo necessarias. O uso de ontologias foi aplicado a detectj@ersos
contextos incluindenalwaree span. A padronizacdo da linguagem também se destaca
como elemento necessario para a area de seguranca e a amaliseate Os artigos ndo
abordaram a evolucdo e o aprimoramento continuo de ontologiasaldere Tal
aprimoramento pode ser obtido por meio de técnicas como modelagem
colaborativacrowdsourcingaprendizagem de maquina, entre outras. A proxima
Subsecéo destaca artiggsie abordana modelagem de ontologias com técnicas de

crowdsourcing

Tabela3.10. Pontosfortes elimitagdes detrabalhos sobre Ontologias éMalware.

TITULO PONTOS FORTES LIMITACOES REFERENCIA

Ontology for Apresenta ontologia criada para| Ndo é uma solugdo pronta, sen| Grégioe outros (2014)
Malware Behavior: | anélise de malware | apenas uma base com uma ontolo|
a Core Model desconsiderando as clas§ que podera ser utilizada paral
Proposal tradicionais existentes. Assim, ( representar e classifica

mais diversos tipos de cdadigq
maliciosos podem ser analisad
através das regras, independente
assinaturas que esses codig
possuem.

comportamentos suspeitos de for
precisaAinda é necessario identificg
manualmente como novomalware
serdo analisados.

Identification of
malware activities
with rules

Mostram como o0s siemas
antivirus baseados em assinatur,
estdo cada vez menos efetivg
também propde a utilizagéo de ur
classificagdo para o grau da ameg
encontrada.

O artigo ndo explica como sera
utilizac&o dos sensores para rastrea
eventos.

Jasiul e outrog2014)

USpami A User
Centric Ontology
Driven Spam
Detection System

Apresenta modelos e solugdes
resulta na melhora na recepgao
mensagens pelos usuérios, b
como melhoras para as agéncias
publicidades chegarem de un
forma mais precisa ao camidor
final.

A andlise é dependente da aagdio
dos usuarios com base em regras [
definidas. Esta avaliagdo ocorre
forma estatica.

Shoaib e Farooq (2015)

Ontology-based
Intelligent System
for Malware
Behavioral Analysis

O uso & ferramentaAIDE, ele
compara a imagem de disco ap6
execucdo do malware com a
imagem antes da execucéo e mog
se foi alterada, apagada
modificada.

Apresenta apenas um exemg
superficial da arquitetura propost
N&o tem capacidade de trabalhar c
classes complesademalware

Huang e outros (2010)
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Anticipating
Dormant
Functionality in
Malware: A
Semantics based
Approach

Através da semantica podesa
identificar os subconjuntos dg
malware e as  atividadeg
semelhantes que eles possuem.

Pouca escalabilidade, e custo alto
processamento.  N&o consideram
ontologias como modelos que s
propicios a evolugdo do
comportamento dmalware

Noor eAbbas, (2013).

Fuzzy Markup
Language for
Malware Behavioral
Analysis

O sistema compara imagegstes e
apoés a execucao, assim é capaz
detectar mudancas em registr
também o acesso aos protoco
FTP e IRC que séo informacdes d
logins e quais arquivos S&
adicionados, alterados o
removidos.

Nao utilizaram uma base prépria

malware mas sim resultados de
sistemas anteriores que utilizam e
arquitetura. E apenas uma propos
para construir uma plataforma (
deteccéao.

Huange outros (2013)

Behavior based
Malware Analysis
and Detection

O artigo propée uma form
dindmica de analisar assinaturag
eliminar falsos positivos, além d
um sistema que tem a capacidade
analisar lotes grandes dwlware

A capacidade reduzida de identific
novos comportamentos dealware
pois utilizaram dois/irus conhecidog
para analisee também n&o tem
capacidade de identificamalwarede

Wau e outros (2011)

propagacéao rapida.

3.2.2 Uso de Técnicas d€rowdsourcingna modelagem de Ontologias

A literatura apresenta diversos trabalhos sobre o usmaesouréng para a modelagem
de Ontologias, destacamos aqui (conforme método apresentSeighoa3.1) os trabalhos

considerados mais significativos a nossa proposta.

De acordo com Di Lorio e outros (201®inaneira dos usuarios utilizarenWeb
mudou muito, usuarios inexperientes podem publicar conteddos com alguns cliques,
gracas a softwares de facil utilizacéo e gratuitosrRParcriacao de conteudo pard/ab
Semanticautilizadospara busca, classificacdo e raciocinio diceis e demorados (Di
Lorio e outros, 2010No artigo eles propdenmma ferramenta para simplificar a criacao
de artefatos daVeb Semanticatravés dowiks Para tantoutilizaram dois ambientes
distintos, basead@m ontologia®ndecomajudaaosusuarios inexperientggdemcriar
modelossemanticoautilizando uma interface intuitivaEstes modelosé® totalmente
transparentes para os usuarios, onde eles podera ediar os casos relativagravés do
Wiks mas nuncairetamenteos modelosA solucdo proposttambém possunterface
grafica para ontologias. Assim, ela posscapacidade de fornecer aos usuérios interfaces
simples e poderosas para manipulagéo de dados e utiliza uma ontologia consistente além
de utilizar tecnologias estaveis que ajudam nemadvimento. P@m, o prototipo ainda
é limitado, compoucoswidgetsna interface ontolégica e um importador pesado através
de Web Service.
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J& Lin e Davis (2010) apresemaim sistema integrado para extrair estruturas
ontolégicas déolksonomymarcacéo social). Patantg sdo utilizadasegras obtidas por
uma ontologia supericgm conjuntocom um meétodo derowdsouring para ajudar as
buscas de usuariamline com o objetivo de evoluia ontologia,usandotécnicas de
mineragdo de dados com os termos relevalie8dganto, o sistema ndo possui uma
implementacédo onde usuarios possam utilizar diretamente a ontologia e, assim, enviar 0s

dados para que posteriormente possam ser aproveitados (ou ndo) na evolucéao da ontologia.

Outros trabalhggsomo oOnto Assist(Lin e outros, 2010) prop&em service para
evolucéo de ontologias utilizandoowdsouring. O OntoAssisttentacapturar a intencéo
dos usuarie atravésdo uso dasemantica, permitindo a evolucao constante da ontologia.
Uma grande quantidade de dadpara especificar as mudang@s necessaria pa
evolucdo de ontologias skes dados vém geralmente de especialistas em ontologia o que
torna dificil manter essa evoluca®uardo as técnicas computacionais ndo podem
substituir especialista o crowdsouring € um a alternativa paraesolver problemas
dificeis agregando conhecimento de um grande numero de usodliitsatravés de
colaboracdo em masganto Asset foi projetado para fornecer uma navegacao simples e
intuitiva além de ser um motor de buseapmiopdsito gerahele os usuarios tém acesso
e podem acompanhar a melhoria dos servi¢gos do sistema, isso ajuda a manter 0s usuarios
ja existentes e atrair novdsntretanto,0 sistemaé limitado pelo fato deecessitar de
muitos trabalhadores, e també@ serem recompensados monetariamehtaecessita

de uma formgaraatrair os trabalhadores sem custo para continuar a pesquisa.

Mortensen e outros (2013) argumentam giféedo Semanticeem a capacidade
potencial de mdar aWeh porén enfrenta odesafio de agregar uma enorme base de
conhecimentoPararesolvereste problemans autores propéem o ude uma multidao de
pessoaem umcrowdsouring. O objetivofoi desenvolerum crowdsouring que agrega
p e s s toabathaddrese utiliza métodos dergenharia dentologias Os autores ainda
argumentam queotn 0 uso da ontologia o aumento da complexidade é evidente, e 0s
métodos automatizados para identificar os erros sao limitBaikisndo deste pressuposto
o crowdsouring pode identificar erros significativopor meio de muitas pessoas
trabalhando em conjunt&ntretanto, os artigos naepresentam estudos com sistemas

para verificar a viabilidade da proposta.
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Em outro trabalho, Mortensen e outros (2048alisaam o desenwlvimento de
ontologias grandes e complexas. Os autores propdem identificar erros em um subconjunto
do SNOMED CTusandocrowdsouring, criando assim uma auditoria na ontologia
existente. O sistema em questao utiliza um modelo de inferéncia que agregtasaipn
trabalhadoredJtilizandoum parametro de credibilidade um trabalhador pode aperfeicoar
0 modelo com regras corretas ou incorretas encontradas utilizamddsouring. A
proposta foi avaliada por meio de um subconjunto extrai@&N@MEDCT, ondese sabia
as partes corretas e as incorretas existentes. Este subconjunto foi colocado para os
trabalhadores darem opinides, a resposta foi passada por verificagdes para enfim
completar os testes de qualificagdes dos trabalhadores selecionatfosvdsoucing.
Entretanto, a ferramenta requer muitos passos manuais em funcéo da forma de selecéo dos
trabalhadores e como se chega a uma proposta. Além disto, ndo é integrado com um

modelador de ontologias.

Lukyanenko e Parsons (201Z)ostramum estudo de como &nodelagem
conceitualpode englobar em conceitos de alto nivel tondicemacdo sobre um ddmo
do qual seaborda estainformacéo podentédoserespecializadau descoberta com ajuda
do usuérioO artigo explora os desafios da modelagem coraleilémdo crowdsouring
usando fundamentos da ontologia para oferecer potersnducdesO produto de um
crowdsouring € a informacgédo que é gerada pelo usuario com um propdsito dentro do
crowdsouring, tornando possivel coletar grande quantidade de dadogésattaymutirdo
Ao contrario dcambientecorporativg em crowdsouring ndo ha restricdes sobre quem
podeparticipar podendo ter um publico bem mais amipkie estudo reforca a utilizacédo
de modelos conceituais ecnowdsouring, porém com a utilizacdde muitos usuarios
com pensamentos e abstracdes da realidade diferentes o sistema sera propenso a erros,
porém notese que o dominio utilizado é pequeno, sendo necessario de uma maior

abrangénciaeclasses.

A Tabela3.11 apresenta os pontos fortes e lagdes dos artigos analisados. Esses
artigosevidenciam a importancia destudo da modelagem de ontologidiizando de
crowdsouring. Nestes estudosrowdsouring é utilizado como ferramenta para se criar
ou acrescentainformacdesdentro de uma ontoltey Parten do pressupostada
necessidade datilizar inteligéncia colaborativa para trabalhos de analise que envolve

grande mao de obeade inteligéncia coletiva. Esta parte da pesquisa demonstrou como o
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conhecimento colaborativo contribui para o desenn@nto de ontologias auxilianeis
a agregar novos saberes aumentando sua capacidade. A proxima subsecédo destaca estudos

sobre andlise dmalwarecom crowdsouring.

Tabela 3.11: Pontosfortes elimitacdes detrabalhos sobre Crowdsouring e Ontologias

TITULO

PONTOS FORTES

LIMITACOES

REFERENCIA

Services Using
Crowdsourcing

propdem a evolucao da ontolog
com o servico derowdsouring.

Crowdsourcing O sistema destaese pela| Ainda € um protétipo com poucd Di Lorio e outros (2010)
semantic content: a| capacidade de fornecer a{ widgetsna interface ontoldgica e u
model and two usuérios interfaces simples | importadoremumWeb Service
applications poderosas e por utilizar um
ontologia consistente, além ¢
utilizar tecnologias estaveis qu
ajudam no desenvolvimento.
Computational Explora comautilizar um modelo| N&o tem uma implementacéo on Lin e Davis (2010)
and de crowdsouring com usuarios| usuarios possam utilizar diretamer]
Crowdsourcing sem a participagdo de peritos ¢ a ontologia, sem enviar os dad
Methods for ontologias. Também apresenta | para que posteriormente possam
Extracting motor de busca semantica pg utilizados ou ndo na ontologia.
Ontological integracéao.
Structure from
Folksonomy
Ontological Apresenta um sistema ond Apresenta uso em dominid Lin e outros (2010)

limitados do sistema, pelo fato ¢
necessitar de muitos trabalhadore

Ontology Quality
Assurance with the
Crowd

Utiliza  crowdsouring para
verificagdo de uma ontologia el
grande escala.

Apresenta m método se estudo

empirico para verificar custo
desempenho

Mortensen e outros (2013)

Crowdsourcing the
Verification of
Relationships in

Apresenta boa alternativa para
selecdo dos trabalhadores,
também para como chegar a (

Requer muitos passos manuais e
€ integrado a um modelador
ontologias.

Mortensen e outros (2013)

Crowdsourcing

Biomedical consenso sobre uma resposta

Ontologies um crowdsouring.

Conceptual Este estudo reforga a utilizagdo | O dominio utilizado € pequend Lukyanenko e Parsons (2012
Modeling modelos conceituais er] sendonecessaria uma abrangénc|

Principles for crowdsourng, mais ampla de classes na gramat

utilizada

3.2.3 Uso de Técnicas d€rowdsourcingna Analise e Deteccao delalware

Esta Subsecdo apresenta os trabalhos considerados mais significativos para esta
dissertacdo no que diz respeito ao usccievdsourcingpara analise e deteccdo de
malware Kanich eoutros (2011), por exemplo, exploram uma abordagem de estudo sobre

mercados na Internet que oferecem servicos a criminosos, colocando em risco
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computadores propensos anearabilidades e a exploracédentro desses mercados o
criminoso pode comprar acessoma ou maisnauinas, e é vendido acessbhasts tudo

a um alto valor. Ainda sobre os trabalhadores deste submuncimwdsouring, que
agem executando programasliciososem troca de pequenas recompensasam
testadas em éyuinas dausuarios derowdsouring eas informacdes foram coletadas de
trés fontes, JavaScript relatorios doantivirus e um programa executado pelo
fitrabalhadad do crowdsourcingfora do contexto dmavegadarNo trabalho delesoi
utilizada uma compensacao monetaria pardepder acessa falha de maquinas de
usuarios, destaese a visualizacdo de como maquinas sao facilmente invadidas e
infectadasalém dissposplug-ins essenciais dos navegadores deigsnrmaquinas como
potenciaisvitimas dos atacantesEntretanto,antivirus baseads em rede poderia
facilmente identificar o software malicioso nos casos apresentados, e também a técnica

manual utilizada proposta resulta em baixa infeccao diaria.

O trabalho de Hu e outros (20Ttipstracomo a incidéncia de envios sgampela
Internet se tornou um problema sério em redes sociais, elowil e férunsonline Estes
meios passaram a hospedar anunsijpam, phishinge malwae que prejudicam as
maquinas dos usudrios. Os mecanismos de defesas, tarsaatimirus e firewall se
mostram limitados para conter essas ameacas, principalmente quando os atacantes
empregam novas estratégias para atadDesabalho de pesquissgpresenta o sistema
CUD (Crowdsource for URL Spam [@etion) como ferramenta de deteccdo de apoio a
ferramentas existentes, o sistema atravésra@dsouring utiliza a ajuda humana com
andlise de comentarios de usuariogdmarnet para a deteccdo automatica dessas pragas.
O trabalho ressalta o motiyazelo qualalgumas péaginas ddkeb de spampossam ser
facilmente detectadas por seres humanos, mas sao de dificil detec¢do pelos computadores.
O uso darowdsouring com inteligéncia humana melhora essa deteccéo, porém pelo fato
de utilizar comentarioesm linguagem natural, novepamcom novas dgatégias podem

passar despercebidos pelo sistema e atingir o seu objetivo.

Christoforidis e outros (2014) mostnacomo no ambiente dmternet existem
muitos alvos que executam softwares com as mesmas vulnerabilidades. Ao utilizar
inteligéncia humana paneio decrowdsouring, pode restringir essa vulnerabilidade por
um determinado period@s autores apresentam a analiseNsBuckler, um aplicativo

gue utilizacrowdsouring para se defender contnermsnalnternet.O sistema cria uma
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redepeerto-peerutilizando o frameworkXTA, usuarios sdo reunidos em pares e fazem

as trocas de informacdes relacionadasaiego da redeConforme a informacéo que eles

tém, adicionam medidas de segurara@;utilizar umapartilha de conhecimentos dos
usuarios da e sobre possiveis ataques, aunmatossibilidade de tomada de dées

correta contraasameacadO aplicativo proposto possui uma interface grafica que permite
usuarios inteagir e controlar a aplicacéo, o usuar@mmbémpode decidir qual aplicacéo

parar. Por exemplgoem caso devorm, a aplicaca@xplicitao sistema operacional dost

onde esta sendo executado o aplicativo malicieste éum sistema descentralizado, ndo
necessita de alertassusuarios que fazem as detec¢des. Entretanto, para a utilizacdo do
sistema 0 usuério tem que ter um bom conhecimento, por exemplo, mais € necessario
conhecimento de implementacao para detectar outros tipos de pragas virtuais, além disto,
a autenticacdo alha podendo usuarios desonestos se passar por honestos e quebrar as

barreiras de seguranca imposta pelos outros usuarios do sistema.

Para Thuan e outros (2014)analise denalwarebaseada em comportamento tem
maior capacidade de detecténusdesconhecidos, por este motivo, 0s autoresyseam
uma arquitetura utilizandwowdsouring para a construcdo de uma base de conhecimento
antivirus Para tanto, fam introduzide mecanismos para coleta das informacfes dos
usuariosfieedback o uso deespecialistas erowdsouring para a analise e classificacao;
sendo apos aplicado algoritmo de aprendizado para classificacad fitedistema foi
chamado pelos autoree Crowd MAV (Applying Crowdsourcingto Machine Learning
Anti-Virus System Na aplicacdo derowdsouring, primeiro € aberta uma chamada
pedindo para usudrio enviar insumos para o sistema, depois a chamada € enviada para
0s participantes dorowdsouring e se aprovado € enviado uma chamada para novas
participacdes. O sistema gos capacidade de lidar com uma quantidade grande de dados
pelo uso docrowdsouring e melhorias na técnica de deteccdo por andlise de
comportamento; porém, ndo esta completamente claro como é feita atualizacdo por meio
de aprendizado de maquina, e tamta@nutilizar especialistas se torna uma abordagem

cara.

Barakate outros (2013) propéem uma abordagem para dar uma resposta eficiente

aos utilizadores sobre arquivos suspeitos e assim reduzir o numencald@re

The Language and Platform Independent Protocol for P2P Netwqrhkitps://jxta.kenai.com/
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desconhecidos. Este estudo propde analisadr de malware automético e escalavel,
sendo capaz de analisar rapidamente e gerar um relzdésizadamalwaredesconhecido
detectado. O sisten®CARECROWEmM o propésito de acelerar e automatizar o processo
de deteccdo dmalware além de utilizar técna crowdsouring envolvendoo usuario

para relatar arquivos suspeitos. O sistema utiliza os dois tipos de andlise estatica e
dindmia. Estatica quando ummalwareou sua assinatura ja existe no banco de dados,
dindmica quando programas desconhecidos ouvagexecutaveis sao suspeitos. Para
tanto, é feita uma analise mais profunda com a participacéo do usuarawdisouring

e, apos istog gerada uma resposta para o usuario final. Os usuérios finais sdo capazes de
obter opinibes de especialistas sobrealquer programa que deseja baixar. O
SCARECROWEmM umaabordagem onde o0s usuarios podem submeter arquivos suspeitos
e receber uma resposta, esggpostas incluem todas as informacdes acerca do arquivo,
por exemplose € ummalwareja detectado, ou uma nova amostrard@wareou ndo é
software maliciosoEntretantop uso de especialigancarece o sistema, além de serem
necessaas maquinas potentes para a utilizacdo em nuv&l@dm disso,ao enviar o
arquivo para umagéncia deybersegurancaps custos se tornam adte ocorreademora

no retorno das informacdes.

A Tabela3.12 apresenta os pontos fortes e limitag6es dos artigos analisstas
SubsecaoOs artigos apresentam diferentes abordagens de utilizagiowdgsouring
para agregar conhecimento coletivo para combater a complexidade dosnmabwase
Ao aprofundar sistematicamente nesta abordagem podemos notar a impdekapciea
entender o funcionamento, agregar conhecimento e combater este problema que atinge os
usuarios de sistemas de forma ge@a.artigos remetem a necessidade de novas técnicas
de deteccdo, de modelos dinAmicos e conhecimento intensivo que deynamdies
esforcos. Do lado empirico, os estudos apresentados apondardsouring como

alternativgpara proporcionar meios para satisfazer tais necessidades.
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Tabela 3.12. Pontosfortes elimitacBes detrabalhos sobreCrowdsourcinge Malware.

TiITULO

PONTOS FORTES

LIMITACOES

REFERENCIA

Putting Out a HIT:
Crowdsourcing
Malware Installs

O artipp expde de forma clar:
como m@uinas sdo facilmenty
invadidas e infectadas. També

apresenta como osplug-ins
essenciais dos  navegador|
deixam as r&uinas como

potencial vtima dos atacantes
Relataainda oMechanical Turk
que sao traball® feitos em
equipes ¢rowdsourcing,
denominade como inteligéncia
coletiva

Antivirus baseado em rede pode
facilmente

utilizada que pressupde baixa
infecgao diaria.

identificar o softwarg
malicioso nos casos apresentad
sem a necessidade da inteligén
coletivg e também a técnica manu

Kanich e outros (2011)

CUD: Apresenta como o uso d Pelo fato de utilizar comentarios e Hu, e outros (2011)
Crowdsourcing for | crowdsouring com inteligéncia| linguagem natural, novosspans
URL Spam humana melhorara detecgdo | com novas estratégias podem pag
Detection paginasvebdespam despercebidos pelo sistema e atin
0 seu objetivo

CrowdSource: O artigo destaca a capacidade| O sistema ndo tem u Saxe, e outros (2014)

Automated inferéncia realizada| processamento dindmico apen
inference of high | automaticamente em  dad( extatico, o que diminui a capacida

level malware
functionality from
low-level symbols

using a crowd
trained machine

learning model

extraidos a partir de binarios (¢
malware

do sistema. Ocrowdsouring €é
utilizado apenas no processo
treinamento.

A Crowdsourcing
Approach to
Protect Against
Novel Malware
Threats

Ese sistema descentralizado n;
necessita de alertas, pois
proprios usudrios sdo capazes
fazer as detecgbes o0 que ¢
seguranca da informagéo pode §
uma desvantagem.

O usuario deve ter

tipos demalware A autenticaca@

falha permitindo usuérios ma
intencionados se passarem pq

honestos.

um bom
conhecimento, pois necessita noy
implementagdes para éetar outros

Christoforidis e outros (2014),

An Architecture
Utilizing the
Crowd for
Building an Anti -
virus Knowledge
Base

Permite lidar com uma quantidag
grande de dados pelo uso |{
crowdsouring. Apresenta umg
melhora na técnica de detecg
por andlise de comportamento.

N&o estad completamente claro cor
é feita atualizagdo por meio d
aprendizado de maquina, e tamb
aoutilizar especialistas se torna un

abordagem cara.

Thuan,e outros (2014)

SCARECROW:
Scalable Malware
Reporting,
Detection and
Analysis

Os usuérios podem submet
arquivos suspeitos e por meio |
crowdsouréng de especialistay
obter respostagueincluem todas
as informagBesque acerca o
arquivo.

O uso de especialigaencarece o
sisema, além de serem necessa
méguinas potentes para a utilizac

em nuvem, quando ao enviar
arquivo para uma agéncia dgber

segurancga os custos se tornam alt
pode ocorre demora o retorno da

informacdes.

Barakate outros (2013)
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3.3 ConsideragfesSobre aAnalise dos Trabalhos Relacionados

A utilizacdo de ontologias paemalisede malwareé uma linha recente de pesquisas
guepossui potencial davancgoormeio depesquisas emebSemanticaCrowdsouring
seapresenta como uma alternativa para tarefas intensivas de mao de obra, tais como a
modelagem de ontologias e analise e deteccaonalevare Entretanto, conforme
destacadaéo foram encontrados ngtensa literatura existente traballipge fazem uso

de crowdsouring em modelagens dentologias para analise demalware Destacamos

assim artigos erontradogjue se aproximarmteste tema e que certamente serdo relevantes

ao posicionamento da nogz@posta.

Para tantp este Capitulo descreveuos principais trabalhos relacionados que
investigam os termos de pesquaggiupados dois a doias propostas existentes remetem
a analise damalware com ontologiae crowdsouring para andlise de malwae e
crowdsouring com ontologia.Tais trabalhos apresentam novas solugdes e clarificam

desafios a serem abordados em cada caso.

Como destacado anteriormente, com esta proposta enualwearee ontologias,

o trabalho dé&régio e outros (20143erve de ponto de partida para a solucao.

Artigos da revisdo bibliogréafica apresentada também apontam a limitacao baseada
em andlise de codigo e no uso dessas classificacdes.

Entretanto, este trabalho da um passo a frente em relacao a literatueadlanabs
considerar @rowdsouring como elemento para tornar possivel a evolucéo de ontologias
e a analise dmalware Muitos dos trabalhos apresentados relatam experiéncias positivas
nos dois casos.da propostae diferencia das demais e tem o objetarn,longo prazo,
de contribuir paramaanaliseprecisa e completa aealware mesmo 0s comovostipos
de comportamentosima vez que ontologias sado estruturas flexiveis passiveis de evolucéo
por meio decrowdsour@ng. Assim, osusuarios além de agregantiecimento poderao

interagir diretamente com a ontologia, através de uma inteytectacilitara esta tarefa

Com base nesta analise, defininums modelopara o desenvolvimento da nossa
proposta para fazer a integracdo de ontologia com uma plataforatmoretiva para

analisar comportamentos maliciosos. Maldeloé apresentamno préximo Gpitulo.
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4. Um Modelo de Plataforma Colaborativa para Evolugéo de @tologias de Analise

de Malware

Segundo Grgio e outr® (2016),aardlise de comportamento é umeaneira que pode ser
eficaz no descobrimento de padrbes de sistemas maliciosos, e com o uso de ®atologia
possivel aprimorar anali® de comportamentos de program&ste Capituloapresenta

um modelo decrowdsouring onde usuariose especialistas no dominipodem
compartilhar conhecimentsobremalware para evolucaale ontologiasalimentandaa
analise denalwarede maneira controlada e segukeSecao 4.1 apresenta 0s requisitos e
aspectos chaves do design do modelaradsouréng proposto, que € descrito Bacao

4.2,

4.1 Designdo Modelo deCrowdsouréng

O modelo foi construido levando em consideraggproblema de analise de softwares
maliciosose a evolucéo colaborativa de ontologm®stiadona literatura estudadaf.,
Capitulos 2 e 3)Os trabalhos apresentadosGapitulo 3 mostram que este € um caminho
viavel para melhorar as técnicas de analissaevare porém, commntologias nasao

uma tecnologia de amplo conhecimemalusiveentre os profissionade seguainca de
informacé&ofoi definida a construgédo dema plataforma cormecanismos que facilitam

a interacao e evolucédo da ontologiasta plataformas usuarios @demcolocar dividas

e questdes, conhecendo ou reéaitilizacdo de uma linguagem d@specificacdo de
ontologias. Assim eles podesgregar conhecimentoaeixiliar na construgdo degrasda
ontologia, por meio do envio de contribuicdes para especialistas e moderadores, que a
partir da analise dessas contribuicbes poderdo manter a ontilogiaada e aumentar
eficacia do sistema utilizando, da ajuda da inteligéncia coletiva proporcionada pela
plataforma A Figura 4.1 mostra um diagrama com o caminho de uma contribuicdo no
modelo proposto, ou seja, as contribuicdes surgem da comunidanewdisourang,

entdo sdo submetidparaa aprovacgao,gorfim, sdo incorporada&ontologia.A elipse

maior mostra @rowdsourcingonde usuérios podem fazer contribui¢cdes, as quais passam

por aprovacoes e finalmente sdo inseridas como elementos tay@nto
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CROWDSOURCING

““f -»ONTOLOGIA

CONTRIBUIGOES

Figura 4.1: M odelo conceitual dacrowdsouréng.

O modelo foi construido com base em dois aspectos principais:

U Revisdo sistematica dhteratura conforme apresentada r@apitulo
anteriot
U Consultaaos especialista do dominip um emseguranca e outro em

ontologias

Durante a reviséo da literatyr@ono citado, observamosao existir um modelo
gue abranges tésaspectos centrais desse modeloWdsouring, ontologias e andlise
demalware. Entretanto, os artigos analisados apresentam muitos aspectos importantes a
serem considerados neste modelo, bem como apredenttgdesa serem consideradas

e a necessidade de adaptar as solugdes ao foco deste trabalho

Na revisdoda literaturafoi enmntradauma vasta massde dados sobre as
tecnologias utilizadascrowdsourcing comportamento demalware e ontologias
evidenciando que € um assunto complexo e géesstonstante busca de solucias.
maneira breve destasa,nese trabalhoguatrorequisitos chaves consideradosprojeto

do nosso modelo:

(1) Necessidade de seguranca nas proprias contribuicdesavedsouring.
Embora trabalhos sobirowdsouring e ontologias apresentem modelos
mais abertos de contribuicdo indiscriminada, os trabalhos voltados a
segurancalemonstrama necessidade de controlar estas contribuicbes de

modo a ndo permitir que usuarios desconhec{dasatintencionadop
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tirem proveitoou provoquem falhas no model@ortanto, devemos levar
em consideracdo a seguranca do sistema de modo a p®tegarter a
gualidade e consisténcida ontologia ja existente, onde apenas 0s
especialistas de dominio tém a permissdo de modiidé modadireto.
O usuario ao fazer o cadastnicial, por exemplo, podedoserliberado
para utlizacdo do sistema, isto €, ele sdikeradocom a aprovacao do
moderadar

(2) Necessidade de promover mecanismos indiretos e facilitados para
contribuicdo na ontologiaA revisdo destacou uma distancia entre as areas
de seguranca\web Seméantica de modajue ontologia ndo é maneira mais
comum para o compartilhamento de conhecimento na area de seguranca
Portantq ndo podemos restringir a colaboracgéo via especificagéioma
linguagemformal de ontologiasPor exemplo, todos os usuarios poderiam
fazer suas contribuicdes livres por meio de discussiEstasem
linguagem natural sem a necessidade de conhecimenton aén
linguagens para especificacao de ontologias. Usuarios ainda poderiam, por
exemplo, propor regras usando em texto descritivo em linguagem natural
ou também en$SWRL(caso tenham conhecimento). Em caso de textos em
linguagem natural o usuario ndo nedessaber a sintaxe complexa das
regrasSWRIL. bastando saber se expressar em forma de umacoagaen
dostipose, ...,entdo,..., se ..., entgo

(3) Necessidade de respeitar a estrutura da ontoloy@amesmo tempo que
devemos ter mecanismos para contriiaighdireta (item anterior) alguns
trabalhos sobre evolugao colaboratieemodelosilertam paraecessidade
de manter uma estrutura consistente da ontolog@mo destacado
anteriormente, a evolucdo da ontologia é complexa, mas com a utilizacéo
do crowdsaurcing pode ser facilitada, com uma estruturagdo no sistema
com tipos de contribuicOede acordo cono nivel de usuariosAssim é
possivee v i t ar (infedcemais sumad ontologia

(4) Necessidade de recompengsamaioria dos trabalhosm crowdsouring
apresenta necessidadde oferecerecompensdmonetéria ou ndo) para

0s participantes, uma alternativa é trabalhar a pontuagéo e status do usuario
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no sistemaO aaimulo de pontos no forum e contribuicdes podem levar os
usuarios a subirem de nivel, poderevoluir dentro do sistema conforme

0 USO.

Adicionalmente a revisao da literatura, foram ouvidos especialistas em ontologias
de malwaree especialistas em seguranca da informdedoodo a coletar requisitos para
o design do modelo derowdsouring propcsto. Eles reforcaram a importancia dos
aspectos ja levantados com a revisdo da literatura, mas também destacaram aspectos

adicionais, sendo os trés principais:

(1) O uso de ontologias OWL complementado com regras SE@R10
mecanismos para representacéo corapletconhecimento compartilhado.
O modelo pode ser estruturado em funcdo dos elementos que compde
estas linguagens, possibilitando, por exemplo, a inclusdo de regras isoladas
ou novas classes, propriedades e instancias na ontologia;

(2) Necessidade de conteotle alteragcdes e versdes para ontolpem como
a possillidade de desfazer alteracdes propostas. Muitos efeitos no modelo
podem s6 ser perceptiveis em longo prazo, por exemplo, apdés a
experimentacdo com ferramentas e validacdo com logs de execucao de
malware Portanto, neste caso as op¢des de desfazer sdo essenciais;

(3) Incluséo de ferramentas para downlogue fazem uso da ontologia dentro
do ambiente derowdsouring. E importante a validacdo dos modelos
perantelogs de execucgado por meio de ferramergqas fazem uso deles.
Todas as ferramentas utilizadas para a execugcdo da ontologia serdo
disponibilizadas paradownload onde @ usuarie poderdo utilizar
localmente em sua maquina, facilitando assim, o entendimento e

melhorando @ompartilhamento do conheeento

Por meioda consulta com especialistas foi definido um modelo de contribuicéo,
ondeusuariospodem utilizar as informagdes contextuais para a definicdo de refras.
ideia édistribuir os tipos de contribuicdde modaa aproveitar a inteligéncia @tiva que

incluemideiasde pessoague vao além dos especialistas de ontologias.
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4.2 Descricdo do Modelade Crowdsourcing

Estemodelo, portantovisa possibilitar a criacdo de uma comunidaded®vdsouring
onde usuarios propdéem melhorias para a ontolograaleare Nele, osistema atua em
conjunto com ferramentas que visam apoiar a selecdo de informacbes sobre

comportamentos suspeitos de prograntdigandose decolaboracéo

O acesso ao sistema, por moswe seguranca, € restrito a pessoas cadast#adas
Figura 4.2 mostra queuwsuario realiza o cadastrme passa pelo moderador onde é feita a

liberag@o ou &o do usuario.

Usuario

< Libera Usuario

~

CADASTRO

A 4

Moderador

Figura 4.2: Diagrama decadastro do Usuario

Uma vez cadastrado, os usuarsesdo classificado como iniciantes. Ao tpdo
modelo prevé cincaiveis diferentes de acessos além do administrador do sistema,

conforme apresenta@dseguit
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1 Iniciante Para o usuério iniciante é previsto 0 acesso ao sistema e
autorizacaagparaler a ontologia e contribuir no férum. Os comentéarios
marcados por outros usuarios appositivos servem de pontuacdo para
subir de nivel no sistema (mecanismo de recompensa). Estes usuarios
podem fazedownloadda ontologia e de documes. A Figura 43 detalha
as atividades que um usuario iniciante pode fazer no sistema. O usuario faz
o cadastro e ap0s aprovado, ter acesso as funcionalidades permitidas neste
nivel, sendo elas: férum de discussémynloadde documentos relativos

ao sstema alownloadde versfes da ontologia;

Downloads
Usuario
Versoes
l Ferramentas

&E ! Documentos
! e« & &

Forium de
Discussoes

Figura 4.3: Diagrama de acesso do usuério iniciante.
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1 Média Um usuario se tornarqd médio cdikesno férum oi inicialmente
proposto 1) ouatravés deonviteporum usuariexpertou do moderador.
Este usuario pode fazer todos 0s acessos do usudrio iniciante, mas também
propor novas regras através de descricao em texto livre, ou em linguagem
SWRL (se o usuario tiver conhecimentta linguagem Este usuario
também terd acesso a farrentas de analise que faz uso da ontologia. A
Figura 44 detalha as atividades que um usuario médio pode fazer no
sistema, incluindo: fazedownloadde versdes da ontologia, forum de

discussoes e contribuicdo de regras

Downloads
Usuéﬁo
Versoes
Ferramentas
Documentos
e« & &
Aprovaddy—> |Foram de Discussoes

Nao

- Contribuicoes de
Sair Regras

Figura 4.4; Diagrama de acessao usuario médio.
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1 Avancado Um usuario podehegarao nivel de avancadapenas cono
convite do moderador, sendo necessario ja estar no nivel médio. Além de
ter acesso a todas as funcionalidades do nivel médio, o usuério de nivel
avancadopode também propor novas regras propria ontologia via
sistema,estas mudancas devem ser aprovadas por um ugx@eotou
moderador Ele/ela também contribui com novos elementos da ontologia,
como novas classe#. Figura 45 detalha as atividades que um usuério
avancado pode fazer no sistema, incluindo fdeemloaddas versfes da
ontologia, de ferramenta e documentagyload de ferramentas e
documentos; acesso a forum de discussdes; e contribuicdo de regras e

contribuicdes d classes;

Upload
Usuério Downloads P
Versoes
l Ferramentas »Ferramentas
Documentos »Documentos

én

« & &

Forim de Discussﬁes‘

Contribuicoes de
Regras

Sair Contribuicdo de
Classes

Figura 4.5: Diagrama de acessa@o usuario avangado.
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Usuario

-

1 Expert Um usuario pdera chegaao nivelexpertapenaspor meio de

convite do moderador (es), sendo necessario ja estar no nivel avangado para
receber o conviteAlém de ter acessotadas as funcionalidades do nivel
avancado, o usuario de elhexpertpode também propor rdancas na
estrutura da propria ontologia via sistelWadancas de usuari@xperts

podem refeletir diretament@a seguranca do sistema pois, podem
contribuir comuma nova versao da ontologia no controle de versao, sem
necessidade de aprovac&@bm usuarioexperttambém contribui com os
moderadores na administracdo do sistema e deve zelar pela seguranca do
sistema.Conforme apresentada na Figur® 4ste usuario podéazer
download de versdes, ferramentas e documentgdpad de versoes,
ferramentas e documentos; forum de discussdes; contribuicdo de regras e
classes; aprovacdes de regras e classes; criar e editar grupos; e liberar ou

bloguear usuérios.

Criar e Editar grupo

Liberar ou
Bloquear Usuérios Downloads Upload
Versdes »Versoes
Ferramentas »Ferramentas
Documentos » Documentos

« & &

Forim de Discussoes

NEO\A Contribuicdes de Aprovagéo

Regras Edicao
Sair Contribuigédo de Aprovacao
Classes Edigéo

Figura 4.6: Diagrama de acessao usuario expert
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1 Moderador O moderador éuwem gerencia a plataformidm expertpode

se tornar moderador a mediglae osistemacres¢a em nimero de usuarios

e necessite. Isto s6 ocowi@ convite de outro moderad&m moderador

tem acesso a todas as funcionalidadegelalpodera ainda excluir regras

ou até uma nova versao da ontologia disponibilizada, sem necessidade de
aprovacap ou mesmg desfazer alteracbes de qualquer usué€o.
moderador pode gerenciar usuarios, eliminaéries e tem acesso a todas

as funcionalidades de configuracdo do sistema. A Figuraetalha as
atividades que um moderador pode fazer no sistema, incluindo fazer
download uploade exclusao de ferramentas, versdes e documentos; forum
de discussao; atribuicdo de regras e classes; aprovacao e edicédo de regras
e classes; criar e editar grupos; liberar ou bloquear usuarios; e tem acesso

aos registros de atividades.

Criar e Editar grupos

Liberar ou Bloguear
Usuarios

Registro de Atividades

Usuario

|
P TD

Upload .
do Sistema Downloads P Excluir
Versdes »Versoes » Versoes
Ferramentas » Ferramentas » Ferramentas
Documentos » Documentos » Documentos
e & &
Foriim de Discussdes
Nﬁo\A Contribuigdes de Aprovagéo
Regras Edigao
Contribuigéo de Aprovagéo
Classes Edigéo

Figura 4.7: Diagrama de acessao usuario moderador.
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As formas de contribuicdgsevistas no modelde crowdsourang propostoséo:

1 Postagem no forum Com o objetivo de proporcionar ao usuario um local
onde possam ter discussOiaes sobre qualquer assuntelativo a
malware o modelo prevé eonstrucdo dem forum de discussabentro
do forum naaleveexisir tomada de decisfes, msey umambiente livre
ondepodese melhorar o entendimento sobre comportameruosieioda
colaboracéo entre os participantes. Usugadem avaliar as postagess
classificalas como relevantes, garantindo pontuacdo e status aos
participantes. Usudrios mais avancados podem aneatar e ajudar
outrosos usuarios do forunNo modelo, galquer um quesma liberacdo
para usar o sistema tera acesso ao férum desgdBesO férum ainda pode
gudar no aprendizado dos usuarios iniciantes em ontglogia

1 RegrasSWRL: Os usuariopodemcontribuir comalteracdes emegras ja
existentes nantologia com propostas de novas regms com textos
explicativossobreconceitosleregras, caso nao tenham familiaridade com
a linguagemQuando o usuario que tiver permissdo para incorporar regras
novas na ontologjaisto serarealizado por meio deontrole de versgo
evitando assinperder versdes estavela ontologia;

9 Classes para antologia: usuarios poderdo contribuir com elementos da
ontologia, tais como classes. Estas contribuicdes podem ser diretas por
meio de controle de versdo para Uusuarios mais experientes, ou
contribuigBesindiretas com sugestdes em texto que sdo analigaalas
usuarios experientgs

1 Novas versbes da ontologiausuarios mais experientgederao inserir
novas versdes da ontologlaetamenteno controle de versadrara tanto,
podem ser utilizados ferramentas externas como o Protégda T

modificagdo na ontologideve ser registrada cormma nova versao.

Conforme o modelo propostoos especialistas avaliam e tomam as acdes
necessarias conformeTabela4.1l. Atabela espéfica cono os especialistas ageao
analisa uma contribuicdo, incluindo verificar se ela descreverealmente um
comportamento suspeito, verificae a situacéo ja foi reportade por fim, inseir a

contribuicdo na ontologia
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Tabela 4.1 Utilizacdo e agdo dos especialistas com as contribuigcdes.

DESCRIGAO

ACONTECIMENTO

SITUAGAO

AGAO

Postagem de respostas ou
perguntas no forum de
discussdo

Postagem descreve um
comportamento de

malware

Problema ja existe ou
alguma coisa similar

Encontrar a causa do
problema, o tipo de agdo e
possiveis danos

Postagem de uma regra
em texto descritive

Ideia descreve um
comportamento de

malware

Ja existe umaregra, parao
problema ou para um
comportamento similar

Criagdo daregraou
modificagido de alguma
existente

Postagem de uma regra
em linguagem SWRL

Regra descreve um
comportamento de
malware

J4 existe uma regra, parao
problema ou para um
comportamento similar

Analise e corregio da
regra (se necessario), e
insergdo na ontologia

Postagem de uma classe
em linguagem OWL

Classe descreve um
comportamento de

malware

Ja existe essa classe ou se
relaciona com a ontologia

Analise e corregédo da
classe (se necessario), e

insergdo na ontologia

Com estas formas de contribuicbes é esperada evolucdaompartilhaa da

ontologia uma vez que, os usudrios podemalsa os comportamentosle forma

colaborativa torna a ontologia sempre atualizada coefacdo a novomalware bem

como manter suqualidade eevolugcédo constant®or meio @ controle de versaaodas

as versdes da ontolodiaamdisponiveissendo necessario para a manutencao do sistema.

NesteCapitulo, foi apresentaala engenharia do modedoa descricdo conceitual

do modelopropogo, incluindo assuas formas de acesso e niveis. No préx@agtulo

sera apresentado o desenvolvimento do sistema.
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5. Desenvolvimento do Sistem&rOMa (Crowdsoureng para Ontologia deMalware)

Conforme destacado anteriormente, ao utilizarnoogologias podemos modelar
comportamentosipicosde um programanaliciosq e consequentemente analisar acdes
indesejadasUma linguagem formal como @QWL é desejavel para capturar programas
com comportamentos complexos, tais com 0s comportameptsnaware atuais
(Mundie e Mcintire, 2013).

A pesquisaem que esta dissertacdo se insiieiou-se com o estudo dos
comportamentos de programas maliciosos para poder, assim, definir o comportamento
destes softwares. Esses comportamentos foram utilizados para definir regras para serem
analisadas e definir o nivel de cada ameaca. Este trabalion-se por Gégio e outros

(2014), com objetivo de criar medidas de prevencéao.

A partir disto, foi desenvolvida uma ontologia (Grégio e outros, 2016) para
modelar os conceitos utilizados e descrever as regras semdéescatas ensWRLque

sao utilzadas para analise delware
Portanto stadissertacédo situae em um projeto maior constituide trés fases:

1. Andlise de comportamentos de softwares maliciosos;
2. Modelagem da Ontologia, para criacdo das regras e arquitetura basica;
3. Desenvolvimento dplataforma deCrowdsouring, que éo foco principal

destadissertacao.

EsteCapitulo apresenta égssemaCrOMa, que implementa o modelo apresentado
no Capitulo anterior. Nele osisuarios pode interagir e sugerimprimoramentos e
alterac6eem umaontologiacompartilhada por meio dana interface simples e intuitiva
(se comparadas a descricoes ©@WL e SWRI). O sistema CrOMa& parte de uma
arquitetura para analise dealwaredescrita em trabalhos anteriores (Giée outros,
2016) mas também pode ser utilizado de forma individual, ndo sendo, portando,
dependente de ferramentas de anélise ou de um modelo especBig@ios.1 apresenta
brevemente a arquitetura geral da solucdo e detalha a arquitetura do sistema CrOMa. A
Secédo 5.2presenta as tecnologias empregadas no desenvolvimento do sistSacie a

5.3 desmeve o funcionamento do sistema.
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5.1 Descrigdo da arquitetura do sistema

Trabalhos anteriores descrevem uma ontologia inicial construida para a modelagem de
comportamertts de malware (Grégo e outros 2014) bem como um conjunto de
ferramentas construidas para utilizar esta ontologia na anélisaldaree ameacgas em

geral. EmGrégio e outros (2016sao detalhdas estas ferramentas, bem como uma
avaliacdo da representatlade da ontologia por meio de um experimento que envolveu

2000 amostras de execucdesrdwaree 385 execucdes Unicas de software benigno.

Com o desenvolvimento dorOMa, usuarios especialistas no dominpassarao
a interagirde forma colaborata para evoluir a ontologia proposta por meio de
contribuicdes diretas e indiretas para a ontoldgsie sistem@odeatua em conjunto
com ferramentapreviamente construidasu seja, 0os participantes doowdsouring
terdo acesso as demais ferramentas constrpadaseio do CrOMaAs ferramentas de
apoioestdoincorporadas no sistema patawnloadpara usuarios autorizados conforme

descrito no modelo apresentadoCapitulo anterior.

A seguir é apresentadama breve descricdosobreo conjunto deferramentas

disponibilizadas para auxiliar os usuaripge sdo compartilhadas no sistema CrOMa:

1 Ferramenta de Extracdo de Comportamento BETI Behavior
Extraction Tool). Esta ferramenta cents® nageracdo d estatisticas
relaconadas com o numero de ocorréncias de um determinado
comportamento modelado em amostrasntidware O usuario pode
configurar o comportamento a ser analisado em mudltiplos niveis
hierarquicos, de acordo com a estrutura da ontologi®EA 1€ um
conjunto de execucdo de logs que ja foram instanciados na ontologia pelo
LLT (Log Loader Todl o conjunto de regré&&WRLe os axiomas de classe
gue determina possiveis comportamentos, e executa inferéncias utilizando
a API pellet para determinar acorréncia de cada comportamento no
conjunto de amostras;

1 Ferramenta de Analise de RiscqRAT i Risk Analysis Tool). Esta
ferramenta concentige na analise dos logs para definir e apresentar
estatisticas sobre execugdes em fungéo do comportamento dbseera

como os niveis de risco de forma individual para cada execuggaTr
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um conjunto de execugdes ja instanciadas na ontologia Lpdlp o
conjunto de RegraSWRLe axiomas de classe; incluindo aquelas que
determinam os niveis de risco dos compuogatos apresentados por meio
de inferéncias usando?®| pellet Ao utilizar aRAT, € possivel visualizar
estatisticas sobre os niveis de risco associados a execugiaisvdes

1 Especificacdo de Regras e Comportament@ste componente fornece
interfaces pra especificar regraSWRL. novas classes e axiomas da
Ontologia. Do ponto de vista conceptual, mduiltiplas interfaces podem
implementar este componente. No momento, as regras sdo especificadas
diretamente na interface da ferrameraotégé O ambiente de
crowdsourcingproposto nesta dissertacao visa expandir este componente;

1 Ferramenta Carregadora de Logs (LT - Log Loader Too). Este
componente |é okgs coletados, realiza a verificacdo de consisténcia, e
inclui todos os individuos e suas respectivapqedades para a ontologia.

A LLT usa a versddPl OWL(paraOWL2.0) para manipular a ontologia;

1 Camada de Coleta de Logs de Execuca&xecution Log Collection
Layer. Inclui as ferramentas, infraestrutura e o0s procedimentos
implementados para coletar dados sobralware e execugcbes néao
maliciosas.

1 LLT (Log Loader Too): Uma ferramenta essencial na proposta da
arquitetura e para outros componentes, que foi desenvolvidantexto
desta dissertacdo. Ela é capaz de alimentar ontologias com instancias de
comportamento dmalwareque serdo utilizadas na awgfo da ontologia

dentro da plataforma dérowdsourng.

A Figura 5.1 mostraa visdo geral das funcionalidade® sstemaCrOMa,
destacanda@ue as principais funcionalidades sasenumeradas d8 a 10, conforme

descritas a seguir:
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(1) Navegadoii o0 acesso ao sistema&i@ um navegadoweb;

(2) InterfaceWebResponsiviaatravés daual os usuarios tém acesso a todas as
funcionalidades do sistema, podendo, portanto, ter acesso em diferentes
dispositivos;

(3) ContribuicaofiAcesso Livre i contribuicdo por meio da utilizacdo do férum,
esta é a primeira forma de contribuicdo prevista no modelo detalhado no
Capitulo 4;

(4) Formular/Enviar Resposiaposta repostas para as perguntas enviadas no
forum e avalialas comlikes

(5) Gerenciador de Adlisei Especialistas em ontologias analisam as respostas e
se necessario criam regras com essas contribuied@sserem elas na
ontologia;

(6) Acesso Ontologias O acesso as versfes de ontologia, ferramentas e
documentos relativos;

(7) Downloads, Uploads e ExclusdoFuncdes de atualizacdo de ontologeas
ferramentas compartilhadas

(8) Contribuicdo Especialistas Meio de &esso pam usuarios que tem
conhecimento em ontologias e regras, basico ou avancado;

(9) Contribuiri Onde se contribui com regras e classes da ontologia, em texto
descritivo o USWRL/OWL

(10) Gerenciar Aprovacdes Onde specialistas de dominio analisam as regras
el/ou classes, podendo aprovar ou reprovar inserindo justificativa para tanto;

(11) Administracdo ddsistemd Apenas o administrador do sistema tem acesso

diretamente ao servidor e ao banco de dados.
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Figura 5.1: Visdo Geral daArquitetura do Sistema CrOMa.
Os modulos sdo todos hospedados em um serWideln O desenvolvedor

trabalhou diretamente com os especialistas em ontologia para garantir um melhor acesso
e compartilhamento das informacdes pelos usuarios.

A Figura 5.2 mostra a divisdo dos modulos desde o primeiro acesso passando por
seguranca até avati@o do sistema qualse@ usad no proximoCapitulo para analise
dos dadosoletados em um formulariecpnforme descritos a seqguir:

1- Mddulo de acesse o médulo de seguraca da plataforma onde usuérios teréo que
fornecer dados incluindo um numero ciular real para receber a liberacgéo,
minimizando o problema de usuarios falsos que possam tentar fazedaxddo
das informac¢Bes compartilhas]ou mesmocolocar regras ou alterar a extrutura
maliciosamenteAs funcionalidadedeste modulo sé@o as seguintes:

1 Usuarios acessam a platafordecrowdsourang;
1 Usuéarios fazem o cadastro dos dados;

1 Usuérios recebem umsMS informando para aguardar confirndace
recebimento da senha;

61



