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Resumo

Que a informacdo € um bem valioso na era atual para as organizacfes € consenso.
Certamente, as politicas de seguranca da informacéo e o esforgo para adocéo de préaticas que
neutralizem as ameacas e vulnerabilidades dos sistemas de informagdo tém crescido
ultimamente. Este estudo busca identificar como a percepcdo as ameacas de Seguranca da
Informacé&o influencia na Intencdo de Cumprir as Politicas de Seguranca da Informacdo (PSI)
por usuarios de organizacBes do estado do Rio Grande do Sul, a partir do modelo

" Recebido 15 december 2018; recebido revisado em 22 January 2019; aceito em 10 April 2019; publicado online 22 April
2019.


mailto:jonasrsilveira@gmail.com
mailto:dbdolci@gmail.com
mailto:lucasscerqueira@gmail.com
mailto:wendlandjonatas@gmail.com
mailto:diou.bernardo@gmail.com

PR REVISTA DE TECNOLOGIA APLICADA, v.8, n.1, jan-abr 2019, p.03-19

desenvolvido por Vance et al. (2012). Para isso, realizou-se uma pesquisa exploratdria e de
abordagem quantitativa. Pode-se perceber que tanto a Vulnerabilidade Percebida como a
Eficacia da Resposta ndo produzem efeitos diretos significantes na Inten¢do de Cumprir com
a PSI da organizagdo, indicando que 0s usuarios pesquisados ndo percebem a ameaca por
completo nem creem na eficacia do PSI de suas organizacdes no seu enfrentamento.
Palavras-chave: Seguranca da Informacdo, Teoria da Motivagdo a Protecdo, Teoria do
Habito, Conformidade com a politica de seguranca da informacdo, Rio Grande do Sul,
Metodologia de cenario.

Abstract

That information is a valuable asset in the current Era for organizations is consensus.
Certainly, the information security policy and the effort to adopt practices that neutralize the
threats and vulnerabilities of information systems have grown lately. This study seeks to
identify how the perception of information security threats influences in order to Fulfill with
information security policies for users of organizations in the State of Rio Grande do Sul,
from the model developed by Vance et al. (2012). The results indicate that respondents do not
realize the vulnerabilities to which they are exposed, hindering the fight against possible
threats available when using the information systems of the organizations in which they work
in their confrontation.

Keywords: Information security, Protection Motivation theory, Theory of habit, Information
security policy compliance, Rio Grande do Sul, Scenario methodology.

1. Introducéo

O Brasil desenvolve as suas capacidades em Seguranca da Informacéo a fim de se
adequar a nova configuracdo mundial, na qual o Ciberespaco ganha um papel protagonista e
amplia a vulnerabilidade das informacdes tanto dos individuos como das organizacoes. A lei
Lei n® 13.709 de agosto de 2018 é um exemplo de regulacdo nesse sentido. Dispde sobre a
protecdo de dados pessoais e altera a Lei n® 12.965, de 23 de abril de 2014 — Marco Civil da
Internet (Lei n. 13.709, 2018). Mesmo sendo a tematica Seguran¢a da Informacdo bem
estruturada do ponto de vista legal no Brasil, considerada atualizada se comparada a Politicas
de Seguranca da Informacdo (PSI) de organizacfes de outros paises (Souza & Streit, 2017),
ela ndo repercute no comportamento dos seus atores (Albuquerque & Santos, 2014).

Albuquerque e Santos (2014) evidenciaram que muitas empresas possuem PSI
formalizadas, mas ndo possuem procedimentos que instituam a andlise critica dessas politicas
com o intuito de verificar sua validade ao longo do tempo, e que o nivel de satisfacdo com a
formalizacdo dessas politicas é baixo. Faz-se necessario, assim, conscientizar e disseminar a
cultura da seguranca entre todos os atores que, de alguma forma, sdo vulneraveis e podem ser
afetados por ataques cibernéticos, como empresas, instituicdes governamentais e usuarios em
geral (Alves, Gomes-De-Souza, Chrispino, & Ogasawara, 2014).

Pesquisas recentes, como o Relatério de Ameacas & Seguranca na Internet realizada
pela consultoria Symantec em 2017, aponta que o Brasil € um dos paises que mais sofrem
com spams, ocupando a terceira posicao, e demonstra uma nova modalidade de ataque: contra
a cadeia de suprimentos das empresas (Symantec, 2018). Na &area académica, pesquisas ja
apontaram a conscientizagdo dos usuarios sobre a preocupacdo com suas informagdes no uso
da plataforma Facebook, destacando os usuarios das regides Sul e Sudeste como 0s mais
preocupados com a privacidade de suas informacbes (Britto-da-Silva, Magnagnagno, &
Luciano, 2015). Esse comportamento recomendado, quando levado para dentro das
organizagBes nas quais esses individuos trabalham, pode colaborar para a seguranca das
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informacdes, pois sendo as pessoas partes integrantes dos Sistemas de Informacdes, as
chances de perda de informagdes seriam menores.

Foi realizada uma busca nos indexadores Scopus, Scielo, Web Of Science e Portal de
Periddicos da CAPES, onde se encontrou poucos artigos que abordam a tematica Seguranca
da Informacéo na percepcdo de usuarios do estado do Rio Grande do Sul, sendo esses em sua
maior parte dos artigos de cunho qualitativo, utilizando da técnica de estudo de caso, por
exemplo.

Pela necessidade de explorar a tematica da Seguranca da Informacdo, e como os
individuos percebem as ameacas a que estdo expostos, e se esses se sentem capazes de
responder corretamente as determinacGes das PSI nas organizacBes em que trabalham, se
define como a problematica da pesquisa: Como a percep¢do de ameacas a Seguranca da
Informacé&o nas organizac6es influencia a intengdo de cumprir as Politicas de Seguranca
da Informacéo por individuos que trabalham em empresas do estado do Rio Grande do
Sul?

Para isso, utilizou-se 0 modelo de Vance, Siponen e Pahnila (2012), desenvolvido e
aplicado em uma organizacao finlandesa para identificar a Intencdo de Cumprir com as PSI
pelos individuos. A Finlandia é referéncia mundial quando se trata de Seguranca da
Informac&o, possuindo uma reputacdo mundial na educacdo de seus usuarios de tecnologia,
sendo esta extremamente orientada para a pratica (Soceanu, Vasylenko, & Gradinaru 2016).

Vance et al. (2012) foram os primeiros autores a aplicar a Teoria da Protecdo a
Motivacao (Protection Motivation Theory - PMT) por completo na area de Seguranca da
Informag&o. Pesquisas anteriores ndo haviam utilizado o modelo em sua totalidade (Vance et
al.,, 2012). Além disso, pesquisas anteriores ndo haviam considerado o comportamento
passado, sendo este um componente para o processo da PMT (Vance et al., 2012).

Outro diferencial deste estudo foi 0 uso do método de cenarios hipotéticos, no qual foi
apresentada uma vinheta que descrevia uma acao ou deciséo relacionada com o cumprimento
de PSI, demonstrando uma quebra de um possivel ponto de uma PSI, que exporia a
organizacdo e o individuo a ameacas aos Sistemas de Informacdo, auxiliando no
preenchimento do questionario.

Sendo o Brasil, especificamente o Rio Grande do Sul, um contexto diferente do local
onde a pesquisa de Vance et al. (2012) foi desenvolvida, e pela auséncia de estudo sobre
Seguranca da Informacédo no Rio Grande do Sul, define-se como objetivo geral desta pesquisa
identificar como a percepcdo de ameacas pelos individuos influenciam no cumprimento das
Politicas de Seguranca da Informacdo pelos mesmos em organiza¢bes do estado do Rio
Grande do Sul & luz do modelo de Vance et al. (2012). A pesquisa tem por objetivos
especificos: (1) aplicar o modelo proposto por Vance et al. (2012) em um contexto diferente,
com usudrios de Sistemas da Informacdo que trabalhem em empresas situadas no estado do
Rio Grande do Sul; (2) verificar se os cenarios de quebra de Politicas de Seguranca da
Informacédo sdo percebidos como realistas pelos respondentes; (3) discutir através da Teoria
da Motivacdo a Protecdo e Teoria do Habito as percep¢des de ameacas e a possibilidade de
respostas disponiveis pelos individuos.

2. Referencial Teorico

A seguir sera apresentado o referencial teérico utilizado para essa pesquisa. Aborda-se
primeiramente as Politicas de Seguranca da Informacao, para apds se desenvolver os aspectos
referentes ao modelo utilizado nesta pesquisa, de Vance et al. (2012).

2.1. Politicas de Seguranca da Informacao (PSI)
A ISO/IEC 27002 (Associacdo Brasileira de Normas Técnicas [ABNT], 2005), uma
das normas de referéncia internacional sobre Gestdo da Seguranca da Informacéo, define
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como objetivo de uma Politica de Seguranca da Informacéo prover uma orientacdo e apoio da
direcdo para a seguranca da informac&o de acordo com os requisitos do neg6cio e com as leis
e regulamentagdes pertinentes. E uma ferramenta que traduz as expectativas sobre a gestio da
seguranca de modo claro, especifico, mensurdvel e normativo (Goel & Chengalur-Smith,
2010).

Para Bulgurcu, Cavusoglu e Benbasat (2010), as PSI sdo declaracGes dos papéis e
responsabilidades dos empregados para proteger as tecnologias de informacéo (TI) e recursos
de suas organizagdes. Cabe a PSI trazer as informacdes de forma clara e precisa, para bom
entendimento do individuo, sem deixar de mencionar questdes associadas as puni¢ées quando
ndo cumpridas (Ferreira, Dolci, & Tondolo, 2016).

Um dos problemas das PSI para as empresas é o fato de ser praticamente impossivel
delinear e controlar todos os comportamentos de seguranca (Hsu, Shih, Hung, & Lowry,
2015). Uma compreensdo dos fatores que podem motivar os funcionarios a cumprir com as
politicas de seguranca é fundamental para ajudar os gerentes a diagnosticar as deficiéncias em
seus esforgos, proporcionando-lhe maneiras para resolver os problemas comportamentais na
gestdo da seguranca da informacéo (Bulgurcu et al., 2010).

Como partes desses fatores estdo as ameacas as quais esses individuos estdo expostos
ao utilizarem os Sistemas de Informagdo nas empresas em que trabalham. Quando um
individuo ndo cumpre com a determinacdo da PSI, expdes as vulnerabilidades dos sistemas
que utiliza, abrindo espaco para as ameagcas do ciberespaco. Entdo, mesmo que a organizagéo
possua PSI bem estruturadas, é necessaria a conscientizacdo dos funcionarios sobre a
importancia das informacdes para as organizacoes, da presenca da alta geréncia e a construgéo
de uma cultura organizacional que defina as regras, metas e punicdes relacionadas ao
cumprimento das PSI (Hu, Dinev, Hart, & Cooke, 2012).

2.2. Modelo de Vance et al. (2012)

A PMT, teoria proposta por Rogers (1975), foi inicialmente utilizada para prever a
intencdo em adotar um comportamento de salde recomendado através do perigo percebido,
que desencadeia processos cognitivos. Amplamente utilizada em pesquisas que buscavam
identificar quais fatores determinavam o comportamento inadequado de pacientes em relacdo
as suas doencas (Norman, Boer, & Seydel, 2005). A revisdo da teoria por Maddux e Rogers
(1983) possibilitou a aplicacdo desse modelo em diversas areas para explicar como 0s
individuos reagem a determinada ameaca percebida.

A teoria reformulada possibilitou o uso da PMT para fins mais gerais, ao incluir ao
modelo a Auto Eficicia como mais uma varidvel. Para Jhonston e Warkentin (2010), a PMT
configura-se como uma teoria estabelecida e robusta para a anlise e exploracdo de agdes ou
comportamentos recomendados para evitar as consequéncias das ameacas. Vance et al. (2012)
sugerem que a informacdo sobre uma ameaca provoca um processo mediador cognitivo em
individuos que avaliam respostas positivas ou negativas. Assim, 0 ndo cumprimento das PSI
pelos funcionarios representa uma resposta inadequada, enquanto que 0 seu cumprimento é
uma resposta adaptativa.

Norman et. al. (2005) colocam que a Motivacgao a Protecdo (intencdo de realizar um
comportamento recomendado) resulta de dois processos de avaliagdo, uma € a fungéo positiva
de percepgdes de perigo, vulnerabilidade, eficacia da resposta e auto eficicia, e outra negativa
de percepcdes dos beneficios associados com respostas adaptadas e 0s custos de resposta do
comportamento adaptativo.

A avaliacdo de ameaca esta relacionada com as percepc¢des de como um individuo se
sente ameagado com base numa avaliagdo dos componentes do medo (Herath & Rao, 2009).
Percebendo essa ameaca, as pessoas ajustardo seu comportamento de acordo com a
quantidade de riscos que estdo dispostas a aceitar (Barlette, Gundolf, & Jaouen, 2015).
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Vulnerabilidade Percebida é a percepcdo da probabilidade de que um incidente
indesejado possa acontecer caso ndo sejam tomadas medidas para impedi-lo. No contexto
dessa pesquisa, Vulnerabilidade Percebida da seguranca de sistemas de informacdo remete a
percepcao dos usuarios de sistemas sobre o0 quanto eles estdo expostos caso ndo cumpram as
PSI. O Perigo Percebido diz respeito ao impacto que uma ameaca percebida pode causar para
o0 individuo. No contexto desta pesquisa, 0 Perigo Percebido refere-se ao impacto negativo
gue uma violacao nos sistemas de informacao organizacionais pode causar para 0 USUArio ou a
organizacdo na qual ele trabalha. Além disso, foi incluida a percepcdo de sanc¢des que o
mesmo pode sofrer pela organizacdo caso ndo cumpra com as PSI. Pesquisas apontam a
importancia das sancdes relacionadas ao ndo cumprimento de PSI (Hu et al., 2012).

Os Beneficios Percebidos se referem a qualquer motivacdo intrinseca ou extrinseca
para aumentar ou manter um comportamento indesejado. No contexto desta pesquisa,
Beneficio Percebido foi conceituado como a percepcao de economia de tempo no trabalho que
individuo teria a0 ndo cumprir com as normativas relativas a Seguranca da Informacé&o.
Seguindo essas premissas, Vance et al. (2012) propuseram as seguintes hipoteses:

e H1. Vulnerabilidade percebida afeta positivamente a intencdo de cumprir as politicas
de seguranca de SI.

e H2. O perigo percebido afeta positivamente a intencdo de cumprir as politicas de
seguranca em Sl.

e Ha3. Beneficios afetam negativamente a inten¢éo de cumprir as politicas de seguranca
de SI.

A avaliacdo de enfrentamento centra-se nas respostas disponiveis que o individuo
possui para lidar com a ameaca (Norman et al., 2005), resultando em maior motivacdo de
protecdo se o individuo perceber que o método de enfrentamento sugerido é significativo e
simples de empregar (Sommestad, Karlzén, & Hallberg, 2015). A Eficacia da Resposta refere-
se a crenca que um individuo possui sobre a eficacia de um determinado comportamento em
relagdo a minimizar uma ameaga (Johnston & Warkentin, 2010). Para esta pesquisa, a
Eficacia da Resposta consiste na capacidade que o individuo possui de compreender a
importancia do cumprimento das PSI como forma de combater as ameagas no uso dos
sistemas.

A Auto Eficacia corresponde a capacidade do individuo de responder a ameaca
percebida, demonstrando-se como uma variavel de impacto significativo sobre o individuo
(Ifinedo, 2014). Neste estudo, Auto Eficacia corresponde a convicgdo do individuo de que
possui as capacidades necessarias para cumprir com as PSI determinadas pelas organizacgdes.
O Custo da Resposta refere-se aos custos envolvidos no comportamento adaptativo
(Rodrigues, 2015), sendo considerada nesta pesquisa a necessidade de investimentos de
esforgos, que véao além do tempo no trabalho direcionado para o cumprimento das PSI, o que
se determina como os custos envolvidos para cumprir com as PSI.

Seguindo essas premissas, Vance et al. (2012) propdem as seguintes hipoteses:

e HA4. A eficacia da resposta afeta positivamente a intencdo de cumprir as politicas de
seguranca de SI.

e H5. A auto eficacia afeta positivamente a intencdo de cumprir as politicas de
seguranca de Sl

e H6. O custo da resposta afeta negativamente a intencdo para o cumprimento das
politicas de seguranca de SI.

O Habito refere-se ndo apenas a comportamentos repetidos, mas a comportamentos
gue, quando repetidos, sdo percebidos como mais vantajosos para o individuo, tornando esses
comportamentos frequentemente habituais (Verplanken & Orbell, 2003). Decisbes e
comportamentos que Sdo novos ou ocorrem em situagfes que ndo sdo familiares sdo mais
fortemente influenciados pelo inconsciente (Martin & Zafar, 2015). Como as pistas
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situacionais estdo intimamente relacionadas ao comportamento habitual, a consciéncia das
ameacas desencadeia 0 processo, no caso desse modelo, o processo cognitivo da PMT, o que
leva a intencdo de cumprir com as PSI (Vance et al., 2012).

Isso demonstra a importancia do Habito de cumprir com as PSI para a percep¢édo das
ameacas disponiveis ao utilizar os Sistemas de Informacéo. Sendo assim, o comportamento
habitual tem uma influéncia negativa sobre o Custo da Resposta e os Beneficios Percebidos,
isto é, o habito de cumprir com as normativas referentes a Seguranca da Informacéo
consequentemente diminuiria a percepgdo de desvantagens, como a perda de tempo para
executar as tarefas do dia-a-dia e para realizar outras atividades dentro da organizacéo.

Por outro lado, o Habito de cumprir as PSI influenciaria positivamente o Perigo
Percebido, a Auto Eficécia, a Eficacia da Resposta e a Vulnerabilidade Percebida, pois quanto
mais esse habito fosse rotineiro, maior seria a percepcdo desses individuos sobre as
vulnerabilidades envolvidas ao usar os sistemas organizacionais, maior a percep¢ao do perigo
disponivel no uso desses sistemas, maior a no¢do de capacidade para responder a essas
ameacas, e maior a percepcdo da efetividade dessas acOes estabelecidas pela PSI para a
seguranca dos sistemas das organizac6es. Sendo assim, postula-se:

H7a. O hébito influencia positivamente a vulnerabilidade.

H7b. O habito influencia positivamente a severidade percebida.
H7c. O héabito influencia negativamente os beneficios.

H7d. O habito influencia positivamente a eficacia da resposta.
H7e. O hébito influencia positivamente a auto eficécia.

H7f. O habito influencia negativamente o custo da resposta.

3. Metodologia

Esta pesquisa caracteriza-se de carater exploratério, pois busca identificar em
organizagOes no Rio Grande do Sul, que possui poucos estudos realizados sobre Seguranca da
Informacdo, a aplicacdo do Modelo de Vance et al. (2012). Pretende, também, apresentar mais
familiaridade sobre o assunto e buscar o refinamento das ideias (Gil, 2002), na perspectiva de
analisar os aspectos influenciadores no comportamento recomendado no modelo nas praticas
de Seguranca da Informacdo dos usuérios nas organizacoes.

E uma pesquisa de abordagem quantitativa, e a amostragem é ndo probabilistica por
conveniéncia, onde se utilizou 0 método para a coleta dos dados bola de neve. Com o objetivo
de identificar quais os fatores que influenciam no cumprimento das PSI em usuarios de
sistemas que trabalhem em organizacgdes no estado do Rio Grande do Sul, foram utilizados os
mesmos métodos do modelo de referéncia, entre eles 0 método de cenarios hipotéticos, sendo
esse amplamente utilizado para pesquisas que buscam avaliar o comportamento social e ético
(Vance et al., 2012).

3.1. Desenvolvimento do instrumento
O instrumento foi estruturado em duas partes. A primeira parte continha duas
perguntas de filtragem que abordam o nivel de implementacdo da politica de segurancga dentro
das organizacOes dos respondentes. Tais questdes foram extraidas dos estudos de Ferreira et
al. (2016), a saber:
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Quadro 1 — Perguntas de filtro
Questéao Orientacgéo sobre a Questao
E politica da empresa em que trabalho | Relacionado ao uso de senhas, acesso a
comunicar aos funcionérios agdes aceitaveis e | determinados sites etc.
inaceitdveis visando & seguranca da
informacao da organizacéo.
A empresa em que trabalho tem definidas as | Como por exemplo, adverténcia verbal,
consequéncias do ndo cumprimento das | escrita, suspensdo ou até desligamento.

normas quanto a seguranca da informacéo.
Fonte: Elaboracdo a partir de Ferreira et al. (2016).

Passando pelas duas questbes, o respondente recebia o acesso & segunda parte do
questionario, que continha um cenario que evidenciava uma quebra em uma possivel politica
de seguranca da informacéo, sendo esses cenarios baseados nos desenvolvidos por Vance et
al. (2012). Os cenarios foram discutidos e validados por especialistas na area de TI, buscando-
se atualizé-los e adapta-los a uma realidade mais préxima a dos respondentes. O Quadro 2
demonstra os cenarios de possiveis quebras de PSI utilizados.

Quadro 2 — Cenarios hipotéticos
Cenario Proposto | Descricao do Cenario

Utilizando Paulo trabalha editando documentos importantes para sua empresa.
aplicativos piratas | Ele precisa editar um documento importante, mas a versdo do seu
aplicativo estd muito antiga, o que esta dificultando seu trabalho. A
Politica de Seguranca da Informacdo proibe o uso de aplicativos nédo
instalados pela TI da empresa. Paulo consegue uma versdo pirata do
aplicativo e instala no computador.

N&o relatar virus Flavia deseja baixar uma musica no computador da empresa. Ela
no computador acessa varios sites pouco confiaveis, e acaba baixando um virus no
computador, sendo alertada através do antivirus. A politica de
seguranca da empresa determina que casos de infeccdo por virus
devem ser relatados ao suporte de TI. Flavia ndo informa o pessoal do
suporte de TI sobre o ocorrido, e tenta resolver o problema sozinha.
Utilizando midias | Rodrigo tem acesso a importantes informacgdes da empresa em que
portateis trabalha. A empresa solicita que Rodrigo faca uma viagem de
negocios, mas ele precisa analisar algumas dessas informacfes com
urgéncia. Rodrigo resolve levar alguns documentos importantes em
um pendrive. A politica de seguranca responsabiliza o usuario por
perdas de informacédo causadas por ele. Rodrigo perde o pendrive, e
ndo conta a ninguém.

Compartilhamento | Claudia possui acesso ao sistema de compras da empresa através de
de senhas uma senha de uso pessoal. Claudia estd no meio de uma viagem de
negocios, impossibilitada de acessar o sistema, mas seus colegas
precisam liberar um processo para a proxima etapa, e sem a liberacéo
do usuario de Claudia o processo ndo pode ocorrer. A politica de
seguranca da empresa proibe o compartilhamento de senhas. Claudia
compartilha a sua senha com seus colegas.

Fonte: Elaboragdo propria.

A segunda parte também continha as questdes sobre informacGes gerais como género,
idade, cidade, e as questdes relacionadas aos constructos, sendo essas 34 questdes fechadas
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estruturadas em escala Likert de 7 pontos, variando de 1 (discordo totalmente) a 7 (concordo
totalmente), diferentemente da pesquisa de Vance et al. (2012), na qual se utilizou uma escala
Likert de 11 pontos.

Escalas com maiores nimeros geralmente sdo indicadas quando os entrevistados
dominam o assunto objeto de estudo (Dalmoro & Vieira, 2013). Entdo, determinou-se a
diminuicdo dos pontos da escala por ndo se conhecer o nivel de implementacdo de PSI nas
organizacOes que os respondentes trabalham. As questdes foram traduzidas por uma nativa da
lingua inglesa e adaptadas para uma linguagem mais informal, a fim de auxiliar os
respondentes.

3.2. Coleta dos dados

A coleta foi realizada através da ferramenta Google Forms, utilizando-se quatro
formularios, um para cada cenério. Para o funcionamento da pesquisa, foi criado um cddigo
que redirecionava os possiveis respondentes para os formulérios, objetivando manter uma
equidade no numero de respostas por cenario. A coleta ocorreu entre outubro e novembro de
2016 e como método de amostragem determinou-se a técnica bola de neve, sendo o link para a
pesquisa compartilhado via e-mail e redes sociais, com a solicitacdo para que esse link fosse
compartilhado com outras pessoas.

O total de individuos que se disponibilizaram a responder a pesquisa foi de 186.
Destes, 125 passaram pelas perguntas de filtragem. Também foi verificada a frequéncia de
respostas em branco nas questdes, tendo sido considerado quatro o nimero maximo permitido
para compor as respostas utilizadas na analise dos modelos. Desses 125 respondentes, trés
foram removidos pelo excesso de questdes ndo respondidas, restando ao final um total de 122
respondentes.

Dos 12 respondentes, 61 (50,4%) séo do género feminino e 60 (49,6%) do masculino.
A maior parte dos respondentes, 63 (52,1%) possui entre 25 e 40 anos. Da cidade dos
respondentes, 74 (60,3%) séo da cidade de Rio Grande, 21 (17,2 %) da cidade de Santa Cruz
do Sul e o restante de demais cidades do estado. Sobre a escolaridade, 58 individuos (47,9%)
possuem Ensino Superior Incompleto e 33 (27,3%) Ensino Superior Completo. Referente ao
tipo de empresa que o respondente exerce suas atividades, 91 (74,6%) trabalham em empresas
privadas e 31 (25,4%) em organizacOes publicas.

4. Analise e Resultados

A andlise dos dados foi realizada em duas etapas: primeiramente, realizou-se a
avaliacdo da percepc¢do da realidade dos cenarios pelos respondentes empregando o software
estatistico Statistical Package for the Social Sciences (SPSS) da IBM; na segunda etapa fez-se
uso de modelagem de equacBes estruturais (MEE), mais especificamente utilizando o
software estatistico SmartPLS 3, sendo verificada e avaliada a relacdo entre as variaveis do
modelo. Assim, foram avaliados o modelo de mensuracdo e o modelo estrutural.

4.1. Avaliacao dos cenarios

Primeiramente, antes de se iniciar as analises relativas ao modelo de mensuracao,
avaliou-se a percepcdo da realidade dos cenérios de quebra de PSI pelos respondentes. De
modo geral, os respondentes consideraram os cenarios realistas, com uma media geral de 5,58
com desvio padréo de 1,407.
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Tabela 1 — Realismo dos cenarios

NUmero Desvio

Cenario Media decasos padrdo Minimo Maximo
N&o relatar virus no computador 5,35 34 1,475 1 7
Compartilhamento de senhas 5,70 30 1,418 2 7
Utilizando aplicativos piratas 5,32 31 1,492 3 7
Utilizando midias portateis 6,08 25 1,115 3 7
Total 5,58 120 1,412 1 7

Fonte: Elaboragéo propria.

Foi realizado um teste ANOVA para verificar se probabilidade de que diferencas em
médias ao longo de diversos grupos ocorrem apenas devido a erro amostral (Hair, Black,
Babin, Anderson, & Tatham 2009), por conta do uso de quatro formularios diferentes para a
realizacdo da pesquisa. O teste ANOVA ndo apontou diferenca significativa entre as respostas
dos formularios, com o valor de significancia de 0,153, o que refor¢a a credibilidade do
método de cendrios hipotéticos.

4.2. Analise do modelo
Utilizando o software estatistico SmartPLS3, primeiramente se fez a avaliacdo
do modelo de mensuracdo, e ap6s a avaliacdo do modelo estrutural. Através da Analise
Fatorial Confirmatoria, avaliamos a confiabilidade dos itens, dentro de seus respectivos
constructos. Nessa analise, foram excluidas as questdes Q22-VP e Q11-CR, por estarem
abaixo da carga fatorial recomendada em uma pesquisa exploratéria (Hulland, 1999).

Tabela 2 — Cargas fatoriais dos itens nos constructos
Constructo Questdo AE BP CR ER HCPSI ICPSI PP VP

Q29AE 0,798 -0,463 -0,349 0,429 0,525 0,456 0,362 0,357
Q34AE 0,712 0,018 0,026 0,589 0,557 0,045 0,328 0,344
Q17AE 0,689 -0,169 -0,119 0,376 0,388 0,398 0,414 0,287
Auto Eficécia (AE) Q19AE 0,686 -0,062 -0,029 0,709 0,465 0,043 0,386 0,515

Qi2BpP -0,155 0,875 0,383 0,042 -0,136 -0,586 -0,186 -0,168

Q25BP -0,289 0,831 0,616 -0,115 -0,246 -0,533 -0,117 -0,164

Beneficios Q20BP -0,228 0,759 0,597 -0,065 -0,281 -0,518 -0,144 -0,071
Percebidos (BP) QO06BP -0,190 0,733 0,296 0,006 -0,156 -0,505 -0,158 -0,095

Q26CR -0,200 0,537 0,913 -0,137 -0,220 -0,444 -0,102 -0,104
Custo de Resposta Q27CR -0,199 0,485 0,805 -0,064 -0,190 -0,368 -0,037 0,079
(CR) QO05CR -0,028 0,369 0,617 -0,043 -0,067 -0,349 -0,062 0,003

QO8ER 0,562 -0,054 -0,094 0,810 0,583 0,159 0,586 0,606
Q16ER 0,505 -0,076 -0,105 0,801 0,491 0,036 0,473 0,618
Eficiciada  Q32ER 0,625 0,030 -0,036 0,798 0,488 0,070 0,419 0,547
Resposta (ER) Q30ER 0,524 -0,029 -0,111 0,753 0,466 0,138 0,441 0,398

Q23HB 0,615 -0,156 -0,133 0,539 0,862 0,256 0,533 0,473

Q28HB 0,528 -0,198 -0,186 0,530 0,813 0,184 0,446 0,367

Habito de Cumprir Q10HB 0,533 -0,183 -0,195 0,593 0,803 0,302 0,614 0,509
(HCPSI) Q01HB 0,407 -0,320 -0,153 0,326 0,658 0,174 0,307 0,257

(continua)
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Tabela 2 — Cargas fatoriais dos itens nos constructos (continuacao)

Constructo Questdto AE BP CR ER HCPSI ICPSI PP VP

Q21ICPSI 0,384 -0,622 -0,373 0,121 0,306 0,896 0,363 0,268

QO02ICPSI 0,315 -0,519 -0,280 0,037 0,249 0,820 0,337 0,174

Intencio de ~ QL4ICPSI 0,062 -0,510 -0,512 0,040 0,095 0,639 0,038 0,124
Cumprir (ICPSI)  Q31ICPSI 0,265 -0,304 -0,386 0,238 0,210 0,594 0,250 0,136
QO03PP 0,397 -0,140 -0,078 0,511 0,562 0,303 0,389 0,539

Q04PP 0,451 -0,206 -0,092 0,515 0,521 0,334 0,378 0,631

Perigo Percebido Q33PP 0,435 -0,103 -0,026 0,516 0,533 0,256 0,853 0,607
(PP) Q13PP 0,465 -0,197 -0,101 0,559 0,505 0,296 0,796 0,714
Q24VP 0,426 -0,141 -0,013 0,531 0,400 0,244 0,673 0,863

Vulnerabilidade Q15VP 0,495 -0,172 -0,075 0,690 0,526 0,177 0,577 0,831
Percebida (VP)  QO9VP 0,331 -0,069 0,061 0,487 0,375 0,199 0,583 0,826

Fonte: Elaboragdo propria.

Na avaliacdo das cargas fatoriais, verificou-se a validade convergente através da AVE
(Average Variance Expected) Variancia Média Esperada. A AVE do constructo Auto Eficécia
estava abaixo do recomendado (0,5), entdo se optou por remover a questdo Q07-AE para um
melhor ajuste do constructo. Assim, se alcangcou o valor minimo esperado para todos 0s
constructos na AVE. Nessa analise também verificamos a confiabilidade das escalas
utilizadas, a qual se deu através da verificacdo dos valores da confiabilidade composta
(Composite Reliability - CR), a qual todos os constructos atenderam o minimo esperado de
0,7, e do Alfa de Crombach com todos os constructos com o coeficiente préximos e acima de
0,7, mais que o esperado em estudos exploratorios (Hulland, 1999).

Tabela 3 — Validade convergente e confiabilidade das escalas

Constructo o A CR AVE
Auto Eficécia 0,698 0,715 0,813 0,522
Beneficios Percebidos 0,812 0,816 0,877 0,642
Custo de Resposta 0,680 0,724 0,828 0,621
Eficécia da Resposta 0,801 0,808 0,870 0,626
Habito de Cumprir 0,795 0,818 0,866 0,621
Intencdo de Cumprir 0,731 0,787 0,831 0,559
Perigo Percebido 0,876 0,878 0,915 0,731

Vulnerabilidade Percebida 0,793 0,802 0,878 0,705

Fonte: Elaboragdo propria.
Nota. o — Alfa de Crombach, aA — Alfa de Crombach Ajustado, CR - Confiabilidade Composta, AVE -
Avaliacdo da Validade Convergente.

Na analise da validade discriminante, utilizamos o critério de cargas cruzadas (Fornell-
Larcker), onde se espera que cada item seja maior que suas cargas cruzadas e a AVE, na qual
a raiz quadrada da AVE é maior que as correlacBes entre os constructos do modelo. Os
critérios da validade discriminante também foram atendidos.
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Tabela 4 — Validez discriminante
AE BP CR ER HCPSI ICPSI PP VP
AE (1) 0,723
BP (2) -0,269 0,801
CR (3) -0,191 0,595 0,788
ER (4) 0,701 -0,042 -0,110 0,791

(F;:PS' 0,668 -0,257 -0,211 0,646 0,788

ICPSI (6) 0,359 -0,669 -0,493 0,131 0,297 0,748
PP (7) 0,510 -0,189 -0,087 0,613 0,621 0,348 0,855

VP (9) 0,505 -0,157 -0,018 0,690 0,525 0,244 0,726 0,840
Fonte: Elaboragéo propria.

Apos assegurar a qualidade do modelo, realizamos novamente o bootstrapping, para
obter os valores relacionados ao modelo estrutural, medindo a correlagdes entre os constructos
através do teste t Student. Para isso foi estimado a aceitacdo de um coeficiente entre 1,96 até
2,56 para as ligacdes entre 0s constructos, representando uma significancia estatistica de p <
0,05 para testar as hipdteses, também acima de 2,56 representando uma significancia
estatistica de p < 0,01. Também foi calculado o coeficiente de determinacédo (R2), que indica o
quanto as variaveis independentes explicam a variancia da variavel dependente. A técnica de
bootstrapping foi utilizada para avaliar a consisténcia do modelo em geral, utilizando 500
amostras. Como a pesquisa foi realizada em diferentes organizacdes, incluimos como variével
de controle o tipo de empresa (publica ou privada) para verificar se haviam diferencas
significativas nas respostas.

Com o teste do coeficiente de determinacéo, os constructos da PMT em conjunto sdo
capazes de explicar 55% da variancia presente na Inten¢do de Cumprir com as PSI. Na anélise
do coeficiente de caminho, onde os valores sempre serdo entre +1 e -1, em que o sinal indica a
diregdo positiva ou negativa da correlacéo entre as varidveis, e a magnitude do valor indica a
forca da correlacdo. Referente a varidvel de controle, o Tipo de Empresa (Publica ou Privada)
nao influenciou na Inten¢ao de Cumprir com as PSI ($ 0,096; p > 0,05).

Nos resultados referentes a Avaliacdo da Ameaca, a Vulnerabilidade Percebida nédo
obteve um efeito significante na Intengdo de Cumprir (f 0,047; p > 0,05), ndo suportando HI.
O Perigo Percebido influenciou a Intencdo de Cumprir com as PSI (B 0,226; p < 0,05)
validando H2 e os Beneficios influenciaram negativamente a Intencdo de Cumprir com as PSI
(p -0,442; p < 0,000), validando H3.

Referente & Avaliacdo de Enfrentamento, a Eficacia da Resposta ndo teve influéncia
significativa sobre a Intencdo de Cumprir com as PSI, ndo suportando H4 (§ -0,228; p > 0,05).
A Auto Eficacia demonstrou impactar na Intengdo de Cumprir com as PSI ( 0,221; p < 0,05),
suportando a H5, o Custo da Resposta influenciou negativamente na Intencdo de Cumprir
com as PSI, validando a H6 (B -0,190; p < 0,05).

O Habito demonstrou influenciar todos os constructos da PMT, influenciando a
Vulnerabilidade Percebida (B 0,525; p < 0,000), o Perigo Percebido (B 0,621; p < 0,000), a
Eficacia da Resposta (B 0,646; p < 0,000) e a Auto Eficacia (B 0,668; p < 0,000)
positivamente, e os Beneficios ( -0,257; p < 0,01) e o Custo de Resposta ( -0,211; p < 0,05)
negativamente. Todos os resultados estdo dentro do esperado, validando H7a, H7b, H7c, H7d
e H7f.
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Figura 1 — Modelo de pesquisa e resultados
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Fonte: Elaboracéo propria.

4.3. Discussiao dos resultados

Os resultados deste estudo podem ser avaliados e discutidos sobre diferentes
perspectivas. O estudo contribui para o avanco do conhecimento sobre como individuos que
trabalham em organizacgdes no estado do Rio Grande do Sul compreendem as ameacas a que
estdo sujeitos usando os componentes de S| das organizac¢Ges nas quais trabalham.

Na Avaliacdo dos cenarios, pode-se perceber através da analise descritiva, que mesmo
que todos os cendrios tenham uma boa percep¢do como realistas pelos respondentes, alguns
obtiveram um reconhecimento maior, se destacando o uso de midias portateis, como no
exemplo do cendrio um pen drive e o compartilhamento de senhas de uso exclusivo entre 0s
usuarios de um mesmo sistema. Com esses resultados, acreditamos que esses aspectos
necessitam de investigacGes mais profundas.

O constructo Habito demonstrou ter grande impacto nos constructos da PMT, com
todas as hipdteses validadas (H7a, H7b, H7c, H7d e H7f). Isso estd de acordo com outras
pesquisas, que colocam o Habito como fator importante para a inten¢do de cumprir com as
normativas relacionadas a Seguranga da Informagdo dentro das organizagdes (Vance et al.,
2012; Pahnila, Siponen, & Mahmood, 2007), reafirmando a importancia da frequéncia no
cumprimento das PSI para o fortalecimento dos habitos relacionados a Seguranga da
Informagéo.

A Vulnerabilidade Percebida ndo demonstrou influenciar a Intencdo de Cumprir com
as PSI. Este resultado vai contra o determinado pela PMT, ndo suportando H1. Outros estudos
ja encontram esse resultado (Vance et al., 2012; Bauer & Bernroider, 2015; Hamus & Wu,
2016). Isto € um problema, pois se 0 usuario de sistema dentro de uma organizacdo ndo se
sente vulneravel a usar o mesmo, existe a necessidade de desenvolver nesse individuo a
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consciéncia sobre as ameacas disponiveis. Parte disso se estabelece através de treinamentos,
por exemplo.

O constructo Perigo Percebido demonstrou ter influéncia sobre a Intencdo de Cumprir
com as PSI, validando H2. E importante salientar esse resultado, pois as sangdes disponiveis
aos individuos caso ndao cumpram com as PSI determinadas pelas suas organizacdes sao
percebidas como significantes, e influenciam positivamente na intengdo de cumprir com as
normativas. Mesmo assim, reafirmamos que somente san¢des ndo sao suficientes para evitar
esse comportamento ndo recomendado, sendo necessario levar em conta 0s outros aspectos
relacionados a Seguranca da Informacéo (Hu et al., 2012).

O constructo Beneficios Percebidos, assim como o definido pela PMT, influenciou
negativamente a Intencdo de Cumprir com as PSI, suportando H3. Podemos supor que, ao nao
cumprir com as PSI nas organizacgdes, 0s usuarios acreditam estar ganhando um tempo que
seria perdido ao cumprir com as normativas. Neste ponto, com relacdo as variaveis utilizadas
para avaliar a ameaca, € valido destacar que a magnitude do beneficio percebido é
praticamente o dobro da do perigo percebido, ou seja, demonstra a importancia da primeira
para 0 ndo cumprimento de PSI no contexto investigado. Fica clara a necessidade de
estabelecer dentro das organizacdes a centralidade da tematica Seguranca da Informacao.

Os resultados referentes & Auto Eficacia ficaram dentro do determinado pela PMT,
com o constructo influenciando positivamente na Intencdo de Cumprir com as PSI. Se esse
usuério estd acostumado com uso das mais variadas tecnologias, cumprir com as
determinag6es das PSI ndo é uma tarefa complicada, o que justifica o resultado. O Custo de
Resposta influenciou negativamente na Intengdo de Cumprir as PSI, validando H6. Sendo
assim, observa-se um custo associado ao cumprir com as normativas especificadas nas PSI
das organizacbes nas quais 0s respondentes trabalham, sendo estes considerados
inconvenientes e trabalhosos. Isso reflete a possivel falta de conscientizacdo dos respondentes
quanto a importancia dessas politicas.

O constructo Eficacia da Resposta ndo demonstrou influéncia sobre a Intencdo de
Cumprir com as PSI, ndo validando H4. Esse resultado demonstra que esses individuos ndo
percebem a efetividade em cumprir com as PSI. Isto pode estar relacionado a maneira que
cada organizacdo dispde de sua PSI para esse funcionario. Assim, o resultado revela que no
contexto estudado os individuos em suas organiza¢des ainda ndo acreditam na importancia do
comportamento que exige cumprimento das PSI como forma de combater as ameacas no uso
dos sistemas.

Sommestad et al. (2015) evidenciaram através de uma Meta-Analise com estudos que
utilizaram a PMT, que o poder de explicacdo dela € maior quando a ameaca é em relacdo a
seguranca do individuo, e ndo a organizacdo na qual ele se encontra. Isso se apoia em outro
estudo, no qual Warkentin, Johnston, Walden e Straub (2016) colocam que, mesmo que uma
ameaca seja percebida por um usuario em seu ambiente profissional, ela certamente ndo tera o
mesmo impacto que uma ameaca a nivel pessoal. Por isso as organizacfes possuem a
necessidade de ndo apenas impor normativas, mas desenvolver em seus colaboradores a
preocupacao relacionada ao uso correto das tecnologias disponiveis, a fim de evitar problemas
com Seguranga da Informacéo. Isso sO é possivel com a presenca da Alta Geréncia, pois as
PSI séo ferramentas de defesa dos recursos da empresa. A presenca da gestdo da seguranca da
informacdo a partir do envolvimento da Alta Geréncia é que converge em processos efetivos,
incluindo as PSI (Ferreira et al., 2016).

5. Consideracoes Finais

Com a consolidacdo do paradigma tecnoldgico atual, com seu alto grau de
penetrabilidade nas diversas atividades humanas, em que praticamente a maioria das
atividades prescinde ou perpassa por alguma solucdo tecnologica, a adocdo de praticas de
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seguranca da informacdo torna-se, por evidéncia, essencial para que as organizacdes fiquem
menos vulneraveis a ataques externos, seja de virus ou hackers, perda ou violagao de dados,
instabilidades na rede e no sistema de informacdo e dentre outros problemas, cujas
consequéncias podem afetéa-las estrategicamente.

Desta forma, identificar como a percepcdo de ameacas influenciam os usuarios na
Intencdo de Cumprir com as PSI faz-se necessario em um contexto de constantes evolugdes
tecnoldgicas, em que a busca por proteger os sistemas organizacionais tornou-se parte
incessavel no mundo globalizado. Os resultados apontam que, de maneira geral, para 0s
respondentes, mesmo aqueles que trabalham em empresas que possuem normas de seguranca
estabelecidas quanto ao uso dos Sistemas de Informagdo com a finalidade de proteger os
ativos organizacionais, as vulnerabilidades a que as organizacGes estdo sujeitas ndo sdo
perceptiveis por esses usuarios, mas mesmo assim, eles percebem como importantes os
problemas envolvidos no ndo cumprimento das PSI, como as sancdes, por exemplo.

Do ponto de vista pratico, isso dificulta o combate as ameagas do mundo cibernético
pelas organizagdes, pois 0 usuario torna-se um vetor de possiveis problemas relacionados a
Seguranca da Informacdo. Contudo, h& de se considerar que o usuario ndo pode ser
responsabilizado totalmente pelas ameacas em virtude das suas praticas. Tendo em vista que,
dialeticamente, 0 usuario € a0 mesmo tempo o responsdvel pela adocdo das préaticas e
estabelecimento da cultura de seguranca e aquele mais suscetivel a ameacas, ja que usam 0s
mais variados sistemas e dispositivos tecnoldgicos na organizacdo. Se existe a possibilidade
de portas a serem abertas, através de e-mail, por exemplo, para ataques de virus, a
organizacdo deve estabelecer politicas de blogueios de site, infraestrutura interna para
comunicacdo dos usuarios, alguns filtros, treinamento e acompanhamento das acdes para
evitar consequéncias custosas.

Referente ao modelo utilizado, 0 mesmo cumpriu com suas expectativas, auxiliando a
responder o questionamento inicial, em partes gracas ao uso da Teoria da Motivacdo a
Protecdo e a Teoria do Habito, ja estabelecidas na literatura. Os cendrios hipotéticos foram
considerados realistas pelos respondentes, retratando em partes possiveis quebras de PSI nas
organizacgdes que os respondentes trabalham, demonstrando ndo s6 a importancia do método,
mas a necessidade de se aprofundar o estudo sobre alguns desses comportamentos nao
recomendados, como o compartilhamento de senhas e o uso de dispositivos portateis. Além
do diferente contexto, deve-se levar em conta o fato desse estudo ter uma amostra formada
por usudrios de diferentes organizagdes. Pode-se colocar que outras variaveis também podem
influenciar no comportamento dos individuos, e que ndo foram consideradas nesse modelo,
como os aspectos fisicos do ambiente de trabalho, as normas sociais, a satisfagdo com o
trabalho e relacbes entre empresa e empregado.

O estudo é uma importante contribuicdo para as pesquisas em seguranca da
informacdo, pela auséncia de estudos ja referida anteriormente, pela validacdo de um modelo
criado em um pais referéncia em seguranca da informacéo e pela natureza da pesquisa com a
aplicacdo em usuarios de organizacdes diversas no Rio Grande do Sul e que possuem normas
de seguranca da informacdo, muitas vezes diferentes, e estdo imersas em culturas
organizacionais difusas. E evidente que a amostra ndo probabilistica com 121 respondentes é
uma limitacéo do artigo, mas ndo inviabiliza as suas contribuicdes para 0 campo.
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