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RESUMO

A protecdo de dados pessoais impbe as micro e pequenas empresas desafios de natureza
juridica, tecnoldgica, financeira e organizacional. Permanece pouco sistematizado, no entanto,
como esses desafios tém sido tratados na literatura brasileira sem generalizar resultados obtidos
em contextos distintos. Este estudo investigou quais dificuldades relacionadas a adequagéo a
legislacéo de protecéo de dados séo identificadas na literatura sobre micro e pequenas empresas
(MPEs) brasileiras. Realizou-se pesquisa qualitativa e exploratéria, baseada em revisdo
bibliografica e documental, com publicacBes priorizadas entre 2018 e 2024 e documentos
institucionais e regulatdrios pertinentes. A anélise identificou quatro dimensdes recorrentes:
organizacdo das obrigacgdes legais, seguranca da informacdo, recursos financeiros e humanos,
e governanca. Os achados indicam que a adequacdo é multidimensional e depende da
articulacdo entre pessoas, processos, sistemas e responsabilidades. As evidéncias disponiveis,
contudo, ndo permitem estimar a prevaléncia dos desafios, estabelecer hierarquias nacionais
entre eles ou inferir relagdes causais.

Palavras-chave: Conformidade regulatéria. Pequenos negdcios. Governanga de dados.
Seguranca da informacéo. Responsabilizacéo.

ABSTRACT

Personal data protection poses legal, technological, financial, and organizational challenges to
micro and small enterprises. How these challenges have been addressed in the Brazilian
literature without generalizing findings across distinct contexts, however, remains poorly
systematized. This study investigated which difficulties related to compliance with data
protection legislation are identified in the literature on Brazilian micro and small enterprises
(MSEs). A qualitative, exploratory study was conducted through a bibliographic and
documentary review, prioritizing publications from 2018 to 2024 and relevant institutional and
regulatory documents. The analysis identified four recurring dimensions: organization of legal
obligations, information security, financial and human resources, and governance. The findings
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indicate that compliance is multidimensional and depends on coordination among people,
processes, systems, and responsibilities. The available evidence, however, does not allow the
prevalence of these challenges to be estimated, national hierarchies to be established, or causal
relationships to be inferred.

Keywords: Regulatory compliance. Small businesses. Data governance. Information security.
Accountability.

1. INTRODUCAO

A protecdo de dados pessoais passou a ocupar posi¢do central no ordenamento juridico
brasileiro com a Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados
Pessoais, LGPD). A norma disciplina o tratamento de dados pessoais, inclusive nos meios
digitais, com o objetivo de proteger os direitos fundamentais de liberdade e privacidade e o
livre desenvolvimento da personalidade da pessoa natural (BRASIL, 2018). Sua aplicacéo
alcanca organizacOes de diferentes setores e portes, de modo que o porte empresarial ndo

constitui, por si s6, hipdtese de afastamento da legislacéo.

A LGPD estabelece fundamentos, principios, bases legais, direitos dos titulares e
medidas relacionadas a seguranca e a governanca do tratamento. Entre os principios previstos
no art. 6° encontram-se finalidade, adequacéo, necessidade, livre acesso, qualidade dos dados,
transparéncia, seguranca, prevencgdo, nao discriminacdo e responsabilizacdo (BRASIL, 2018).
A adequacdo, assim, ndo se resume a ado¢do de controles tecnolégicos: envolve a capacidade
de a organizacdo estruturar e justificar suas operacdes de tratamento em conformidade com o

regime juridico aplicavel.

Essa caracteristica adquire particular relevancia quando o objeto de analise sdo as micro
e pequenas empresas. Neste artigo, a expressao micro e pequenas empresas (MPES) designa, de
forma geral, as organizac¢Oes enquadradas como microempresa ou empresa de pequeno porte
segundo a legislacdo empresarial brasileira. Quando o argumento se referir especificamente ao
conceito regulatério de agente de tratamento de pequeno porte, essa expressao sera empregada,

uma vez que os dois conceitos ndo séo equivalentes.

A distincdo é necessaria porque a Resolu¢cdo CD/ANPD n° 2, de 27 de janeiro de 2022,
adota conceito regulatorio mais amplo: entre os agentes de tratamento de pequeno porte
incluem-se microempresas, empresas de pequeno porte, startups, pessoas juridicas de direito
privado (inclusive sem fins lucrativos) e pessoas naturais ou entes despersonalizados que

realizem tratamento de dados pessoais assumindo obrigacOes tipicas de controlador ou
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operador. A prépria resolucdo, contudo, exclui desse tratamento diferenciado determinadas
situacOes de alto risco, a ultrapassagem de limites de receita e 0 pertencimento a grupo
econdmico cuja receita global exceda os limites previstos, e estabelece expressamente, em seu
art. 6%, que a dispensa ou a flexibilizacdo de obrigacbes especificas ndo isenta o agente de
pequeno porte do cumprimento dos demais dispositivos da LGPD, incluindo bases legais,
principios e direitos dos titulares (AUTORIDADE NACIONAL DE PROTECAO DE DADOS,
2022).

A literatura e os documentos institucionais consultados apontam desafios de natureza
distinta. Rapozo e Brugni (2021), ao discutirem a situacdo de micro, pequenas e medias
empresas, relacionam a prote¢do de dados a dificuldades de organizacdo de processos e a
exposicao a incidentes. Santos Filho (2024), em estudo desenvolvido no comércio de Itapajé,
identifica necessidades de informacdo e de recursos no contexto especifico das empresas
examinadas. Pedrini e Carvalho (2025), por sua vez, discutem a aplicacdo da LGPD a sistemas
de software de pequeno porte e enfatizam a necessidade de solugdes proporcionais a realidade
operacional dessas organizagdes. Como esses trabalhos ndo compartilham populagdo, método
ou finalidade, seus achados ndo devem ser tratados como evidéncia direta sobre o conjunto das
MPEs brasileiras. Estudos sobre pequenos negécios sugerem ainda que limitacdes de
capacitacdo, planejamento e incorporacdo de recursos digitais podem interferir no
desenvolvimento de capacidades tecnoldgicas e gerenciais dessas organizacdes (BATISTA,;
AROUCA; LOBATO, 2024), achado relevante para a discussdo da protecdo de dados, ainda
gue ndo deva ser convertido diretamente em evidéncia de ndo conformidade com a LGPD, dado

que o objeto daquele estudo era distinto.

Diante desse contexto, o problema de pesquisa que orienta este artigo pode ser
formulado da seguinte maneira: quais desafios relacionados a adequacdo a LGPD sédo
identificados na literatura sobre micro e pequenas empresas brasileiras, e como esses desafios

podem ser organizados analiticamente sem extrapolar os contextos investigados pelas fontes?

O objetivo geral € identificar e discutir os desafios relacionados a adequacdo a LGPD
em micro e pequenas empresas brasileiras a partir de uma revisao bibliografica exploratoria.
Como objetivos especificos, pretende-se: (a) delimitar conceitualmente a relagcdo entre MPEs e
agentes de tratamento de pequeno porte; (b) sistematizar os aspectos juridicos e regulatorios

relevantes para a adequacdo dessas organizacOes; (c) identificar, na literatura selecionada,
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desafios de natureza organizacional, tecnoldgica, financeira e de governanga; e (d) discutir os

limites das evidéncias disponiveis e as lacunas para pesquisas futuras.

A contribuicdo pretendida € predominantemente analitica: organizar evidéncias
dispersas sobre dificuldades de adequacéo e articula-las as especificidades regulatorias dos
agentes de tratamento de pequeno porte. Nao se pretende mensurar o grau de conformidade das
MPEs brasileiras, estabelecer um ranking de dificuldades ou generalizar resultados de estudos

locais para todo o universo empresarial brasileiro.

2. REFERENCIAL TEORICO

2.1 LGPD e adequacéo ao regime de protecdo de dados pessoais

A LGPD estabelece que o tratamento de dados pessoais deve observar fundamentos e
principios destinados a protecdo dos direitos dos titulares. O art. 5° diferencia dado pessoal,
dado pessoal sensivel, titular, controlador, operador e outras categorias relevantes para a
aplicacdo da legislacdo. Os dados pessoais sensiveis recebem disciplina especifica em razdo da
natureza das informac6es envolvidas, abrangendo, entre outros, dados relativos a origem racial
ou étnica, conviccdo religiosa, opinido politica, saude, vida sexual, dados genéticos e

biométricos, quando vinculados a uma pessoa natural (BRASIL, 2018).

A adequacdo a LGPD pode ser compreendida como processo que envolve diferentes
dimens@es. A primeira € juridica: cada operacao de tratamento deve possuir fundamento legal
adequado e respeitar os principios previstos na legislacdo. A segunda relaciona-se aos direitos
dos titulares, que incluem confirmacdo da existéncia de tratamento, acesso, corregéo,
eliminacdo em determinadas hipoteses, informacdo sobre compartilhamentos e revogacdo do

consentimento quando essa for a base utilizada (BRASIL, 2018).

A terceira dimensdo corresponde a governanca e a responsabilizacdo. A LGPD
incorpora o principio da responsabilizacéo e prestacdo de contas, exigindo que 0s agentes sejam
capazes de demonstrar a adocdo de medidas eficazes e de comprovar a observancia das normas

de protecédo de dados, inclusive a eficacia dessas medidas (BRASIL, 2018).

A quarta dimensao relaciona-se a seguranca. O art. 46 da LGPD determina que 0s
agentes de tratamento adotem medidas de seguranca, técnicas e administrativas, aptas a proteger
os dados pessoais contra acessos ndo autorizados e contra situacdes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacao ou tratamento inadequado. Esse dispositivo deve ser

distinguido do art. 6° VII, que estabelece a seguranga como principio do tratamento: a
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obrigagdo expressa de adotar medidas técnicas e administrativas encontra fundamento
especifico no art. 46, e ndo no art. 6°, VII (BRASIL, 2018).

A seguranca, contudo, ndo esgota a conformidade. Um ambiente tecnicamente protegido
pode continuar apresentando problemas de finalidade, base legal, transparéncia, atendimento
aos direitos dos titulares ou documentacdo das operagdes; da mesma forma, politicas internas
ndo substituem controles técnicos quando estes forem necessarios a protecdo dos dados. A
adequacdo deve ser entendida, portanto, como articulagao entre esses componentes.

2.2 Agentes de tratamento de pequeno porte e regime diferenciado

A Resolucdo CD/ANPD n° 2/2022 regulamentou a aplicagcdo da LGPD aos agentes de
tratamento de pequeno porte, com o objetivo de estabelecer tratamento juridico diferenciado
em determinadas obrigacdes, considerando caracteristicas de escala, estrutura e capacidade

operacional.

O conceito adotado pela ANPD ndo se confunde com uma simples classificacdo
empresarial. Além de microempresas e empresas de pequeno porte, a categoria inclui outros
agentes privados que preencham os requisitos normativos; por outro lado, nem todo agente
enquadravel como pequeno porte pode usufruir automaticamente de todas as flexibilizacGes, ja
gue o regulamento estabelece restri¢des, inclusive para determinadas situacdes de tratamento
de alto risco (AUTORIDADE NACIONAL DE PROTECAO DE DADOS, 2022).

Entre as medidas diferenciadas encontram-se a manutencéo simplificada do registro das
operacOes de tratamento previsto no art. 37 da LGPD e formas especificas, com prazos
diferenciados, de atendimento aos titulares. Quanto ao encarregado, o art. 11 da resolugéo
dispensa os agentes de tratamento de pequeno porte, nas condicdes nela previstas, da indicacdo
obrigatéria exigida pelo art. 41 da LGPD; o agente que ndo indicar encarregado deve, no
entanto, disponibilizar canal de comunicacdo com o titular, e a propria resolucdo considera a
indicacdo voluntaria uma medida de boas praticas e de governanca (AUTORIDADE
NACIONAL DE PROTECAO DE DADOS, 2022).

A regulamentacdo posterior sobre 0s prazos de comunicagdo de incidentes, aprovada
pela Resolugdo CD/ANPD n° 15/2024, atualizou a disciplina anteriormente prevista na
Resolucdo n° 2/2022, adequando-a ao novo Regulamento de Comunicacdo de Incidente de
Seguranca (AUTORIDADE NACIONAL DE PROTECAO DE DADOS, 2024a). A Resoluco
CD/ANPD n° 18/2024, por sua vez, regulamentou a atuacao do encarregado, disciplinando sua
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indicacdo, atribuicbes e atuacdo e reconhecendo expressamente a situacdo dos agentes
dispensados de indicagdo, para 0s quais permanece a necessidade de disponibilizar canal de
comunicag&o com titulares e com a ANPD (AUTORIDADE NACIONAL DE PROTECAO DE
DADOS, 2024b).

O regime diferenciado deve ser interpretado, portanto, como mecanismo de
proporcionalidade regulatéria, e ndo como dispensa geral da LGPD. Essa distingdo €
particularmente relevante para estudos que utilizam indiscriminadamente as expressoes

"pequena empresa”, "MPE" e "agente de tratamento de pequeno porte".
2.3 Seguranca da informacéao, governancga e processos organizacionais

A seguranca da informagé&o constitui componente relevante da adequacéo, mas néo deve
ser confundida com o conceito mais amplo de conformidade (CARVALHO; PEDRINI, 2025).
A ANPD disponibilizou guia especifico para agentes de tratamento de pequeno porte, com
orientacOes sobre medidas administrativas e técnicas e instrumentos de apoio a implementacao;
0 documento possui natureza orientativa e ndo equivale a lei ou regulamento (AUTORIDADE
NACIONAL DE PROTECAO DE DADOS, 2021).

O guia recomenda, entre outras praticas, conscientizacao e treinamento dos funcionarios
e controles de seguranca relacionados as atividades cotidianas de tratamento. A orientacdo é
particularmente relevante para organizacfes que ndo dispem de profissionais especializados
em seguranca da informacdo, embora a auséncia de estrutura especializada ndo elimine as
responsabilidades previstas na legislagdo (AUTORIDADE NACIONAL DE PROTECAO DE
DADOS, 2021).

A governanca envolve ainda a identificacdo dos tratamentos realizados, 0s agentes
envolvidos, as finalidades, os fluxos de informacdo, os contratos e os procedimentos para
responder a solicitacfes dos titulares e a incidentes. O registro das operacfes de tratamento
assume funcdo relevante nesse processo, inclusive porque a Resolucdo n° 2/2022 permite sua
elaboracgdo simplificada pelos agentes enquadrados no regime diferenciado (AUTORIDADE
NACIONAL DE PROTECAO DE DADOS, 2022).

Pedrini e Carvalho (2025) aproximam essa discussdo do desenvolvimento de sistemas
de software de pequeno porte. Os autores identificam restricdes financeiras, técnicas e
organizacionais e propdem préaticas simplificadas relacionadas a minimizagdo de dados, a

privacidade desde a concepgdo, ao controle de acesso e a transparéncia. O trabalho é
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particularmente pertinente ao presente estudo por articular requisitos de protecdo de dados a

realidade de sistemas desenvolvidos ou utilizados em contextos de menor escala.
2.4 Caracteristicas organizacionais das MPEs e transformacao digital

A literatura sobre pequenos negodcios ndo permite pressupor que todas as MPEs
apresentem a mesma estrutura ou 0 mesmo nivel de maturidade digital, embora existam estudos
que apontam dificuldades de capacitacdo, planejamento e incorporacgéo de recursos digitais em
contextos especificos. Batista, Arouca e Lobato (2024), identificaram obstaculos a digitalizagédo
comunicacional relacionados a falta de treinamento em recursos digitais e ao tempo disponivel
para planejamento, além de tecnologias disponiveis que ndo eram plenamente aproveitadas
pelas organizacfes analisadas. Embora esse resultado ndo constitua evidéncia de néo
conformidade com a LGPD, ele ajuda a compreender por que capacidades organizacionais e
tecnoldgicas devem ser consideradas quando se discute a implementacdo de préaticas de

protecdo de dados em pequenos negdcios.

Gongcalves et al. (2023), em estudo de caso sobre o crescimento de uma pequena
empresa, mostram que processos decisérios e estruturas gerenciais podem se modificar
conforme a organizacéo responde a pressdes internas e externas. Embora ndo trate diretamente
de LGPD, o estudo reforca que praticas de gestdo em pequenas empresas ndo reproduzem

necessariamente modelos formais de grandes organizagoes.

Esses trabalhos devem ser utilizados como literatura contextual, e ndo como evidéncia
direta de que as MPEs brasileiras sejam pouco maduras em seguranca da informagdo. A
distincdo é metodologicamente importante para evitar que caracteristicas encontradas em
estudos especificos sejam generalizadas para uma populacdo nacional que nao foi diretamente

investigada.

3. PROCEDIMENTOS METODOLOGICOS

A presente pesquisa caracteriza-se como um estudo de natureza qualitativa, de carater
exploratério, fundamentado em revisao bibliografica e documental. A escolha dessa abordagem
relaciona-se ao objetivo de compreender e sistematizar os principais desafios enfrentados pelas
MPEs brasileiras no processo de adequacdo a LGPD; por se tratar de fenémeno relativamente
recente no contexto empresarial brasileiro, a pesquisa exploratria permite reunir diferentes
perspectivas presentes na literatura e identificar padrOes recorrentes relacionados a

conformidade com a legislacao.
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O levantamento bibliogréfico considerou publicacdes académicas, documentos
institucionais, materiais orientativos de 6rgdos publicos e estudos produzidos por entidades
relacionadas ao desenvolvimento das MPEs. Entre as principais fontes estdo bases de pesquisa
académica, como Google Scholar e SciELO, além de documentos disponibilizados pela
Autoridade Nacional de Protecéo de Dados (ANPD), pelo Servico Brasileiro de Apoio as Micro
e Pequenas Empresas (Sebrae) e por instituicdes de ensino superior. As buscas combinaram
termos como "LGPD", "Lei Geral de Protecdo de Dados", "pequenas empresas”,
"microempresas”, "PMEs", "adequacdo”, "conformidade”, "seguranca da informacdo” e
"protecéo de dados", de modo a ampliar a identificacdo de trabalhos que abordassem tanto os
aspectos juridicos quanto os aspectos técnicos, financeiros e organizacionais envolvidos na

implementacdo da LGPD.
3.1 Critérios de selecéo das fontes

Como critério temporal, foram priorizadas publicacGes produzidas entre 2018 e 2024,
periodo que contempla a promulgacdo da LGPD e o desenvolvimento inicial das discussdes

académicas e institucionais sobre sua implementacéo pelas empresas brasileiras.

Foram incluidos trabalhos com discussédo direta sobre a aplicacdo da LGPD em micro,
pequenas ou médias empresas, especialmente os que abordassem dificuldades relacionadas a
seguranca da informacdo, a recursos financeiros, a capacitacdao profissional, a governanca de
dados e ao conhecimento das obrigacGes legais, além de documentos oficiais e materiais
institucionais com orientagdes diretamente relacionadas aos agentes de tratamento de pequeno
porte. Foram excluidos materiais com foco exclusivo em grandes organizacdes, estudos sem
relagdo direta com a protecdo de dados pessoais no contexto empresarial brasileiro e
publicacdes de carater predominantemente opinativo sem fundamentacdo suficiente para os

objetivos da pesquisa.

Essa selecdo buscou estabelecer uma base documental capaz de representar diferentes
dimens@es do problema investigado, relacionando a perspectiva académica sobre os desafios
da conformidade as orientacbes de Orgdos reguladores e de entidades voltadas ao

desenvolvimento empresarial.
3.2 Etapas de analise

A analise do material selecionado seguiu abordagem qualitativa e interpretativa.

Inicialmente, foram identificadas informacdes relacionadas as principais dificuldades
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enfrentadas pelas MPEs no processo de adequacdo & LGPD; em seguida, essas informacfes
foram agrupadas de acordo com sua natureza e relacdo com os objetivos da pesquisa, em trés
categorias: desafios financeiros e de recursos, desafios técnicos e relacionados a seguranca da

informacao, e desafios organizacionais e relacionados ao conhecimento.

No eixo financeiro, foram analisadas questfes relacionadas a limitacdo orcamentaria, a
contratacdo de profissionais especializados, a aquisicdo de ferramentas tecnoldgicas e a
disponibilidade de recursos para a implementacdo de medidas de seguranca. No eixo técnico,
observaram-se aspectos relacionados ao mapeamento de dados, ao controle de acesso, ao
armazenamento de informacdes, a atualizacéo de sistemas, a seguranca das redes e a prevencao
de incidentes. No eixo organizacional, concentraram-se aspectos relacionados ao conhecimento
da legislacdo, a capacitacdo dos colaboradores, a definicdo de responsabilidades, a cultura de

protecdo de dados e a participacdo da administragdo no processo de adequacao.

Essa categorizacdo permitiu identificar ndo apenas obstaculos individuais, mas também
as relacdes entre eles, evidenciando que a conformidade com a LGPD nao depende
exclusivamente da aquisicéo de recursos tecnoldgicos, mas também de mudangas nos processos

internos e na cultura organizacional.
3.3 Interpretacéo dos resultados

Apbs a categorizacdo, os resultados foram confrontados entre as diferentes fontes
analisadas, com o objetivo de identificar convergéncias e recorréncias. A presenca de
determinado desafio em diferentes estudos foi considerada indicativo de sua relevancia para o
contexto das pequenas empresas, ainda que ndo tenha sido realizada analise estatistica de

frequéncia ou de representatividade da populacdo empresarial brasileira.

A interpretacdo foi orientada pelos objetivos especificos do estudo: identificaram-se
inicialmente as principais obrigacdes e caracteristicas da LGPD relevantes para pequenas
empresas, analisaram-se em seguida as dificuldades relacionadas a implementacdo dessas
exigéncias e, por fim, discutiram-se as possiveis consequéncias de uma estrutura insuficiente
de protecdo de dados. A revisdo bibliogréafica ndo pretende mensurar diretamente o nivel de
conformidade das MPEs brasileiras; seu proposito é identificar e sistematizar os principais
desafios descritos na literatura e nos documentos institucionais selecionados, de modo que as
conclusdes apresentadas devem ser compreendidas dentro dos limites de uma pesquisa

bibliografica exploratdria.
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Esse procedimento permitiu construir uma visao integrada do problema, relacionando
aspectos financeiros, tecnoldgicos e organizacionais que nao ocorrem de maneira isolada: a
limitacao financeira, por exemplo, pode dificultar a contratacao de profissionais especializados,
e a auséncia desses profissionais pode contribuir para deficiéncias técnicas e para o

desconhecimento das obrigagdes legais.

4. RESULTADOS E DISCUSSAO

A andlise das fontes selecionadas permitiu identificar um conjunto de desafios
associados & adequacdo a LGPD em micro e pequenas empresas brasileiras. Em razdo da
natureza exploratdria da revisao e da heterogeneidade dos estudos encontrados, os resultados
ndo foram tratados como medidas de prevaléncia ou como indicadores representativos do
conjunto das MPEs brasileiras; a interpretacdo concentrou-se na identificacdo de temas
recorrentes e na articulacdo entre os aspectos juridicos, organizacionais, tecnoldgicos,

financeiros e de governanca.

A analise revelou ainda que a expressdo "adequacdo a LGPD" envolve um conjunto de
atividades distintas: ndo se trata apenas de implementar mecanismos de seguranca ou elaborar
documentos internos, mas de compreender as operagOes de tratamento realizadas pela
organizacdo, identificar suas finalidades e bases legais, estabelecer procedimentos para o
exercicio dos direitos dos titulares, administrar riscos e adotar medidas técnicas e

administrativas compativeis com o contexto da organizacéao.

Os resultados foram organizados em quatro dimens@es analiticas: (1) conhecimento e
organizacao das obrigacdes; (2) seguranca da informacdo e capacidade tecnoldgica; (3) recursos
financeiros e humanos; e (4) governanca, documentacéo e responsabilizacdo. As dimensdes ndo

sdo independentes, uma vez que dificuldades em uma delas podem repercutir sobre as demais.
4.1 Conhecimento da LGPD e organizacao das obrigacdes

Um primeiro desafio identificado na literatura corresponde a compreensdo da propria
legislagdo e a traducdo de suas exigéncias para as atividades cotidianas da empresa. Para uma
organizacdo de pequeno porte, isso significa identificar quais informagdes sdo coletadas, por
que séo coletadas, por quanto tempo sdo mantidas, com quem sdo compartilhadas e quais

procedimentos sdo utilizados para seu armazenamento e eliminacao.

O estudo de Santos Filho (2024), identificou necessidade de maior informacéo e de

recursos relacionados a LGPD, além de destacar a complexidade e os custos envolvidos no
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processo de implementacdo; como resultado aplicado, o autor desenvolveu um conjunto de
documentos destinado a auxiliar as empresas analisadas. O achado demonstra a distancia entre
0 conhecimento abstrato da legislacdo e sua operacionalizagdo em empresas de menor porte,
embora o contexto especifico da pesquisa ndo permita generalizacdo para todas as MPEs

brasileiras.

A dificuldade de interpretacdo também se manifesta na propria estrutura regulatoria. A
Resolucdo CD/ANPD n° 2/2022 introduziu tratamento diferenciado para agentes de tratamento
de pequeno porte, mas esse tratamento ndo corresponde a exclusdo desses agentes do regime
da LGPD: o art. 6° da resolucdo determina que as flexibilizacGes ndo afastam o cumprimento
dos demais dispositivos da lei, incluindo principios, bases legais, direitos dos titulares e outras
obrigagdes aplicaveis. Uma empresa pode, por exemplo, estar dispensada da indicacdo
obrigatoria de encarregado e, simultaneamente, permanecer obrigada a manter canal de
comunicacdo com os titulares e a adotar medidas administrativas e técnicas essenciais a

protecao dos dados.

A existéncia de regras simplificadas, assim, ndo elimina a necessidade de interpretacédo
e organizacao interna; ao contrario, exige que a empresa identifique quais disposi¢cdes sao

aplicaveis a sua situacao concreta e quais flexibilizacbes podem efetivamente ser utilizadas.
4.2 Seguranca da informacéo e capacidade tecnolégica

A segunda dimensdo identificada refere-se a seguranca da informacdo. O art. 46 da
LGPD estabelece que os agentes de tratamento devem adotar medidas de seguranca, técnicas e
administrativas, capazes de proteger os dados pessoais contra acessos ndo autorizados e
situacOes acidentais ou ilicitas; a norma nao determina uma ferramenta tecnologica Unica, mas
uma obrigacgdo de protecdo compativel com o tratamento realizado e com os riscos envolvidos
(BRASIL, 2018).

Para agentes de tratamento de pequeno porte, a ANPD publicou guia especifico de
seguranga da informagdo, com medidas administrativas e técnicas e um checklist destinado a
auxiliar sua implementacéo, elaborado considerando a possibilidade de esses agentes ndo
disporem de profissionais especializados. O guia destaca a importancia da conscientizacéo e do
treinamento dos funcionarios, demonstrando que a seguranca nao deve ser compreendida
exclusivamente como propriedade de sistemas computacionais, mas também como resultado

de procedimentos e comportamentos organizacionais: funcionarios que realizam atividades de
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tratamento precisam compreender suas responsabilidades e conhecer os controles relacionados
as atividades que executam (AUTORIDADE NACIONAL DE PROTECAO DE DADOS,
2021; CARVALHO; PEDRINI, 2025).

Essa discussdo encontra correspondéncia no trabalho de Pedrini e Carvalho (2025), que
identificaram desafios financeiros, técnicos e organizacionais e discutem praticas de
minimizacdo de dados, privacidade desde a concepcdo, controle de acesso e transparéncia,
contribuindo para demonstrar que as questbes de protecdo de dados podem surgir ja na

concepcao e no desenvolvimento dos sistemas.

A arquitetura dos sistemas utilizados pelas organizacdes também constitui elemento
relevante para a gestdo de seus recursos tecnolégicos, uma vez que decisdes relacionadas a
estrutura e ao funcionamento do software podem produzir diferentes implicacdes técnicas e
operacionais (NEVES et al., 2025).

A adocdo de tecnologias em MPEs também evidencia que a incorporagdo de recursos
tecnoldgicos pode ser influenciada por diferentes propulsores e barreiras, reforcando que a
capacidade de adoc¢do tecnoldgica deve ser analisada em funcdo das caracteristicas de cada
organizacdo (COSTA et al., 2025).

E necessario evitar, no entanto, a interpretacdo de que a baixa capacidade tecnoldgica
estaria presente de maneira uniforme em todas as MPEs. Batista, Arouca e Lobato (2024), por
exemplo, analisaram estratégias de digitalizacdo comunicacional de MPEs em Santarém (PA)
e identificaram dificuldades de adaptacdo as tecnologias digitais e necessidade de
desenvolvimento de competéncias para sua utilizacdo; embora esses resultados nao permitam
inferir o nivel de seguranca da informacdo das empresas pesquisadas, eles ajudam a
contextualizar a importancia das capacidades organizacionais e tecnol6gicas para processos de
transformacdo digital. A literatura analisada permite afirmar, assim, que capacidades técnicas e
organizacionais constituem elementos relevantes para a adequacdo, mas ndo permite
estabelecer, a partir das fontes examinadas, uma taxa nacional de baixa maturidade digital ou

de ndo conformidade entre MPEs brasileiras.
4.3 Recursos financeiros e humanos

A terceira dimenséo envolve a disponibilidade de recursos para implementar e manter
praticas de protecdo de dados. A adequacéo pode demandar tempo de funcionarios, capacitagéo,

revisdo de contratos e procedimentos, ferramentas tecnologicas, servicos especializados e
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mecanismos de seguranca; para organizagfes com estruturas reduzidas, essas atividades
precisam ser conciliadas com as demais demandas operacionais (SANTOS; ALVES; REIS,
2024).

O estudo de Santos Filho (2024) relaciona diretamente a implementacao da LGPD, no
contexto investigado, a desafios de complexidade e de custos, além de identificar necessidade

de maior disponibilidade de informac&o e de recursos.

A existéncia de custos, no entanto, ndo significa que a adequagdo exija estruturas
equivalentes as de grandes corporagfes. A Resolugdo CD/ANPD n° 2/2022 estabelece
mecanismos de flexibilizacdo e proporcionalidade para os agentes de tratamento de pequeno
porte, entre eles a elaboracdo simplificada do registro das operacfes e a ado¢do de politica
simplificada de seguranca da informacao, considerando custos, estrutura, escala e volume das
operagOes. O desafio financeiro consiste, assim, em estruturar medidas proporcionais sem

interpretar a proporcionalidade como auséncia de responsabilidade.

A dimensdo humana também merece destaque. Empresas pequenas podem distribuir
responsabilidades de protecdo de dados entre profissionais que ja exercem outras funcées; a
auséncia de equipe exclusivamente dedicada ao tema ndo significa, por si s, descumprimento
da legislacdo, especialmente diante das flexibilizacGes aplicaveis aos agentes de pequeno porte,
mas a organizagdo precisa definir responsabilidades suficientes para que as atividades
relacionadas a protecdo de dados sejam efetivamente executadas.

Gongalves et al. (2023), mostram que processos decisérios e estruturas gerenciais
podem se modificar conforme a organizacdo responde a pressfes internas e externas. A
regulamentacdo sobre o encarregado reforca essa distin¢do: a Resolucdo n° 2/2022 dispensa,
nas condi¢bes nela previstas, a indicacdo obrigatéria do encarregado, mas determina a
disponibilizacédo de canal de comunicacdo com o titular, e a Resolu¢do CD/ANPD n° 18/2024
estabeleceu regras complementares sobre sua indicagdo, atribui¢Oes e atuacdo, reforcando a
necessidade de diferenciar a obrigagdo geral estabelecida pela LGPD das situacfes especificas

de dispensa previstas para agentes de tratamento de pequeno porte.
4.4 Governanca, documentacao e responsabilizacéo

A quarta dimensdo corresponde a governanca. A adequacdo a LGPD requer que a
organizacao tenha condig¢des de demonstrar como realiza o tratamento de dados e quais medidas

utiliza para reduzir riscos e cumprir suas obrigac6es. O registro das operacGes de tratamento
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assume importancia nesse processo, porque permite organizar informacgoes sobre os tratamentos
realizados; a Resolucdo n° 2/2022 permite que agentes de tratamento de pequeno porte
mantenham esse registro de forma simplificada, mecanismo que busca reduzir o custo

operacional sem eliminar a necessidade de organizacao das atividades de tratamento.

A governanca envolve ainda politicas internas, definicdo de responsabilidades,
treinamento, gestéo de contratos e procedimentos para atendimento aos titulares e resposta a
incidentes. O Guia de Seguranga da Informagéo da ANPD apresenta medidas administrativas e
técnicas destinadas a apoiar agentes de pequeno porte e disponibiliza instrumentos
complementares, incluindo checklist e modelo de registro das operacdes. A documentacao,
nesse sentido, ndo deve ser tratada como finalidade isolada: elaborar uma politica de
privacidade ou um documento de seguranca sem correspondéncia com as préaticas efetivamente
adotadas nao resolve os problemas de conformidade, ja que o principio da responsabilizacédo e
prestacdo de contas exige relacdo entre aquilo que a organizacdo declara fazer e aquilo que

efetivamente consegue demonstrar e executar.

Essa dimensdo tornou-se ainda mais relevante diante da regulamentacédo de incidentes
de seguranca. A Resolugdo CD/ANPD n° 15/2024 estabeleceu procedimentos para
comunicacdo de incidentes que possam ocasionar risco ou dano relevante aos titulares, além de
prazos relacionados a essa comunicacdo, que deve ser realizada pelo controlador em até trés
dias Uteis, ressalvadas hipoteses especificas previstas na legislacdo. Para pequenas empresas,
essa disciplina reforca a importancia de possuir procedimentos minimos para identificar,
registrar e avaliar incidentes: uma estrutura de governanca ndo precisa reproduzir a
complexidade de grandes organizacdes, mas precisa ser suficiente para que a empresa saiba

como agir diante de situacfes que possam comprometer dados pessoais.
4.5 Interacao entre os desafios identificados

A analise das fontes indica que as quatro dimens@es devem ser interpretadas de forma
integrada: o conhecimento da legislagédo influencia a capacidade de organizagao dos processos,
a organizacdo dos processos influencia a capacidade de identificar riscos, 0s controles
tecnoldgicos dependem de recursos financeiros e humanos, e a governanca depende da
definicdo de responsabilidades e da manutencdo de procedimentos. Essa interagcdo ndo deve,
contudo, ser apresentada como relagcdo causal comprovada pela revisdo realizada, pois os
estudos examinados possuem métodos, populagdes e objetivos distintos, o que impede afirmar,

com base no conjunto documental analisado, que determinado fator seja causa direta de outro.
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O que se pode identificar € uma convergéncia conceitual: a adequagdo a LGPD exige
articulacdo entre aspectos juridicos, administrativos e tecnoldgicos, conclusdo compativel tanto
com o conteddo da propria LGPD quanto com as orientacfes da ANPD para agentes de
tratamento de pequeno porte. O Guia de Seguranca da Informacdo, por exemplo, combina
medidas administrativas e técnicas e ressalta a necessidade de conscientizagdo dos funcionarios.
A literatura académica consultada reforca essa multidimensionalidade: Pedrini e Carvalho
(2025) identificam conjuntamente restri¢6es financeiras, técnicas e organizacionais no contexto
de sistemas de software de pequeno porte, enquanto Santos Filho (2024) relaciona informacéo,

recursos, complexidade e custos no contexto das empresas comerciais analisadas em Itapaje.

Os resultados sugerem, assim, que programas de adequacdo destinados as MPEs tendem
a ser mais coerentes quando consideram a realidade operacional da organizagéo e utilizam
mecanismos proporcionais a escala, ao volume e ao risco do tratamento, interpretagdo alinhada
a prépria Resolucdo n° 2/2022, que determina que as medidas de seguranca considerem o nivel

de risco a privacidade e a realidade do agente de tratamento.
4.6 O papel das flexibilizacGes regulatorias

A analise normativa realizada permite identificar que a ANPD procurou estabelecer
mecanismos diferenciados para agentes de tratamento de pequeno porte sem afasta-los do
regime de protegdo de dados. A Resolugdo n°® 2/2022 constitui o principal instrumento dessa
diferenciacdo, estabelecendo simplificacGes relacionadas a determinadas obrigacOes e
procedimentos; a flexibilizacdo pode reduzir barreiras operacionais, mas sua existéncia nao
significa que todas as empresas de pequeno porte estejam automaticamente abrangidas por
todas as simplificagdes, ja que a propria resolucdo estabelece hipdteses de exclusdo, incluindo

situacdes de tratamento de alto risco ou determinadas caracteristicas econdmicas e societarias.

A atualizagdo normativa ocorrida em 2024 demonstra que 0 regime continua em
desenvolvimento: a Resolugdo n® 15/2024 regulamentou a comunicagdo de incidentes de
seguranga e alterou aspectos da disciplina anteriormente estabelecida para agentes de
tratamento de pequeno porte, enquanto a Resolugdo n°® 18/2024 regulamentou a atuacdo do
encarregado. A adequacédo, em consequéncia, nao deve ser compreendida como projeto pontual
que se encerra com a producdo de um conjunto de documentos: a evolucdo regulatdria exige

acompanhamento continuo e revisdo perioddica dos procedimentos internos.

4.7 Desafios identificados para a adequacgdo a LGPD
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Considerando os limites metodoldgicos da pesquisa, os resultados podem ser

sintetizados em quatro dimensoes.

Quadro 1: Sintese das dimensdes relacionadas a adequacdo a LGPD em MPEs.

Dimensao Aspectos identificados na literatura e na regulamentacéo
Organizacional Compreensdo das obrigaces, treinamento, definicdo de responsabilidades e
incorporacdo da protecdo de dados as rotinas.
Tecnoldgica Controles de acesso, seguranca de sistemas, protecdo de dados, gestdo de

incidentes e adequacao dos sistemas utilizados.

Financeira e humana | Disponibilidade de recursos, capacitacao, tempo dos colaboradores e eventual
contratacdo de apoio especializado.

Governanca Registro das operac0es, politicas internas, atendimento aos titulares, gestdo de

riscos, documentacéo e responsabilizagéo.

A tabela ndo representa uma classificacdo de importancia ou de frequéncia: as
dimensdes constituem categorias analiticas utilizadas para organizar os achados da revisdo.
Como ndo foi realizado levantamento quantitativo nacional, ndo é possivel estabelecer, com

base neste estudo, qual dimens&o constitui o obstaculo mais frequente entre as MPEs brasileiras.

5. CONSIDERACOES FINAIS

A pesquisa procurou identificar quais desafios relacionados a adequacdo a LGPD sao
apontados na literatura sobre micro e pequenas empresas brasileiras e como esses desafios
podem ser organizados sem extrapolar 0s contextos investigados. A analise indica que a
adequacdo ndo constitui um problema exclusivamente juridico, tecnolégico ou financeiro, mas
um processo que articula a compreensdo das obrigacdes legais, a organizacéo dos tratamentos,
a seguranca da informacao, os recursos disponiveis e a governanca. Entre os achados, destaca-
se a necessidade de distinguir micro e pequenas empresas, enquanto categoria empresarial, de
agentes de tratamento de pequeno porte, categoria regulatéria submetida as condi¢fes da
Resolucdo CD/ANPD n° 2/2022; essa distingdo € decisiva porgue as flexibilizacdes previstas
para esses agentes ndo afastam os principios, as bases legais, 0s direitos dos titulares e as demais

obrigacdes aplicaveis pela LGPD.

O principal aporte do estudo esta em organizar essas dificuldades como dimensdes
interdependentes, sem converté-las em hierarquia de obstaculos ou em medida nacional de n&o
conformidade. A literatura examinada e os documentos regulatérios mostram que recursos
tecnolodgicos, capacitacdo, procedimentos internos e documentacdo somente adquirem sentido
de conformidade quando relacionados as operacdes de tratamento efetivamente realizadas e aos
riscos envolvidos. A proporcionalidade regulatdria assume, nesse aspecto, papel relevante: a
pequena escala da organizagédo pode justificar mecanismos simplificados, mas ndo elimina a

necessidade de estruturar responsabilidades e controles compativeis com sua realidade. A
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relevancia pratica da pesquisa reside justamente nessa delimitacdo: compreender a adequagédo
das MPEs exige abandonar tanto a ideia de que a conformidade depende da reproducéo de
estruturas préprias de grandes empresas quanto a interpretacdo oposta de que a simplificacao

equivale a dispensa de responsabilidades.

Essa compreensdo traz implicagfes para 0 modo como a adequacéo € conduzida nas
organizacgdes. Mais do que produzir politicas ou adquirir ferramentas isoladamente, é necessario
relacionar registros, definicdo de finalidades e bases legais, controles de seguranca, capacitacao,
atendimento aos titulares e resposta a incidentes as préticas efetivamente adotadas. A
atualizacdo do ambiente regulatorio reforca esse carater processual, pois as alteracOes
promovidas pela ANPD, inclusive nas regras relativas a incidentes de seguranca e a atuacao do
encarregado, demandam acompanhamento e eventual revisao dos procedimentos internos. Para
0 campo de aplicacédo, o resultado sugere que solucdes destinadas a organiza¢Ges de menor
porte precisam considerar escala, estrutura e riscos do tratamento, mantendo a protecdo de
dados integrada a gestdo cotidiana, e ndo tratada como iniciativa documental ou tecnoldgica

isolada.

O alcance dessas conclusdes é condicionado, contudo, pela propria estratégia
metodoldgica adotada. A pesquisa foi exploratoria e bibliografica, reuniu fontes heterogéneas
e ndo registrou quantitativamente todas as etapas de recuperacdo e selecdo das publicacoes;
parte dos estudos possui recortes locais, populacbes especificas ou objetivos distintos da
investigacdo da conformidade com a LGPD. Por isso, os achados permitem reconhecer
convergéncias na literatura, mas ndo estimar a propor¢do de MPEs brasileiras que enfrentam
cada dificuldade, estabelecer ordem nacional de prevaléncia ou afirmar relacdes causais entre
limitacBes financeiras, conhecimento, capacidade tecnoldgica e adequacdo. A utilizacdo
diferenciada das fontes, documentos oficiais para a analise normativa e estudos académicos
para a contextualizacdo das dificuldades, foi necessaria justamente para preservar os limites do

que cada evidéncia permite afirmar.

A lacuna deixada por esse recorte aponta para pesquisas empiricas capazes de verificar
como essas dimensdes se manifestam nas empresas e com que frequéncia determinadas praticas
de adequacdo sé@o efetivamente adotadas. Estudos quantitativos, com amostras definidas e
diversidade regional e setorial, poderdo examinar aspectos como registro das operacdes,
treinamento, medidas de seguranga, atendimento aos titulares e preparacdo para incidentes;

investigacOes qualitativas poderdo aprofundar como empresarios e responsaveis pelo
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tratamento percebem custos, dificuldades e beneficios da adequacdo. Também permanece
relevante avaliar se as flexibilizagdes destinadas aos agentes de tratamento de pequeno porte
produzem, na pratica, mecanismos de governanga e seguranca viaveis para essas organizacoes.
O avanco do conhecimento dependerd, portanto, menos da ampliacdo de listas de desafios e
mais da producdo de evidéncias que permitam compreender quais formas de adequacéo
proporcional sdo efetivamente aplicaveis as diferentes realidades das pequenas empresas

brasileiras.
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