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RESUMO

A aplicacdo da Lei Geral de Protecdo de Dados Pessoais (LGPD) em sistemas utilizados por
agentes de tratamento de pequeno porte apresenta desafios decorrentes de restricdes financeiras,
técnicas e organizacionais. Nesse contexto, o objetivo deste estudo é analisar as implicacGes da
LGPD e da Resolugdo CD/ANPD n° 2/2022 e propor praticas simplificadas de protecdo de
dados. Para tanto, realizou-se uma pesquisa qualitativa, de natureza tedrico-aplicada, baseada
em analise documental da legislacdo e regulamentacdo aplicaveis, pesquisa bibliogréafica e
sintese aplicada, mediante categorizagdo dos requisitos identificados. Os resultados indicam
que as flexibilizacGes aplicaveis aos agentes de pequeno porte ndo afastam a protecao de dados,
mas permitem a ado¢do de medidas proporcionais aos riscos e a capacidade operacional. A
minimizacdo de dados, a privacidade por padréo, o controle de acesso, a transparéncia e a
protecdo desde a concepgdo podem favorecer uma implementagdo pragmatica e tecnicamente
viavel dos requisitos de protecdo de dados em sistemas de menor porte.

Palavras-chave: Agentes de tratamento de pequeno porte. Privacidade. Seguranca da
informacdo. Protecdo de dados pessoais. Conformidade regulatdria.

ABSTRACT

The application of the Brazilian General Data Protection Law (LGPD) to systems used by
small-scale data processing agents presents challenges arising from financial, technical, and
organizational constraints. In this context, this study aims to analyze the implications of the
LGPD and ANPD Resolution CD/ANPD No. 2/2022 and to propose simplified data protection
practices. To this end, a qualitative, theoretically applied study was conducted based on
documentary analysis of the applicable legislation and regulatory framework, a literature
review, and an applied synthesis involving the categorization of the identified requirements.
The results indicate that the flexibilities applicable to small-scale data processing agents do not
exempt them from data protection requirements but allow for the adoption of measures
proportionate to the risks involved and their operational capacity. Data minimization, privacy
by default, access control, transparency, and data protection from the design stage can support
a pragmatic and technically feasible implementation of data protection requirements in smaller-
scale systems.
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1. INTRODUCAO

A transformacdo digital modificou a forma como organizagdes de diferentes portes
coletam, armazenam e processam informacGes. Nas micro e pequenas empresas (MPES),
sistemas informatizados passaram a cumprir funcbes antes realizadas manualmente, como
cadastro de clientes, agendamento, emissdo de documentos e gestdo financeira. Como
consequéncia, mesmo sistemas relativamente simples podem envolver tratamento de dados
pessoais e inserir a organizagdo no campo de aplicacdo da Lei n° 13.709/2018, a Lei Geral de
Protecdo de Dados Pessoais (LGPD).

A LGPD estabeleceu um marco juridico para o tratamento de dados pessoais no Brasil,
fundamentado na protecdo dos direitos de liberdade e privacidade e no livre desenvolvimento
da personalidade da pessoa natural (BRASIL, 2018). Sua abrangéncia ndo esta condicionada ao
porte econdmico da organizacdo: a dimensdo reduzida de uma empresa ndo elimina, por si so,

a necessidade de observar os requisitos legais aplicaveis ao tratamento de dados pessoais.

Esse aspecto € particularmente relevante para as MPEs, cuja capacidade de implementar
mecanismos de governanca e seguranca costuma diferir da observada em organiza¢Ges com
equipes juridicas e departamentos de tecnologia dedicados. Estudos anteriores ja apontavam
dificuldades técnicas enfrentadas por micro e pequenas empresas na adequa¢do a LGPD, ao
mesmo tempo em que destacavam a necessidade de traduzir conceitos juridicos para uma
linguagem acessivel a organizagdes com estrutura operacional reduzida (TRISTAO et al., 2021;
DINIZ et al., 2021).

Essa dificuldade ndo configura incompatibilidade entre protecdo de dados e pequeno
porte empresarial. A Autoridade Nacional de Protecdo de Dados (ANPD), por meio da
Resolucdo CD/ANPD n° 2, de 27 de janeiro de 2022, estabeleceu regras especificas para agentes
de tratamento de pequeno porte (ATPPs), contemplando microempresas, empresas de pequeno
porte, startups e determinados entes que realizam tratamento de dados pessoais, condicionadas
ao porte econdmico e ao risco do tratamento. O art. 6° do regulamento deixa expresso que a
dispensa ou flexibilizacdo de obrigacfes ndo exime os ATPPs do cumprimento das demais

disposi¢cdes da LGPD, incluindo bases legais, principios e direitos dos titulares (BRASIL,
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2022). A simplificacdo regulatoria constitui, portanto, mecanismo de adequagdo proporcional,
e ndo autorizacgdo para tratar dados sem controles de privacidade e seguranca.

Essa distingdo é central quando a legislacdo é traduzida para o desenvolvimento de
software. Um sistema de pequeno porte ndo precisa reproduzir a estrutura de governanca de
uma grande organizacédo para incorporar principios de protecdo de dados, mas sua arquitetura,
seus formularios, suas permissdes de acesso e seus processos de manutengdo devem considerar,

desde a concepcao, os riscos associados ao tratamento realizado.

Quanto ao alcance concreto dessa flexibilizacéo, o art. 9° da Resolucgéo prevé que 0s
ATPPs podem cumprir de forma simplificada a obrigacdo de registro das operacdes de
tratamento (art. 37 da LGPD), sem que isso configure dispensa dessa obrigacdo. De modo
semelhante, os arts. 12 e 13 ndo estabelecem dispensa geral de elaboracdo de Relatorio de
Impacto a Protecdo de Dados Pessoais (RIPD). A Resolucdo também dispensa a indicacao de
encarregado, desde que seja disponibilizado canal de comunicagdo com o titular, e permite
politica simplificada de seguranca da informacdo, considerando custos, estrutura, escala e
volume das operagdes (BRASIL, 2022). A norma ndo isenta o pequeno agente de adotar
medidas de seguranca: determina a adocdo de medidas essenciais e necessarias, proporcionais
ao risco e a realidade da organizagao.

A propria regulamentacdo estabelece limites a esse tratamento diferenciado. O art. 3°
exclui do regime os agentes que realizem tratamento de alto risco ou ultrapassem os limites de
receita aplicaveis, e o art. 4° apresenta critérios para caracterizacdo do alto risco, incluindo
tratamento em larga escala, uso de tecnologias emergentes, vigilancia de areas publicas,
decisdes automatizadas e utilizacdo de dados sensiveis ou de criancas, adolescentes e idosos.
Consequentemente, "sistema de pequeno porte™ ndo deve ser tratado como sinénimo de
"sistema de baixo risco™: as diretrizes discutidas neste trabalho destinam-se ao contexto
delimitado pela pesquisa e ndo constituem autorizagcdo geral para reducdo de controles

independentemente da natureza do tratamento.

Nesse cenario, 0 Privacy by Design (PbD), desenvolvido por Ann Cavoukian, oferece
uma abordagem util para conectar os requisitos juridicos as decisdes de engenharia de software,
ao propor que a privacidade seja considerada desde a concepcao dos sistemas, e ndo incorporada
apenas depois da implementacdo (CAVOUKIAN, 2009). O art. 6° da LGPD, por sua vez,

estabelece principios que devem orientar o tratamento, entre eles finalidade, adequacéo,
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necessidade, transparéncia e seguranga (BRASIL, 2018); a secdo 2 retoma esses fundamentos

de maneira articulada com a literatura sobre pequenas empresas.

A partir desse enquadramento, o problema investigado neste artigo pode ser formulado
da seguinte maneira: como os principios da LGPD e as flexibiliza¢cdes da Resolucdo CD/ANPD
n° 2/2022 podem ser traduzidos em praticas técnicas de Privacy by Design e seguranca da
informacdo adequadas a realidade de sistemas de pequeno porte? A pergunta ndo pretende
determinar se uma MPE esta juridicamente "em conformidade™ em sentido amplo, uma vez que
tal conclusdo dependeria da analise concreta das atividades de tratamento e de outros elementos
que extrapolam a arquitetura do software. Seu propoésito € mais delimitado: identificar
requisitos e praticas técnicas que possam contribuir para uma protecdo de dados proporcional e

operacionalmente viavel.

O objetivo geral deste trabalho é analisar as implicacfes da LGPD e da Resolucdo
CD/ANPD n° 2/2022 para o desenvolvimento de sistemas de pequeno porte e propor praticas
de Privacy by Design e seguranca da informacéo tecnicamente aplicaveis e compativeis com
restricdes de recursos. Como objetivos especificos, busca-se: (i) identificar os requisitos da
LGPD com implicagOes diretas sobre sistemas de software utilizados por ATPPs; (ii) examinar
as flexibilizacbes e obrigacdes da Resolucdo CD/ANPD n° 2/2022; (iii) relacionar principios
de Privacy by Design a requisitos técnicos de privacidade e seguranca; e (iv) sintetizar diretrizes
simplificadas que possam orientar desenvolvedores e pequenos negocios na incorporacao

desses requisitos ao ciclo de desenvolvimento e operacédo de sistemas.

A pesquisa € de natureza qualitativa e combina analise documental da legislacédo e da
regulamentacdo da ANPD, pesquisa bibliografica sobre protecdo de dados, Privacy by Design
e realidade organizacional das MPEs, e um procedimento de sintese aplicada, sem presumir que
as medidas técnicas resultantes sejam, isoladamente, suficientes para caracterizar conformidade
juridica integral. A relevancia do estudo decorre da necessidade de aproximar trés dimensoes
frequentemente tratadas de forma separada: regulagéo, capacidade organizacional e engenharia
de software. E nessa articulacio que reside a contribuicéo pretendida deste trabalho.

As secOes seguintes apresentam a revisdao de literatura sobre LGPD, tratamento
diferenciado dos ATPPs, Privacy by Design e realidade das MPEs; descrevem o0 percurso
metodoldgico; apresentam a sintese das diretrizes técnicas propostas; e discutem suas

implicagdes e limitagdes.
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2. REVISAO DE LITERATURA
2.1 LGPD, tratamento diferenciado e Privacy by Design

O art. 6° da LGPD estabelece principios que devem orientar as atividades de tratamento
de dados pessoais, entre eles finalidade, adequacédo, necessidade, livre acesso, qualidade dos
dados, transparéncia, segurancga, prevencgédo, ndo discriminagéo e responsabilizacdo (BRASIL,
2018). Para sistemas de pequeno porte, alguns desses principios tém implicagdes diretas sobre
arquitetura e experiéncia de uso. O principio da necessidade, por exemplo, fornece base
normativa para questionar a coleta indiscriminada de dados: se determinada informacao nédo é
necessaria a finalidade pretendida, sua inclusdo no sistema carece de justificativa técnica e
juridica. A seguranca, por sua vez, ndo deve depender exclusivamente de procedimentos
administrativos externos ao software; controles de acesso, autenticacdo, registros e backups

podem integrar a propria arquitetura da solucéo.

A Resolucdo CD/ANPD n° 2/2022, examinada na integra e em sua redacdo vigente
(atualizada pela Resolucdo CD/ANPD n° 15/2024, relativa a comunicagdo de incidentes de
seguranga), associa seguranca e protecdo de dados a realidade operacional do agente. A norma
ndo dispensa a organizacdo pequena de adotar medidas de seguranca: determina a adocao de
medidas essenciais e necessarias, considerando o risco e as caracteristicas da organizacéo, e
permite politica simplificada de seguranca da informacéo, levando em conta custos, estrutura,
escala e volume das operagdes (BRASIL, 2022). A proporcionalidade, portanto, ndo significa

auséncia de controles, mas adequacdo dos controles as circunstancias concretas.

O Privacy by Design (PbD), sistematizado por Cavoukian (2009), prople que a
privacidade seja considerada desde a concepcéo dos sistemas e processos, € ndo incorporada
apenas apds a implementacdo. O framework é organizado em sete principios: atuacdo proativa
e preventiva, privacidade como configuragéo padréo, incorporagdo da privacidade ao design,
protecdo durante todo o ciclo de vida da informagdo, funcionalidade total, visibilidade e
transparéncia, e respeito a privacidade do usuario. A aproximacédo entre PbD e LGPD néo
significa que o framework substitua a andlise juridica; neste trabalho, o PbD é tratado como
abordagem de engenharia e governanga capaz de auxiliar na operacionalizacdo de principios
legais, traduzindo minimizacédo, configuracdo padrdo, controle do ciclo de vida, transparéncia

e segurancga em requisitos concretos de software.

2.2 MPEs, capacidade organizacional e adogéo tecnologica
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A literatura recente sobre pequenas empresas oferece evidéncia contextual relevante
para compreender as condi¢des em que a protecdo de dados precisa ser implementada, ainda
que nenhum dos estudos a seguir investigue diretamente a LGPD. Batista, Arouca e Lobato
(2024), ao analisarem estratégias de digitalizacdo comunicacional em micro e pequenas
empresas de Santarém (PA) por meio de pesquisa bibliografica, documental e pesquisa-agéo,
identificaram que a disponibilidade de tecnologias ndo implica seu aproveitamento pleno:
barreiras relacionadas a falta de treinamento e de tempo para planejamento estratégico, somadas
a pressdes mercadoldgicas e concorrenciais, limitam a digitalizacdo, ainda que exista potencial

de ganho competitivo mediante uso planejado de midias digitais.

Alves e Nodari (2023), em revisao sistematica nas bases Scopus e Web of Science,
identificaram quatro dimensdes associadas a inovacao frugal em pequenas e médias empresas
(agregacdo de valor, otimizacdo de processos, capital humano e modelo de neg6cios), sugerindo
que solugdes sustentaveis em organizagdes com recursos limitados tendem a exigir priorizacdo
e definicdo clara dos elementos de maior valor. Esse achado ndo permite concluir que
minimizacao de dados equivalha a inovacédo frugal, mas autoriza uma aproximacao conceitual
restrita: a identificacdo de controles essenciais, proporcionais ao risco, € compativel com a

I6gica de otimizacdo de recursos discutida pelas autoras.

A capacidade de transformar principios abstratos em procedimentos executaveis
também depende de fatores cognitivos e organizacionais. Lima e Silva (2024), em estudo
exploratério com entrevistas semiestruturadas junto a pequenos empresarios, verificaram que o
desconhecimento sobre o escopo e o valor da consultoria juridico-tributaria constituia a
principal razdo para sua ndo contratacdo. Esse achado, transposto por analogia ao campo da
protecdo de dados, sugere que recomendacdes técnicas excessivamente abstratas podem ter
baixa efetividade quando os responsaveis pelo sistema ndo compreendem sua
operacionalizacdo. Gongalves et al. (2023), ao analisarem o crescimento de uma pequena
empresa ao longo de dezoito anos, observaram alteragdes nos ciclos decisorios em resposta a
pressdes internas e externas e associaram a ascensao de gestores intermediarios a maior
propensdo a inovagdo sem abandono da eficiéncia, evidenciando que processos organizacionais

em pequenas empresas nem sempre seguem modelos formais de planejamento.

Alves, Aires e Salgado (2023), em estudo de caso sobre o Programa Agentes Locais de
Inovagdo em micro e pequenas empresas do Rio Grande do Norte, analisaram doze agGes

mediante pesquisa documental, entrevistas semiestruturadas e o0 modelo VRIO, identificando
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que seis apresentaram potencial de gerar vantagem competitiva (uma sustentavel e cinco
temporarias). O estudo demonstra que intervencdes dirigidas a pequenos negocios produzem
efeitos heterogéneos, o que recomenda cautela ao associar automaticamente uma pratica, ainda
que tecnicamente adequada, a ganhos competitivos. Por fim, Silva et al. (2024), em estudo
quantitativo com 376 consumidores de produtos de segunda mao comercializados por pequenos
negaocios, verificaram influéncia positiva da comunica¢do em midias sociais e do boca a boca
eletronico (eWOM) sobre a decisdo de compra, sem significancia estatistica para
influenciadores digitais. O resultado ndo permite inferir relacdo entre privacidade e
comportamento de compra, mas evidencia que a digitalizagdo amplia os pontos de interagdo
entre pequenos negocios e titulares de dados, ampliando a relevancia de préaticas de

transparéncia nesses canais.

Em conjunto, essa literatura caracteriza um contexto organizacional marcado por
restricdes de conhecimento, planejamento e recursos, no qual solucGes de protecdo de dados
precisam ser tecnicamente acessiveis para serem efetivamente adotadas. Nenhum dos estudos
mencionados constitui evidéncia direta sobre LGPD ou Privacy by Design; sua funcéo nesta
pesquisa é contextual, sustentando a premissa metodolégica de que recomendaces dirigidas a
ATPPs devem ser compativeis com diferentes niveis de maturidade organizacional e
tecnoldgica. E nesse espaco, entre as exigéncias normativas da LGPD e a realidade operacional
das MPEs, que se situa a contribuicdo pretendida deste trabalho: articular Privacy by Design e

requisitos legais em um conjunto de praticas simplificadas e tecnicamente viaveis.

3. METODOLOGIA

3.1 Delineamento

Este estudo adota abordagem qualitativa, de natureza aplicada, fundamentada em
pesquisa documental, pesquisa bibliogréfica e procedimento de sintese aplicada. A escolha
decorre da natureza do problema investigado: compreender como exigéncias juridicas de
protecdo de dados podem ser traduzidas em préticas técnicas e organizacionais factiveis para
sistemas utilizados por microempresas e empresas de pequeno porte. O propdsito ndo é
mensurar estatisticamente o nivel de conformidade de um conjunto de empresas, mas interpretar
0 marco normativo, confronta-lo com a literatura pertinente e sistematizar diretrizes técnicas

simplificadas a partir dessa articulagao.
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A investigacdo foi organizada em quatro etapas: (i) andlise documental do marco
juridico e regulatdrio; (ii) levantamento e analise da literatura; (iii) categorizacdo qualitativa
dos requisitos identificados; e (iv) sintese aplicada dos requisitos em diretrizes técnicas para
sistemas de pequeno porte. Essa estrutura procura manter separacdo metodoldgica entre o que
decorre diretamente da legislacdo e o que corresponde a interpretacdo técnica proposta pelos

autores.
3.2 Pesquisa documental

A pesquisa documental concentrou-se na Lei n°® 13.709/2018 (LGPD) e na Resolugéo
CD/ANPD n° 2/2022, consideradas em sua redacdo vigente. A LGPD foi examinada com
atencdo aos principios do tratamento, as bases legais, aos direitos dos titulares e as obrigacdes
de seguranca e prevencdo (BRASIL, 2018); a Resolucdo, com o propdsito de identificar quais
obrigagdes podem ser flexibilizadas para ATPPs e, sobretudo, quais responsabilidades
permanecem aplicaveis mesmo diante dessas flexibilizagbes, uma vez que o art. 6° do
regulamento ndo isenta o agente de pequeno porte do cumprimento dos demais dispositivos da
LGPD (BRASIL, 2022).

A andlise documental foi estruturada em trés categorias: obrigacGes gerais,
correspondentes aos requisitos da LGPD aplicaveis a qualquer tratamento; obrigacGes
flexibilizadas ou simplificadas, identificadas a partir da Resolucédo; e requisitos técnicos e
organizacionais remanescentes, cuja observancia permanece necessaria mesmo quando uma
obrigacdo formal é dispensada ou simplificada. Essa classificacdo evitou uma leitura
exclusivamente formal da norma, permitindo identificar quais requisitos juridicos tém
implicacdes diretas sobre projeto, implementagdo, operacdo e manutencdo dos sistemas de
informacdo. Também foi considerada a alteracdo do art. 14 da Resolugdo, relativo aos prazos
diferenciados dos ATPPs, pela Resolu¢do CD/ANPD n° 15/2024, de modo a evitar tratar como

permanentes formulagdes normativas posteriormente modificadas.
3.3 Pesquisa bibliogréafica e anélise qualitativa

A pesquisa bibliogréafica considerou quatro eixos: micro e peguenas empresas;
transformacéo digital e inovacao; desafios organizacionais de pequenos negocios; e protecdo
de dados e privacidade em sistemas de informacao, cujo conteudo é apresentado na sec¢ao 2. As
referéncias da Revista da Micro e Pequena Empresa (RMPE) foram empregadas de maneira
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complementar e contextual, e ndo como evidéncia direta de conformidade a LGPD; a legislacdo

e 0s atos normativos da ANPD permanecem como fontes primarias das afirmacdes juridicas.

A andlise qualitativa consistiu na interpretacdo integrada das informagdes obtidas nas
etapas documental e bibliografica, buscando correspondéncias entre requisitos normativos,
problemas organizacionais e possiveis respostas técnicas, sem tratar recomendacfes de
engenharia de software como obrigacdes expressamente previstas em lei. Foram definidas trés
categorias analiticas: categorias juridico-regulatorias (principios da LGPD, bases legais,
direitos dos titulares, seguranca, transparéncia e flexibilizacbes para ATPPS); categorias
técnicas (minimizacdo de dados, controle de acesso, protecdo de dados em transito e em
repouso, registros, atendimento ao titular e recuperacdo); e categorias organizacionais e
operacionais (capacidade financeira, conhecimento especializado, maturidade tecnoldgica e
capacidade de implementacdo). Uma recomendac&o técnica somente foi considerada adequada
ao contexto das MPEs quando havia correspondéncia entre sua finalidade de protecdo e sua

viabilidade operacional.
3.4 Procedimento de sintese aplicada

A sintese aplicada seguiu trés movimentos. Primeiro, foram identificados os requisitos
juridicos com relacdo direta ao funcionamento de sistemas de informacdo, priorizando 0s
principios da necessidade, seguranca, prevencao e transparéncia e as obrigacdes especificas dos
ATPPs. Segundo, cada requisito foi relacionado a implicagc6es para o ciclo de desenvolvimento
e operacdo de software: o principio da necessidade foi interpretado em termos de reducédo da
coleta; os requisitos de seguranca, em controles técnicos de protecdo; e a transparéncia, em
disponibilizagdo de informagdes compreensiveis e mecanismos de atendimento aos titulares.
Terceiro, foram selecionadas medidas tecnicamente acessiveis e potencialmente
implementaveis em ambientes de pequena escala, sem afirmar que sua adocao isolada seja
suficiente para assegurar conformidade juridica integral. As diretrizes resultantes ndo
constituem lista universal e suficiente para qualquer sistema, mas um nucleo minimo de praticas
técnicas capaz de orientar a implementag&o inicial de mecanismos de privacidade e seguranga

em sistemas de pequeno porte.
3.5 Delimitacgéo

A pesquisa esta delimitada a aplicacdo dos principios da LGPD e das disposicOes

especificas para ATPPs ao desenvolvimento e & operacdo de sistemas de software utilizados
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por microempresas e empresas de pequeno porte. N&o constituem objeto da investigacéo:
sistemas corporativos de médio ou grande porte; organizacbes fora das condicGes
regulamentares aplicaveis aos ATPPs; tratamentos de alto risco; auditorias de conformidade
juridica; testes técnicos de invasdo ou avaliagbes quantitativas de seguranca; mensuracao
estatistica de custos de implementacdo; e avaliacdo empirica da efetividade das diretrizes em
uma amostra de empresas. A exclusdo de tratamentos de alto risco decorre diretamente dos arts.
3° e 4° da Resolucdo CD/ANPD n° 2/2022, de modo que as recomendacdes deste estudo nao
substituem avaliacbes especificas de risco ou obrigacbes adicionais eventualmente
determinadas pela ANPD (BRASIL, 2022).

3.6 Consideracdes éticas

A pesquisa ndo envolveu coleta direta de dados pessoais de participantes, entrevistas,
questionarios ou experimentos com seres humanos; o corpus é constituido por legislagdo, atos
normativos, literatura cientifica e documentos publicos. Dada a natureza do objeto, um trabalho
sobre conformidade e protecdo de dados, buscou-se distinguir metodologicamente trés niveis
de afirmacdo: o que esta expressamente previsto na legislacdo ou regulamentacdo, o que é
sustentado pela literatura cientifica, e o que constitui recomendacéo técnica derivada da sintese
realizada neste estudo. Essa distincdo é mantida nas se¢Bes seguintes: as solu¢des apresentadas
nos resultados ndo sdo tratadas como imposicdes literais da LGPD quando constituem, na
realidade, escolhas de engenharia destinadas a operacionalizar seus principios. Ndo houve
validacdo experimental das diretrizes propostas em empresas, 0 que impde reserva quanto a
qualquer afirmacdo de que sua implementacédo, isoladamente, garanta conformidade integral
com a LGPD.

4. RESULTADOS E DISCUSSAO

A andlise documental e bibliografica permitiu identificar que a aplicacdo da LGPD em
sistemas destinados a microempresas e empresas de pequeno porte ndo deve ser compreendida
como reducdo das obrigagdes legais em razdo do tamanho da organizacdo. O tratamento
diferenciado previsto para ATPPs adequa determinadas exigéncias a capacidade operacional
desses agentes, mas ndo elimina a necessidade de observancia dos principios, das bases legais,
dos direitos dos titulares e das medidas de seguranca estabelecidas pela LGPD. Os resultados
apontam, nesse sentido, para uma abordagem técnica seletiva: em vez de reproduzir estruturas

de governanga concebidas para organizagcdes de maior porte, 0S pequenos sistemas podem
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priorizar controles diretamente relacionados aos riscos e as caracteristicas dos tratamentos

efetivamente realizados. A sintese aplicada organizou esses resultados em quatro dimensoes:

minimizacao e protecdo de dados, seguranca por padrao, transparéncia e exercicio dos direitos

dos titulares, e organizagdo operacional proporcional ao porte e ao risco. Essas dimensdes sdo

apresentadas na Quadro 1 e detalhadas nas subsecdes seguintes.

Quadro 1: Diretrizes simplificadas para aplicacdo da LGPD em sistemas de pequeno porte

Aspecto regulatério ou
principio

Implicacdo para o sistema

Diretriz técnica simplificada

Dispensa de indicacdo
obrigatdria de Encarregado,
nas condi¢des previstas na
Resolucéo

A organizag8o continua necessitando
de um meio de comunicagdo com 0s
titulares

Disponibilizar canal de contato
claramente identificado,
preferencialmente integrado a
aplicacéo ou ao sitio eletrbnico

Flexibilizacéo de
determinadas obrigac6es
documentais, nas condicbes
regulamentares

Reducdo da carga documental ndo
significa eliminacdo da necessidade de
compreender os tratamentos realizados

Manter documentagdo minima sobre
dados coletados, finalidades,
responsaveis e controles essenciais

Tratamento sujeito a
avaliacéo de risco

Quanto maior o risco, menor deve ser a
dependéncia de controles simplificados

Identificar tratamentos de maior risco e
aplicar controles proporcionais

Principio da necessidade

Dados sem relacdo com a finalidade
aumentam a exposic¢do e a
complexidade do sistema

Coletar somente os dados necessarios
para a finalidade informada

Principio da segurancga

Dados pessoais precisam ser
protegidos contra acessos e situacoes
inadequadas

Utilizar autenticagdo, controle de
acesso, protecdo das comunicagdes,
registros e backups

Transparéncia

O titular precisa compreender o
tratamento realizado

Disponibilizar politica de privacidade
clara e informacd@es acessiveis

Direitos dos titulares

O sistema deve possibilitar o
atendimento das solicita¢des previstas
na legislagdo

Criar mecanismo de solicitacdo e fluxo
interno para tratamento das demandas

Seguranca ao longo do
ciclo de vida

A protecdo ndo deve existir apenas no
momento da coleta

Incorporar requisitos de privacidade as
fases de desenvolvimento, manutengéo
e descarte

Restrigdes de recursos

Controles complexos podem ser
invidveis para organizagdes pequenas

Priorizar medidas de alto impacto e
baixo custo operacional

A matriz evidencia que a conformidade técnica ndo depende necessariamente de

ferramentas sofisticadas. Em muitos casos, decisdes arquiteturais simples reduzem a quantidade

de dados expostos e, consequentemente, a superficie de risco do sistema. A minimizacao é o

exemplo mais direto dessa relacéo, ao atuar simultaneamente como requisito juridico e como

estratégia de engenharia.
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A matriz evidencia que a conformidade técnica ndo depende necessariamente de
ferramentas sofisticadas. Em muitos casos, decisdes arquiteturais simples reduzem a quantidade
de dados expostos e, consequentemente, a superficie de risco do sistema. A minimizacao € o
exemplo mais direto dessa relacdo, ao atuar simultaneamente como requisito juridico e como

estratégia de engenharia.
4.1 Minimizacéo e protecédo de dados

O principio da necessidade, previsto no art. 6° Ill, da LGPD, estabelece que o
tratamento deve ser limitado ao minimo necessario a realizagdo de suas finalidades, abrangendo
dados pertinentes, proporcionais e ndo excessivos (BRASIL, 2018). Do ponto de vista da
engenharia de software, esse principio converte-se em uma pergunta a ser feita antes da
definicdo dos campos do banco de dados e dos formularios, e ndo depois de o sistema ja
implantado: este dado é necessario para que a funcionalidade seja executada? Em um sistema
de agendamento, por exemplo, determinadas funcionalidades exigem informacbes de
identificacdo e contato, mas isso ndo torna necessarios todos os dados disponiveis sobre o
usudrio; campos adicionais devem ser justificados pela finalidade correspondente, sob pena de
ampliar desnecessariamente o volume de informagfes a proteger, atualizar e eventualmente
eliminar. Um efeito associado € a reducdo da quantidade de dados potencialmente expostos em

um incidente, ainda que a minimizacdo nao elimine o risco de ocorréncia.

O mesmo raciocinio aplica-se a relatérios internos que ndo exijam identificacdo direta
dos individuos, nos quais a anonimizacgdo ou a pseudonimizacdo podem ser avaliadas quando
tecnicamente e juridicamente adequadas. E necessario, contudo, distinguir os dois conceitos: a
pseudonimizacdo substitui identificadores sem necessariamente eliminar a possibilidade de
reidentificacdo, de modo que a simples substituicdo de um nome por um codigo ndo deve ser
apresentada como anonimizacdo automatica. A escolha entre manter o dado identificavel,
pseudonimizéa-lo ou anonimiza-lo depende da finalidade concreta, da possibilidade de
reidentificacdo e dos requisitos da operacdo; a anonimizacdo nao deve ser utilizada como

solucéo genérica para qualquer problema de protecéo de dados.

Essa abordagem preventiva é coerente com o Privacy by Design, segundo o qual a
privacidade deve ser considerada desde a concepcdo do sistema (CAVOUKIAN, 2009). Em
pequenas empresas, essa antecipa¢do assume importancia adicional: uma decisdo tomada na
etapa inicial de modelagem pode evitar alteracbes posteriores no banco de dados, nos

formulérios, nas integracGes e nos procedimentos de seguranca, reduzindo retrabalho. A
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literatura sobre inovacdo frugal em PMEs reforca, de maneira contextual, a pertinéncia dessa
l6gica de priorizagdo e otimizacdo de recursos (ALVES; NODARI, 2023), sem que Se possa
afirmar que minimizacéo de dados equivalha a inovacéo frugal: trata-se de uma aproximacéo

conceitual, ndo de evidéncia empirica direta sobre protecdo de dados.
4.2 Seguranca por padréo e protecao do ciclo de vida

O art. 46 da LGPD determina que os agentes de tratamento adotem medidas técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de situacoes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou difusdo (BRASIL, 2018).
Para sistemas de pequeno porte, o desafio ndo é reproduzir integralmente arquiteturas de
seguranca de grandes organizac6es, mas selecionar controles fundamentais e compativeis com
0s riscos existentes: protecdo das comunicacgdes e dos dados armazenados, controle de acesso

e mecanismos de backup e recuperacéo.

A utilizacdo de protocolos seguros de comunica¢do, como TLS/HTTPS, constitui
medida basica para evitar exposi¢do inadequada de informagdes transmitidas entre usuérios e
sistemas; a protecao de dados armazenados deve ser avaliada de acordo com a sensibilidade das
informacBes e os riscos identificados, sem que a presenca isolada de uma tecnologia de
criptografia caracterize, por si s, conformidade com a LGPD. O controle de acesso, baseado
em perfis e permissdes (RBAC), permite restringir o acesso as informacdes necessarias a cada
funcdo, reduzindo a exposicao decorrente da concessao indiscriminada de privilégios. Registros
de auditoria também auxiliam na identificacdo de eventos relevantes, mas devem observar o
préprio principio da minimizacdo: logs que reproduzem dados pessoais ou sensiveis de forma

indiscriminada geram novos riscos em vez de mitiga-los.

O backup constitui outro controle fundamental, sobretudo porque a perda de dados pode
comprometer a continuidade operacional de pequenos negocios. O resultado relevante dessa
recomendacdo ndo estd apenas na existéncia de copias de seguranga, mas na possibilidade de
recuperacdo efetiva: backups nunca testados podem gerar falsa percepcdo de seguranca, de
modo que o procedimento deve contemplar periodicidade, protecdo das copias e testes
compativeis com a capacidade operacional da empresa. Essa énfase em processos, e ndo apenas
em ferramentas, converge com o achado de Batista, Arouca e Lobato (2024) de que a
disponibilidade de tecnologia ndo garante seu aproveitamento adequado: adquirir um servico
de armazenamento seguro ndo substitui a configuracdo correta de permissdes, autenticagéo,

backups e rotinas operacionais. A nocdo de seguranca ao longo do ciclo de vida, central ao
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Privacy by Design, reforca essa leitura: a protecdo deve ser considerada durante especificacéo,
desenvolvimento, implantagcdo, manutencéo e descarte (CAVOUKIAN, 2009).

4.3 Transparéncia e exercicio dos direitos dos titulares

A dispensa de indicagdo de encarregado para determinados ATPPs ndo elimina a
necessidade de comunica¢do com os titulares; a propria Resolucdo CD/ANPD n° 2/2022
determina a disponibilizacdo de um canal de comunicacdo para 0 agente que optar por nao
indica-lo, sem afastar os direitos assegurados pela LGPD (BRASIL, 2018; BRASIL, 2022). No
nivel do sistema, essa exigéncia pode ser operacionalizada por meio de uma politica de
privacidade acessivel, que explique, de forma compativel com o publico-alvo, quais
informac@es sdo coletadas, para quais finalidades e como o titular pode entrar em contato com
a organizacdo. A transparéncia ndo deve ser tratada apenas como documento juridico pouco
acessivel: constitui também requisito de interface, podendo ser disponibilizada em pontos
relevantes do fluxo de utilizacdo, especialmente quando uma funcionalidade solicitar

informac@es adicionais.

A criacdo de um canal especifico para requisicdes pode ser considerada medida de baixo
custo: um formuléario estruturado permite registrar solicitac@es, identificar o titular, encaminhar
a demanda ao responsavel e acompanhar seu atendimento, sem exigir uma plataforma
sofisticada de gestdo de direitos. Essa dimensdo é especialmente relevante diante da crescente
digitalizacdo das MPEs: Silva et al. (2024) verificaram influéncia positiva da comunicagado em
midias sociais e do boca a boca eletrénico sobre a decisdo de compra de consumidores de
pequenos negocios. O resultado ndo demonstra que politicas de privacidade aumentam vendas
ou confianga, inferéncia que este estudo ndo sustenta, mas evidencia que pequenos negocios
estdo inseridos em ambientes digitais nos quais a comunicagdo com consumidores assume
relevancia crescente, o que reforca a pertinéncia de tratar a transparéncia sobre dados pessoais
como parte da prépria experiéncia digital oferecida pela empresa, e ndo apenas como exigéncia

documental.
4.4 Flexibilizacéo regulatdria e responsabilidade proporcional

Um dos principais resultados interpretativos deste estudo é que a flexibilizagéo prevista
pela ANPD deve ser compreendida como mecanismo de proporcionalidade regulatoria, e néo
como autorizacdo para negligenciar a protecdo de dados. A Resolugdo CD/ANPD n° 2/2022

estabelece tratamento diferenciado para ATPPs, mas também prevé condi¢cbes para sua
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aplicacdo e distingue situacbes de maior risco (BRASIL, 2022). O porte da empresa ndo
determina, isoladamente, o risco de uma operagédo de tratamento: uma empresa pequena pode
operar com informacdes cuja exposicdo apresente consequéncias relevantes para os titulares,
de modo que uma abordagem baseada exclusivamente no numero de empregados ou no volume
financeiro seria insuficiente para definir a intensidade dos controles técnicos necessarios. A
simplificacdo defendida neste trabalho deve ser entendida, portanto, como simplificagdo
operacional, isto €, reducao de complexidade documental e priorizacao de controles essenciais,

e ndo como simplificacdo indiscriminada dos requisitos materiais de protecéo.

Essa compreensdo também permite relacionar conformidade e capacidade de inovagédo
com a devida cautela. Alves, Aires e Salgado (2023), ao analisarem doze ac¢Ges do Programa
Agentes Locais de Inovagcdo em MPEs do Rio Grande do Norte, identificaram potencial de
vantagem competitiva em seis delas, com efeitos heterogéneos conforme as caracteristicas de
cada acdo. O achado ndo permite afirmar que praticas de privacidade gerem automaticamente
vantagem competitiva, mas sustenta que intervencdes voltadas a MPEs devem ser avaliadas
quanto a sua capacidade efetiva de produzir valor e a adequacdo aos recursos disponiveis. Esse
raciocinio, aplicado a LGPD, favorece a priorizacdo de controles que reduzam riscos relevantes

sem impor estruturas desproporcionais ao contexto organizacional.
4.5 Privacy by Design como estratégia preventiva

Os resultados permitem interpretar o Privacy by Design ndo como metodologia
independente da LGPD, mas como abordagem capaz de aproximar requisitos juridicos de
decisbes concretas de engenharia. Seu valor para pequenos sistemas esta, principalmente, na
possibilidade de antecipar decisdes relacionadas a coleta, a0 armazenamento, ao acesso, a
exposicdo e ao descarte das informacgdes: se a necessidade de determinado dado for questionada
antes da criacdo do banco de dados, evita-se a implementacdo de campos e rotinas que
posteriormente precisariam ser removidos; se os perfis de acesso forem definidos durante a
arquitetura do sistema, reduz-se a necessidade de reconstruir a logica de autorizacdo apés a

implantacéo.

Os sete principios de Cavoukian (2009), apresentados na secdo 2.1, podem ser
operacionalizados de forma gradual em ATPPs, priorizando 0s aspectos diretamente
relacionados ao tratamento realizado. A privacidade como configuracdo padréo pode significar
que campos ndo essenciais ndo sejam obrigatorios; a incorporacdo da privacidade ao design

pode significar que fluxos de acesso e exclusdo sejam definidos junto as demais
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funcionalidades; a protecdo de ponta a ponta orienta a seguranca durante transmisséo,
armazenamento, utilizacdo e descarte; e a transparéncia orienta a construcao das interfaces e da
politica de privacidade. A ideia de funcionalidade total é particularmente relevante porque
privacidade ndo deve ser tratada como oposic¢do a funcionalidade: em muitos casos, a solucéo
estad em redesenhar o fluxo para manter a funcionalidade com menor exposicao de dados, e ndo
em suprimir funcionalidades do sistema. A adogdo do conceito, contudo, ndo se resume a
presenca isolada de criptografia ou de uma politica de privacidade; envolve uma orientacéo
preventiva e sistematica das decisdes de projeto, de modo que as medidas apresentadas neste
trabalho devem ser entendidas como exemplos de operacionalizagao dos principios, e ndo como

lista exaustiva ou certificacdo de conformidade.
4.6 Capacidade organizacional, conhecimento e competitividade

A dificuldade de conformidade ndo é exclusivamente tecnoldgica: a adocgdo de
mecanismos de protecdo depende de conhecimento organizacional sobre o tratamento de dados
e sobre o propdsito dos controles implementados. Lima e Silva (2024) identificaram, em
pequenos negdcios, que o desconhecimento sobre o escopo e o valor de servicos especializados
constitui a principal razdo para sua ndo contratagdo; embora o estudo trate de consultoria
juridico-tributaria, e ndo de protecdo de dados, o achado é pertinente por demonstrar que, em
pequenos negadcios, a existéncia de uma necessidade técnica ou juridica ndo implica sua
percepcdo como prioridade administrativa. Esse aspecto reforca a necessidade de diretrizes
compreensiveis por profissionais ndo especializados: uma politica de privacidade, um fluxo de
atendimento ao titular ou um procedimento de backup sé sdo efetivos se os responsaveis pela
organizacdo souberem utiliza-los, de modo que a simplicidade defendida neste artigo possui

também dimensao cognitiva.

Goncalves et al. (2023) demonstraram, por meio do caso de uma peguena empresa com
trajetdria de crescimento sem planejamento estratégico formal, que processos decisérios podem
se modificar em resposta a pressdes internas e externas e que a ascensdo de gestores
intermediarios esteve associada a maior propensao a inovacdo sem abandono da eficiéncia. O
estudo ndo investiga protecdo de dados, mas refor¢ca que mudangas organizacionais em
pequenas empresas podem ocorrer de maneira adaptativa e distribuida, e ndo apenas mediante
planejamento formal centralizado. Esse achado € relevante para a implementacédo das diretrizes

propostas, ja que a responsabilidade por praticas de privacidade em uma MPE pode recair sobre



Diretrizes para aplicacdo da LGPD em sistemas de software de pequeno porte.
PEDRINI, J. C. F.; CARVALHO, M. A,

0 proprietario, o administrador, o desenvolvedor ou o prestador de servigo, e nao

necessariamente sobre um encarregado formal.

A literatura sobre inovagdo e digitalizacdo das MPEs também situa a proposta deste
trabalho em uma discussdo mais ampla sobre competitividade. Simplicidade nédo é proposta
aqui como sindnimo de reducdo dos padrdes de protecdo: um sistema pequeno pode ter
arquitetura simples e, simultaneamente, adotar controles adequados de autenticagéo,
autorizacdo, criptografia, minimizagéo, registro de eventos, backup e transparéncia. O que deve
ser evitado é associar conformidade a complexidade tecnoldgica, como se sistemas mais
sofisticados fossem necessariamente mais protegidos. Da mesma forma, nao se afirma que a
adocdo das diretrizes propostas produza vantagem competitiva mensuravel; os beneficios da
conformidade devem ser tratados com prudéncia, e seguranca, privacidade e transparéncia sao
apresentadas neste artigo prioritariamente como requisitos de protecéo e adequacao, ndo como

mecanismos comprovados de desempenho econémico.
4.7 Sintese das diretrizes propostas

A partir da integracdo entre legislacdo, Privacy by Design e literatura sobre o contexto
das MPEs, as diretrizes deste estudo constituem um nucleo minimo de praticas técnicas e
organizacionais, organizado em cinco prioridades. A primeira € reduzir a quantidade de dados
pessoais tratados, mediante avaliacdo da necessidade de cada campo e funcionalidade. A
segunda € estabelecer configuragdes de seguranca compativeis com os riscos, incluindo
protecdo das comunicagOes, controle de acesso e rotinas de backup testadas. A terceira €
assegurar transparéncia por meio de informac6es claras e de um canal funcional para os
titulares. A quarta é considerar, desde o desenvolvimento, os requisitos relacionados ao ciclo
de vida dos dados, incluindo armazenamento, acesso, alteracdo e descarte. A quinta é manter
procedimentos minimos para incidentes e solicitacdes de titulares, mesmo quando obrigacdes
formais tenham sido flexibilizadas pela ANPD. Essa sintese evita que a flexibilizacdo
regulatéria seja interpretada como justificativa para auséncia de controles: a Resolugdo n°
2/2022 cria condicOes diferenciadas para ATPPs, mas ndo transforma a protecéo de dados em

preocupacéo opcional.
4.8 LimitacOes dos resultados

Os resultados devem ser interpretados considerando as limitagdes metodoldgicas do

estudo. A pesquisa é documental, bibliografica, qualitativa e de sintese aplicada; ndo houve
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implementacéo das diretrizes em uma amostra de sistemas reais de MPEs, tampouco avaliagéo
experimental de sua eficdcia, custo ou impacto sobre indicadores de seguranca.
Consequentemente, a caracterizagdo das medidas propostas como de "baixo custo” deve ser
entendida como proposi¢do de viabilidade técnica relativa, e ndo como resultado de anélise
quantitativa: o estudo ndo calculou custos de desenvolvimento, manutengéo, licenciamento ou
treinamento, tampouco comparou o custo total de propriedade de diferentes arquiteturas. A
pesquisa também nédo avaliou quantitativamente o nivel de maturidade em protecdo de dados
das MPEs brasileiras; as diretrizes ndo devem, portanto, ser interpretadas como protocolo
universal de conformidade, uma vez que diferentes setores, tipos de dados, volumes de
tratamento e niveis de risco podem demandar controles adicionais. Por fim, a classificacéo
como ATPP depende do atendimento as condicdes da regulamentacado aplicavel, e situacdes de

alto risco exigem atencdo especifica que ndo se enquadra nas flexibilizacdes aqui discutidas.

A literatura sobre MPEs utilizada neste estudo (digitalizacdo, inovacdo frugal,
consultoria, crescimento organizacional, programas de inovagdo e transformacdo digital no
varejo) ndo investiga diretamente a implementagcdo da LGPD em sistemas de pequeno porte;
sua utilizacdo € contextual e comparativa, o0 que delimita, e ndo enfraquece, a integridade da
discussdo, ao distinguir claramente o que foi observado na literatura correlata daquilo que
constitui a sintese aplicada desenvolvida neste artigo. Apesar dessas limitagcdes, o estudo
apresenta contribuicdo pratica ao organizar principios juridicos e de Privacy by Design em
decisdes técnicas passiveis de consideracdo durante o desenvolvimento de sistemas pequenos,
aproximando o contedo normativo da realidade de implementacdo das MPEs sem tratar a

limitacdo de recursos como impedimento absoluto a adocao de praticas de privacidade.

5. CONSIDERACOES FINAIS

Este estudo teve como objetivo analisar as implicacbes da LGPD e da Resolugéo
CD/ANPD n° 2/2022 para o desenvolvimento de sistemas de pequeno porte e propor praticas
de Privacy by Design e seguranca da informagdo compativeis com as restri¢des de recursos das
MPEs. A anélise documental e bibliogréafica indica que o tratamento diferenciado concedido
aos ATPPs ndo constitui dispensa geral de conformidade: a Resolucédo flexibiliza obrigacoes
especificas (registro simplificado das operacdes, dispensa condicionada de encarregado,
politica simplificada de seguranca), mas seu art. 6° preserva a exigéncia de observancia dos
principios, das bases legais e dos direitos dos titulares previstos na LGPD. O principal achado

da sintese aplicada é que essa flexibilizagdo deve se traduzir, no plano da engenharia de
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software, em simplificacédo da forma de implementacé&o dos controles, e ndo em redugdo dos
padrGes materiais de protecdo, organizada em torno de trés dimensfes técnicas prioritarias:
minimizacdo de dados, seguranca por padrdo e transparéncia no relacionamento com o0s

titulares.

A contribuicdo deste trabalho é de natureza aplicada e integrativa: ndo propde uma nova
teoria sobre protecdo de dados nem apresenta evidéncia experimental sobre a eficacia das
medidas recomendadas, mas aproxima o contetdo normativo da LGPD e da regulamentagéo da
ANPD dos principios de Privacy by Design, organizando um conjunto de praticas capaz de
orientar decisdes de desenvolvimento em sistemas de pequeno porte. Para desenvolvedores e
gestores de MPEs, a implicacdo pratica central é que a privacidade pode ser tratada como
deciséo de projeto: identificacdo da finalidade, selecdo de campos de cadastro, definicdo de
permissdes, estruturagdo de mecanismos de armazenamento e construgdo de interfaces de

transparéncia, e ndo apenas como documento juridico produzido apds a implantacdo do sistema.

O estudo possui limitacdes que devem orientar a interpretacdo de seus resultados. Sua
natureza documental, bibliografica e qualitativa implica que as diretrizes propostas resultam de
interpretacdo e sintese das fontes analisadas, e ndo de validagdo empirica: ndo houve
implementacdo das diretrizes em empresas reais, tampouco mensuragao de custos, tempo de
desenvolvimento ou reducéo de incidentes decorrentes de sua adogdo. Consequentemente, ndo
se pode afirmar que a adogdo das praticas propostas garanta, isoladamente, conformidade
integral com a LGPD, uma vez que essa adequacdo depende do contexto especifico de
tratamento, das bases legais utilizadas e do enquadramento regulatério efetivo da organizacéo,

inclusive quanto a eventuais situacdes de alto risco.

Como possibilidades de continuidade, sugere-se a implementacéo e o teste das diretrizes
propostas em sistemas reais utilizados por MPEs, a avaliacdo quantitativa dos custos de
desenvolvimento e manutencdo dos controles recomendados, estudos de usabilidade sobre os
mecanismos de transparéncia e atendimento aos titulares, e a investigacdo empirica de como a
maturidade digital e o conhecimento organizacional influenciam a adogdo de préaticas de
Privacy by Design em diferentes contextos de pequenas empresas. Nesse sentido, os resultados
aqui apresentados sustentam uma estratégia de proporcionalidade técnica: coletar menos,
proteger adequadamente, informar com clareza e incorporar a privacidade desde o projeto. Essa
estratégia ndo elimina as responsabilidades legais das MPEs, mas pode contribuir para torna-

las operacionalmente mais compreensiveis e viaveis.



REVISTA DA MICRO E PEQUENA EMPRESA, Vol. 19, No. 1, Jan-Abr 2025, p.01-20

6. REFERENCIAS

ALVES, italo Bruno Gomes; AIRES, Renan Felinto de Farias; SALGADO, Camila Cristina
Rodrigues. O potencial de gerar vantagem competitiva de a¢des do programa agentes locais de
inovacdo (ALI): um estudo de caso em micro e pequenas empresas do Rio Grande do Norte.
Revista da Micro e Pequena Empresa, v. 17, n. 1, p. 5-20, 2023. DOI:
https://doi.org/10.6034/rmpe.v17i1.1507.

ALVES, Karen Thais; NODARI, Cristine Hermann. Evidéncias da inovacdo frugal em
pequenas e medias empresas: uma revisdo sistematica da literatura. Revista da Micro e
Pequena Empresa, v. 17, n. 2, p. 75-90, 2023. DOI: https://doi.org/10.6034/rmpe.v17i2.1820.

BATISTA, Alessandra Giselle Silva; AROUCA, Marcia Waimer Spinola; LOBATO, Fabio
Manoel Franca. Estratégias de digitalizacdo comunicacional para micro e pequenas empresas
como promotoras da inovacdo e competitividade. Revista da Micro e Pequena Empresa, V.
18, n. 3, p. 60-79, 2024.

BRASIL. Lei n® 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais
(LGPD). Brasilia, DF: Presidéncia da Republica, 2018. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/lei/I13709compilado.htm. Acesso
em: 21 nov. 2024.

BRASIL. AUTORIDADE NACIONAL DE PROTECAO DE DADOS. Resolugdo CD/ANPD
n° 2, de 27 de janeiro de 2022. Aprova o Regulamento de aplicagdo da Lei n° 13.709, de 14
de agosto de 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD), para agentes de
tratamento de pequeno porte. Brasilia, DF: ANPD, 2022. Disponivel em:
https://www.gov.br/anpd/pt-br/acesso-a-informacao/institucional/atos-
normativos/regulamentacoes_anpd/resolucao-cd-anpd-no-2-de-27-de-janeiro-de-2022. Acesso
em: 21 nov. 2024. Texto vigente com altera¢fes da Resolucdo CD/ANPD n° 15/2024.

CAVOUKIAN, Ann. Privacy by Design: the 7 foundational principles. Toronto: Information
and Privacy Commissioner of Ontario, 2009.

DINIZ, Rafael Henriques Nogueira; DINIZ, Luciana Mara Freitas; VILACA, Daniele;
OLIVEIRA, Enderson; LEITE, Pedro; SOARES, Tiago; SILVA, William. Modelo de cartilha
de conscientizacdo sobre LGPD para micro e pequenas empresas. Revista Projetos
Extensionistas, v. 1, n. 1, p. 285-288, 2021.

GONCALVES, Rodrigo Tardin Rosa Ferraz;, BERNARDES, Maria Elisa Branddo; SOUSA,
Paulo Renato de; VERSIANI, Angela Franca. O processo de crescimento de uma pequena
empresa sem planejamento estratégico: o papel dos gestores intermediarios. Revista da Micro
e Pequena Empresa, v. 17, n. 2, p. 54-74, 2023.

LIMA, Jorranes Jacomini Nicolau de; SILVA, Fabio Pereira da. A percep¢do dos pequenos
empreendedores sobre a consultoria juridico-tributaria. Revista da Micro e Pequena
Empresa, v. 18, n. 1, p. 130-149, 2024.

SILVA, Patricia Leite da; CASSOL, Alessandra; BONA, Claudia Regina Franceschetto de;
MARIETTO, Marcio Luiz. A transformacdo digital no varejo dos pequenos negocios: o papel
das midias sociais, dos influenciadores e do boca-a-boca eletronico (eWOM) nas decisdes de
compra das mulheres. Revista da Micro e Pequena Empresa, v. 18, n. 1, p. 5-21, 2024.

TRISTAO, G. R.; FIRMINO, M. C. Lei Geral de Proteco de Dados: desafios técnicos
enfrentados por microempresas e empresas de pequeno porte. Revista Fatec Seg, v. 1, n. 1,
2021.



